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Trojan Zeus atakuje uslugi autoryzacji kart kredytowych

BankierPress, 2010-07-19 18:20

Nowa wersja znanego botnetu o nazwie Zeus rozpoczgla zbieranie danych bankowych, podszywajac si¢ pod system weryfikacji kart kredytowych.
Zagrozenie dotyczy klientow co najmniej 15 bankow elektronicznych w USA. Eksperci przewiduja, ze ofiarami moga pas¢ dziesiatki tysigcy uzytkownikow.

Atak nastgpuje po zalogowaniu si¢ na konto bankowe. Na zainfekowanym komputerze pojawia si¢ wtedy phishingowa strona zawierajaca loga ,, Verified for
Visa” oraz ,,MasterCard SecureCode”. Sa to znane uzytkownikom systemy pozwalajace na dodatkowe zabezpieczenie transakcji elektronicznych. Tekst w
oknie informuje, ze w zwiazku ze zmianami w zasadach banku, klienci w zalezno$ci od posiadanej karty zobowiazani sa do korzystania z jednego z tych
programow.

Sprawiajacy wrazenie autentycznego formularz prosi uzytkownikdéw o podanie wrazliwych danych, takich jak numer ubezpieczenia, numer i wazno$¢ karty
kredytowej, jej kod bezpieczenstwa oraz numer PIN. Dodatkowo wypetniajacy proszeni sa o wpisanie hasta do systemu, badz ustalenie nowego.

Botnet Zeus jest dobrze znany ze wzgledu na phishingowe ataki. Zamiast probowa¢ przekierowac uzytkownikow do zainfekowanych witryn, malware
zagniezdza sie w systemie i generuje tego typu strony lokalnie. Szkodliwe oprogramowanie czeka, az uzytkownik zaloguje sie do serwisu bankowego, a
nastepnie generuje witryne phishingowq, ktora do ztudzenia przypomina serwis banku danego uzytkownika — ttumaczy Jarostaw Piszczatowski, ekspert
firmy Mks, polskiego producenta oprogramowania antywirusowego.

Skradzione dane bankowe moga by¢ wykorzystywane do rejestracji konta za pomoca ustug weryfikacji, a nastgpnie do przeprowadzania falszywych
transakcji. Przedstawiciele Visa i MasterCard do tej pory nie wydali o§wiadczenia w tej sprawie.
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