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Najnowsze wersje przeglarek internetowych wypogane g w filtry blokujace proby oszustwa
(phishing) - ich zadaniem jest ostrzeganie przeplaaniem w momencie, gdy przadarka
prébuje otworzy potencjalnie grezna witryne. "Tabnapping” wymyka sitakim
zabezpieczeniom.

W Internet Explorerze mechanizm zabezpiéaqaeed oszustwami nosi nag@martScreen
Firefox i Chrome oferujochrone przed phishingiem i zigliwym oprogramowaniem
(stosowne opcje dagine 8 w menu ustawie aplikacji), a Opera dysponuje systemeraud
Protection. Podobne rozvgzanie znal&¢ mazna réwnie w Safari.

Zadaniem wspomnianych vgj technologii filtrupcych jest przede wszystkim ostrzeganie o
zagraeniu w momencie, gdy przeglarka probuje otworzypotencjalnie grana witryne.
Tymczasem nowa metoda oszustitabnapping” , omija t pierwsz linig obrony, poniewa
istota takiego ataku jest dziatanie z dp@eniem. Przypomnijmy - napastnik mogtby podmdeni
strorg otwart na jednej z wielu zaktadek w przeghrce bez wiedzyaytkownika.

Jak s¢ bronic przed "tabnappingiem”

Sprawdzaj URL-e w pasku adresu przeglarki przed wypetnieniem jakiegokolwiek formularza
czy podaniem prywatnych informacji. Przggdarki Microsoftu i Google'a pomagay

identyfikacji prawdziwej domeny daki funkcji zakreslania domen(domena jest prezentowana
w czarnym kolorze, reszta adresu - na szaro).

Sonda: Czy uwaasz "tabnapping” za realne zagnuie bezpieczestwa?

Tak — 50,00% - 46
Nie — 34,78% - 32
Trudno powiedzie¢ — 15,22% - 14

Jesli nie przypominasz sobie, by otwierat dang witryn ¢ wymagajaca autoryzacji, nie loguj
sie na niej. J&li na karcie widzisz stranz formularzem logowania, zamknij jj otworz
ponownie w nowym oknie lub na nowej karcie pradgrki.

Korzystaj z rozszerze do przegidarek, petricych funkcje menegkrow haset, npRoboForm.



Dodatki te powdzuja ID i hasto logowania z konkretnym adresem intesmgim, nie ma wgc
mozliwosci zalogowania iz uzyciem zapisanych danych w witrynie podszyaeaj st pod
oryginalm strore.

Wskazowki pozornie magsic wydawa trywialne. Przypomnijmy sobie jednak, jakesto w
paospiechu przelczamy st pomidzy poszczegolinymi kartami w oknie przgggrki nie
zwracajc uwagi na takie "szczegoéty" jak adres URL.

Komentuje Mateusz Sell, prezes firmy MKS

Mateusz SelPC World: Czy jest skuteczna metoda, by gi
chronié przed "tabnappingiem™?

Mateusz Sell:Opisana sytuacja jest typowym atakiem polggyan na podszywaniugpod
witryneg. Przede wszystkim nalg mie¢ swiadoma¢, ze takie zagrgenie mae st pojawi.

Najlepszym zabezpieczeniem jest zasada ogranicacagdania. Pamiajmy o tym,ze w wielu
przypadkach fatszywe zaktadki nie wydaja w 100% jak strony www, ktore prékimitowac.

Nie nalery otwier& linkdw z nieznanyctirodet, a przed zalogowanieng sia konkreta witryne
warto sprawdd, czy w oknie przegbarki widnieje ikona "ktodki". Jej brak me oznaczg ze
strona, na ktorej siznalelismy zostata spreparowana.

Podczas korzystania z ustug bankéei@lektronicznej rekomendujemy zwracanie szczegjoln
uwagi na to, czy wszystkie aktywne okna byly praag otwierane. W przeciwnym wypadku nie
nalezy wpisywa naszych loginéw i haset.

Czy producenci przeghdarek internetowych mogliby wspotpracowad z wytworcami
oprogramowania antywirusowego, by zmniejsz§ ryzyko skutecznego oszustwa opartego o
metode "tabnapping"?

Wspotpraca porgdzy twércami programow antywirusowych oraz pradgrek wcale nie musi
by¢ potrzebna. Tabnapping jest tak naprawdrdziej zabiegiem socjotechnicznyny, ni
wyszukaniem luk w samym oprogramowaniu.

Ponadto obecnie producenci przgigirek internetowych udaginiaja szerokie spektrum
mozliwosci dla tworcow antywirusow, unitiwiajace stworzenie odpowiedniego pluginu, ktory
zabezpieczy xytkownikow przed tego typu atakami. Jako producgmbgramowania
antywirusowego rownierozwaamy uwzgédnienie ochrony przed metod, ataku we wtyczce,
nad ktén obecnie pracujemy.



