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1 Wst p

Oddajemy w Pa stwa r ce pakiet programéw o nazwie mks_vir. Jest to zestaw narz dzi
pozwalaj cy skutecznie zabezpieczy komputer przed ré nego rodzaju zagro eniami, w
szczegOlno ci tymi, ktére pyn z pod czenia komputera do ogélno wiatowej sieci Internet.

Od pierwszych swoich wersji mks_vir adresowany jest do jak najszerszego kr gu u ytkownikow i
pomy lany jako narz dzie zaréwno dla czuj cego si wspaniale przy klawiaturze informatyka, jak i
dla pocz tkuj cego. Sprzyja temu maksymalnie uproszczony spos6b obs ugi, niezamykaj cy
jednak drogi do u ycia bardziej wyrafinowanych opcji przez znaj cych si na rzeczy fachowcoéw.
Aby u ywa programu mks_vir, nie trzeba posiada jakiejkolwiek wiedzy o szkodliwych
programach, mog cych zagrozi naszemu systemowi, poza wiadomo ci , e te programy takie
istniej i e mog sta si  rédem du ych kopotow dla lekcewa cych je u ytkownikéw
komputeréw. Dlatego te lektur niektérych rozdzia 6w tej ksi eczki mo na omin , nie trac c
mo liwo ci obs ugi programu. Tym niemniej zach camy do przeczytania ca o ci.

Wymagania indywidualne programu  mks_vir

- Windows 98/ME/2000 z SP4/XP z SP2

- Serwery 2000 z SP4/2003 z SP1

- Procesor klasy Pentium lub nowszy

- Nap d CD-ROM lub DVD

- Program Internet Explorer w wersji 5.01 lub wy szej

Stacja bez agenta administratora Z agentem administra  tora
Pami RAM 32 MB 48 MB
Wolna przestrze dyskowa 20 MB 30 MB

Uwaga! Program antywirusowy nie jest podstawow aplikacj wykorzystywan w pracy na
komputerze. Nale y wi ¢ zsumowa wymagania aplikacji wykorzystywanych w codziennej pracy z
wymaganiami programu mks_vir .




Konwencja oznacze u yta w dokumencie:

Pismo maszynowe — komendy wprowadzane z klawiatury
Pogrubienie —wa niejsze opcje, grupy opcji, przyciski
Pogrubienie+Kursywa — nazwa w asna produktu



2 mks_vir dla Windows 98/Me/2000/XP/2003

2.1 Opis pakietu programéw

Pakiet mks_vir to wszechstronny zestaw narz dzi su cych ochronie antywirusowej komputera.

Zawiera on wszystkie elementy niezb dne do pe nej ochrony antywirusowej nawet najwi kszych

systemow komputerowych, tzn.:

- skaner antywirusowy pozwalaj cy na kontrol wybranych zasob6éw komputera,

- monitor antywirusowy chroni cy system przed infekcjami oraz stale skanuj cy wszystkie
wykorzystywane pliki, dyskietki itp.,

- skaner poczty kontroluj cy wszystkie odbierane i wysy ane listy,

- modu automatycznej aktualizacji programu i baz wiruséw,

- modu zarz dzaj cy instalacjami pakietu mks_vir w sieciach,

- modu wykrywania i usuwania dialeréw.

mks_vir zawiera bogat baz danych o wykrywanych przez siebie wirusach. W razie nieszcz cia
mo na od razu oceni stopie zagro enia oraz potencjalne straty, jakie mog by efektem
dzia alno ci wykrytego wirusa.

Jednym z elementéw pakietu, dedykowanym systemowi Windows 98/ME/NT/2000/XP/2003 jest
mks_vir — Monitor Antywirusowy . Program ten, ukryty g boko w j drze systemu Windows
nadzoruje wszelkie operacje na plikach (tworzenia, uruchamiania, otwierania, itp.). Dzi ki temu jest
w stanie zablokowa uaktywnienie si wirusa z nowej dyskietki, dysku CD, otrzymanej poczty
elektronicznej czy jakiegokolwiek innego réd a.

Dodatkow si pakietu mks_vir jest licencja, ktér uzyskuje kupuj cy program, daj ca prawo do:

- pobierania aktualnej wersji programu przez okres 1 roku z Internetu, licz ¢ od momentu
zainstalowania programu na komputerze;

- uzyskania telefonicznych porad w przypadku trudno ci z wirusami (porad udzielaj wysokiej
klasy specjali ci);

- przes ania podejrzanych o infekcj nieznanym wirusem no nikéw do analizy;

- uzyskania bezp atnej szczepionki na dostarczonego wirusa, nie usuwanego przez najnowsz
wersj programu;

- nabycia kontynuacji abonamentu rocznego po bardzo korzystnej cenie, tylko po uprzednim
zarejestrowaniu si .

Zalety pakietu mks_vir

- Szybkie dzia anie — zar6wno skaner mks_vir jak i monitor mks_vir nie stanowi istotnego
obci enia dla systemu operacyjnego.
- Umiej tho usuwania wirusa z zainfekowanych plikéw bez ich niszczenia.



- Ci g a aktualizacja, zapewniaj ca odporno  na najnowsze typy wiruséw w krétkim czasie po ich
wyKryciu.

- Blokowanie wiruséw w czasie operacji odbierania poczty elektronicznej, kopiowania,

przegl dania dyskietek i dyskéw CD.

- Wiarygodna (oparta na pe nych analizach) baza danych o usuwanych wirusach.



2.2 Instalacja pakietu mks_vir

eby zainstalowa (lub zaktualizowa ) wybrane elementy pakietu mks_vir musisz uruchomi
program instalacyjny mkssetup.exe . Znajduje si on na p ycie instalacyjnej pakietu. Najnowsz
wersj mo esz rownie pobra ze strony WWW firmy MKS (http://www.mks.com.pl).

Po uruchomieniu programu instalacyjnego zostanie wy wietlone okno powitalne, zawieraj ce list
elementow, ktore znajduj si w wykorzystywanej przez Ciebie wersji instalacyjnej:

llustracja 2.2.1Ekran powitalny instalatora pakietu mks_vir

Zwrd réwnie uwag na dat znajduj ¢ si w prawym dolnym rogu okna dialogowego — jest to
data utworzenia programu instalacyjnego i tym samym data pakietu mks_vir zawartego w
instalaciji.
Nawigacja mi dzy oknami programu instalacyjnego odbywa si za pomoc przyciskéw Dalej i
Wstecz .



Kolejne okno zawiera licencj i warunki u ytkowania pakietu mks_vir . eby zainstalowa program
musisz zaakceptowa warunki licencji:

llustracja 2.2.2Warunki licencji i u ytkowania pakietu mks_vir

Je li instalujesz pakiet mks_vir po raz pierwszy, to w kolejnym oknie dialogowym b dziesz musia
poda numer seryjny:

llustracja 2.2.3Wprowadzanie numeru seryjnego

Bez numeru seryjnego nie b dziesz még zainstalowa pakietu mks_vir . Dlatego zachowaj odcinek
karty z licencj i numerem seryjnym, ktér otrzymae przy zakupie programu.

Nast pne okno zawiera podstawowe opcje instalacji pakietu. Okre lasz tutaj nazw u ytkownika,
na ktérego program ma zosta zarejestrowany i katalog, w ktorym chcesz zainstalowa pakiet
mKks_vir .
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llustracja 2.2.4Podstawowe opcje instalacji pakietu mks_vir

Uwaga! Katalog instalacyjny mo na zmieni tylko przy pierwszej instalacji pakietu. Jedyna metoda
umo liwiaj ca pé niejsz zmian tego katalogu to odinstalowanie i ponownie zainstalowanie
programu w nowej lokalizacji.

Je li instalujesz pakiet mks_vir w systemie Windows NT/2000/XP, to zostaw opcj Uruchom
konfiguracj zadania mks_update po zako czeniu instalacji w czon . Po zako czeniu
instalacji program zapyta o has o i nazw u ytkownika, w ktérego kontek cie b dzie uruchamiane
zadanie aktualizacji mks_update (opis programu mks_update znajduje si w dalszej cz ci
instrukcji).

Po zako czeniu instalacji (i ewentualnym zdefiniowaniu dodatkowych opciji, takich jak konfiguracja
kont pocztowych i konfiguracja programu mks_update ) pakiet mks_vir jest gotowy do pracy.

Uwaga! Czasami po instalacji (i aktualizacji) zachodzi potrzeba ponownego uruchomienia systemu.

Za pomoc programu instalacyjnego (mkssetup.exe ) mo na réwnie aktualizowa instalacj
pakietu. Musisz w tym celu pobra najnowsz wersj instalacyjn ze strony. Jednak zalecan
metod aktualizacji programu jest mechanizm automatycznej aktualizacji oferowany przez program
mks_update (opisany w dalszejcz ci instrukcji).

Deinstalacja pakietu mks_vir

eby usun  z systemu instalacj pakietu mks_vir wybierz z menu Start katalog mks_vir, a
nast pnie Usuni cie instalacji mks_vir . Mo esz réwnie skorzysta z mechanizmu Dodaj/Usu
programy oferowanego przez system Windows.

Po uruchomieniu deinstalacji zostanie wy wietlone okno z informacj , jakie elementy pakietu
mks_vir s zainstalowane w systemie:
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llustracja 2.2.5Deinstalacja pakietu mks_vir — lista zainstalowanych elementéw

Po deinstalacji zazwyczaj niezb dny jest restart systemu:

llustracja 2.2.6Koniec deinstalacji — konieczny restart systemu
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2.3 Modu automatycznej aktualizacji mks_update

System aktualizacji mks_update jest narz dziem, ktoére pozwala na automatyczn Ilub r czn
aktualizacj sk adnikéw pakietu mks_vir .

eby uruchomi program mks_update Kliknij prawym przyciskiem myszy na ikonie programu
mks_vir w pasku zada i wybierz opcj Uruchom mks_update... (mo esz réwnie skorzysta z
menu Start i skrotow do poszczegodlnych elementéw pakietu mks_vir zawartych w podkatalogu
Programy mKks_vir ).

Poni szy rozdzia wyja nia, w jaki spos6b skonfigurowa program mks_update , korzystaj ¢ z
graficznego interfejsu u ytkownika. Po uruchomieniu aplikacji na ekranie pojawi si nast puj ce
okienko dialogowe:

llustracja 2.3.1 G 6wne okno programu mks_update
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Opcje

llustracja 2.3.2 Opcje programu mks_update

W okienku zebrano wszystkie dost pne opcje programu mks_update .

OpCJe dziel si na cztery zasadnicze grupy:
- Aktualizacja - zaznaczenie elementéw wyboru umo liwia pobieranie plikéw pomocy lub
multimedialnych, ktére nie s wymagane dla prawid owej pracy programoéw z pakietu MKS.
Modem - opcja dost pna tylko dla posiadaczy modeméw. Opcje umo liwiaj automatyczne
roz czenie po czenia po pobraniu plikéw aktualizacyjnych oraz ustalenie maksymalnego
rozmiaru paczki aktualizacyjnej. Je li wielko paczki aktualizacyjnej przekroczy ustawion
warto , to program zapyta czy pobra tak aktualizacj .

- Okno instalatora - opcja umo liwia w trybie aktualizacji z zaplanowanego zadania wy wietlenie
okna instalatora plikow.
Restart - opcja nie dzia a z modu em administratora. Je li u ytkownik nie zezwoli na restart
maszyny, a restart b dzie wymagany do poprawnego zako czenia aktualizacji, to przywr6cony
zostanie stan sprzed aktualizacji.

Aktualizacja

Zak adka Aktualizacja su y do ustawienia parametréw potrzebnych do prawid owej konfiguraciji i
autoryzacji dost pu do katalogu zlokalizowanego na serwerze, z ktérego dokonuje si aktualizacji.
Po skonfigurowaniu ustawie mo na przeprowadzi aktualizacj ,r czn " po naci ni ciu przycisku
Aktualizuj . Dodatkowo zak adka umo liwia podgl d aktualnie zainstalowanej wersji
oprogramowania nale cego do pakietu mks_vir . Poni ej przedstawiono zak adk z przyk adowymi
ustawieniami.

llustracja 2.3.3 Zak adka Aktualizacja — podstawowe parametry instalacji i opcje aktualizacji
Zak adka Aktualizacja sk ada si z dwoch cz ci:
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- Zainstalowana wersja — wy wietla informacje o programach z pakietu mks_vir . Mo liwe
informacje to:

o ,Data” - aktualna wersja programu
0 ,Brak daty instalacji” - b dnie zainstalowany program
o ,Niezainstalowany” - program niezainstalowany

- Serwer —umo liwia wybér protoko u do po czenia z serwerem aktualizacji. Dost pne protoko y
to:
0 HTTP (Hyper Text Transfer Protocol) — wybdr opcji powoduje aktywacj przycisku Autoryzacja
oraz pola edycyjnego Port. Domy Inie dla tego protoko u przyj to warto  80.
o FTP (File Transfer Protocol) — wybor opcji powoduje aktywacj przycisku Autoryzacja oraz
pola edycyjnego Port. Domy Inie dla tego protoko u przyj to warto  21. Poni €]
przedstawiono widok otwartego okienka ,Autoryzacja”.

0 Otoczenie sieciowe —w tym przypadku aktywizuje si przycisk Szukaj, su cy do wyszukania
cie ki. cie k mo naréwnie wprowadzi r cznie. Poni ej przedstawiono wywo ane okienko
po naci ni ciu klawisza Szukaj.

0 Serwer uaktualnie firmy MKS —umo liwia aktualizacj bezpo rednio z serwera uaktualnie
firmy MKS. Dla tego protoko u udost pniono zmian warto ci pola edycyjnego Port. Domy Inie
dla tego protoko u przyj to warto  80.

Dla protoko 6w: http oraz ftp udost pniono opcj ustawienia serwera proxy. Dla protoko u http
mo liwa jest autoryzacja po czenia. Ustawienie autoryzacji dla serwera proxy mo liwe jest po
zaznaczeniu opcji Autoryzacja . Poni ej przedstawiono przyk adowe ustawienie dla po czenia za
po rednictwem serwera proxy.

llustracja 2.3.4 Ustawienia serwera Proxy

W czenie obs ugi serwera proxy hast puje po zaznaczeniu opcji U yj serwera Proxy . Opcjonalnie
mo na zaznaczy opcj Automatycznie wykryj ustawienia . Wci ni cie przycisku OK spowoduje
przeniesienie ustawie do pdél Proxy w zak adce Aktualizacja .
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Wy czenie obsugi serwera proxy nast puje po zlikwidowaniu zaznaczeniu opcji
U yj serwera Proxy . Wy czenie powoduje wyszarzenie okienka a w zak adce Aktualizacja
usuni cie wpiséw z odpowiednich p6l Proxy .

Uwaga! Je li chcesz samodzielnie uruchomi aktualizacj naci nij przycisk Aktualizacja —
program mks_update sprawdzi czy w podanej lokalizacji (serwer HTTP/FTP lub otoczenie
sieciowe) znajduj si nowsze wersje posiadanych przez Ciebie elementéw pakietu mks_vir .

Repozytorium

Repozytorium przechowuje pliki, z ktérych mks_update korzysta podczas aktualizacji systemu.
Opcja ta jest szczeg6lnie przydatna przy du ych sieciach, gdy jedna stacja aktualizuje repozytorium
z Internetu, a wszystkie pozosta e aktualizuj si z repozytorium utworzonego na tej stacji. W
efekcie odci amy cza ,ze wiatem”. Poni ej przedstawiono przyk adowe ustawienia dla
lokalnego repozytorium.

llustracja 2.3.5 Repozytorium do aktualizacji instalacji pakietu mks_vir

By uaktywni lokalne repozytorium, nale y zaznaczy element kontrolny Uaktualniaj
repozytonum Ekran konfiguracyjny sk ada si z nast puj cychcz ci:
Pobierz dodatkowo pliki dla: - w tym polu mo na zaznaczy pobieranie do repozytorium plikow
administratora pakietu mks_vir
Informacje o repozytorium —s to podstawowe informacje o systemie lokalnego repozytorium.
Do informacji nale
o Data — jest to data wersji oprogramowania w repozytorium.
o cie ka —wskazuje miejsce lokalnego repozytorium.
0 Przycisk Szukaj s u y do wyszukania cie ki. cie k mo nardéwnie wprowadzi r cznie.
Otwarte okienko wyszukiwania przedstawiono w zak adce Aktualizacja
Po wyborze cie ki dla lokalnego repozytorium mo na nacisn przycisk Aktualizuj by
zaktualizowa repozytorium

Zadania

Zak adka Zadania wy wietla tylko ustawione zadania dla systemu Windows. Poni ej przedstawiono
wygl d tej zak adki.
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llustracja 2.3.6 Zdefiniowane zadania aktualizacji

By doda , usun istniej ce lub zmieni ustawienia zadania, naci nij przycisk Dodaj Usu  Edytuj .
Przycisk ten aktywizuje standardowe zak adki opisane w pliku pomocy systemu operacyjnego
Windows.

Uwaga! Je li aktualizujesz stacj z repozytorium, ustaw zadanie tak, aby by o uruchamiane np.
godzin po aktualizacji repozytorium na stacji, ktéra to repozytorium przechowuje. B dziesz mia
wtedy gwarancj , e w repozytorium b dzie ju najnowsza wersja. Oto przyk adowy schemat
aktualizaciji instalacji mks_vir w sieci za pomoc modu u mks_update.

llustracja 2.3.7 Schemat aktualizacji w sieci
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Komunikaty

llustracja 2.3.8 Komunikaty programu mks_update — tutaj mo esz ledzi proces aktualizacji

Zak adka ta odpowiedzialna jest za wy wietlanie wszystkich komunikatéw zg aszanych w czasie
pracy programu mks_update . Po wykryciu b du, mks_update automatycznie przechodzi do tej
zak adki. Domy Inie pliki z komunikatami tworzone s w katalogu instalacyjnym programu
mks_update , ale mo na to zmieni wpisuj ¢ cie k lub wskazuj cj w wy wietlonym okienku po
wci ni ciu przycisku Znajd . Usuni cie wszystkich komunikatéw nast puje po wci ni ciu przycisku
Usu wszystkie . Poni ej przedstawiono przyk adowe komunikaty uzyskane podczas aktualizaciji
oprogramowania.

Uwaga! Je li w trakcie aktualizacji wyst pib d, to po zako czeniu zadania aktualizacji program
mks_update automatycznie przejdzie do zak adki Komunikaty .

Pakiet mks_vir mo na aktualizowa przez rok od momentu instalacji. Po up ywie roku b dziesz
musia przedu y abonament (zaméwienie mo esz zoy w firmie MKS albo u dystrybutora
programu mks_vir ). Na miesi ¢ przed zako czeniem abonamentu program b dzie informowa, i
ko czy si okres, w ktorym mo esz aktualizowa program. Informacja b dzie widoczna w menu
wy wietlanym z poziomu ikony w pasku zada :

i w skanerze:
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2.4 Skaner mks_vir

Skaner mks_vir pozwala na wygodn i wszechstronn kontrol wszelkich zasob6éw komputera pod
k tem infekcji wirusowych. Program mo na wygodnie konfigurowa i dowolnie dostosowywa do
w asnych potrzeb, upodoba iwymaga .

llustracja 2.4.1 Skaner mks_vir po uruchomieniu

Uruchomienie skanera mks_vir

Program mo na uruchomi na kilka niezale nych sposobdéw, z ktérych ka dy znajduje swoje
zastosowanie w innej sytuacji.

Uruchomienie programu z poziomu menu Start

To jest klasyczny spos6b uruchamiania aplikacji w systemie Windows. Wystarczy klikn  na
przycisku Start, a nast pnie wybra Programy mks_vir Skaner mks_vir . Po chwili program
jestju gotowy do pracy.

Uruchomienie programu z poziomu paska zada

Instalator pakietu mks_vir umieszcza na pasku zada wasn ikon (patrz rysunek poni ej). Za jej
pomoc mo na kontrolowa wi kszo sk adnikow pakietu, w tym réwnie uruchamia skaner
19



mks_vir lub od razu wywo a skanowanie wybranego dysku (lub uruchomi zdefiniowany profil
skanowania — lista zdefiniowanych profili jest oznaczona czerwonymi kropkami).

llustracja 2.4.2 Ikona mks_vir na pasku zada i menu mks_vir

Uruchomienie programu z menu kontekstowego

Program mks_vir oferuje wygodny sposéb uruchamiania skanowania dowolnego zasobu
komputera (dysku, folderu, pliku) — skanowanie z menu kontekstowego. Wystarczy w Eksploratorze
Windows Klikn prawym przyciskiem na obiekcie, ktoéry chcemy przeskanowa . Zostanie
wy wietlone menu, takie jak na poni szym rysunku:

llustracja 2.4.3 Skanowanie wybranego obiektu z poziomu menu kontekstowego

Skanowanie z linii polece

Program mo na réwnie uruchomi z linii polece . Je li chcesz przeskanowa dysk C: to musisz w

katalogu, w ktérym jest zainstalowany mks_vir wpisa :
mks_virw c:\

Obs uga skanera mks_vir

Funkcje programu podzielone s na cztery g 6wne grupy, prze czane za pomoc przyciskow z
lewej strony g 6wnego okna programu.

Sekcja ,Stan aktualny”
Tutaj dost pne s podstawowe informacje o stanie pakietu mks_vir .
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llustracja 2.4.4 Stan aktualny skanera mks_vir

Najwa niejsze informacje dost pne w sekcji Stan Aktualny to:

- Data bazy wiruséw — jest to data generacji bazy danych o wirusach. Nale y dba , aby baza ta
by a jak najnowsza (pakiet mks_vir zawiera modu mks_update , ktory automatycznie
aktualizuje zaréwno bazy i jak i pozosta e elementy pakietu).

- Data modu u wykrywaj cego wirusy — modu wykrywaj cy wirusy to ,serce” skanera. Réwnie
zaleca si , aby by on jak najnowszy.

- Wersja skanera.

- Stan rezydentnego monitora antywirusowego.

- Stan rezydentnego skanera poczty ArcaMail .

Uwaga! W tym oknie mog si réwnie pojawi dodatkowe komunikaty, istotne dla funkcjonowania
pakietu, takie jak np. ostrze enie o zbli aj cym si terminie zako czenia abonamentu.

Sekcja ,Skanowanie”

Tutaj mo esz uruchomi skanowanie wybranego zasobu komputera. Skanowanie opiera si na tzw.
Profilach skanowania .

llustracja 2.4.5 Tutaj mo na uruchomi skanowanie wybranego zasobu komputera

Program standardowo oferuje kilka podstawowych profili skanowania:
- Skanowanie wybranych dyskow,

- Skanowanie dyskietki,

- Skanowanie p yty CD,
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- Skanowanie wybranych folderéw,
- Skanowanie wybranych plikdw.

O profilach skanowania i samym skanowaniu napiszemy w dalszej cz ci rozdzia u.
Sekcja ,Raporty”

Tutaj znajduj si raporty z dotychczas przeprowadzonych skanowa .

llustracja 2.4.6 Raporty ze skanowania

Program automatycznie generuje nazwy raportow. Nazwa raportu sk ada si z daty i godziny
uruchomienia skanowania. Obok nazwy raportu, w nawiasach kwadratowych umieszczona jest
wielko  pliku raportu. eby obejrze wybrany raport wystarczy klikn  na nim dwukrotnie, lub
wskaza goinacisn przycisk Poka raport .

Uwaga! W trakcie korzystania ze skanera liczba raportéw b dzie stale ros a, zatem warto kasowa
stare raporty. Mo na do tego wykorzysta funkcj automatycznego kasowania raportéw. Wi cej
informacji na ten temat znajdziesz w podrozdziale o konfiguracji programu.

Sekcja ,Zadania”

Zadania skanowania pozwalaj na automatyczne uruchamianie skanera w okre lonych porach i
kontrolowanie wybranych zasobéw komputera.

llustracja 2.4.7 Zadania skanowania
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Nowe zadanie skanowania
eby doda zadanie skanowanie musisz przej do sekcji Zadania i nacisn  przycisk Nowe
Zadanie .

Zostanie wy wietlone okno, takie jak na poni szym rysunku:

llustracja 2.4.8 Konfiguracja zadania skanowania

Dla ka dego zadania musisz okre i :
- Nazw zadania.
- Czas, w ktérym zadanie ma zosta uruchomione.
- Profil, ktéry ma zosta wykorzystany podczas skanowania (profil nale y wybra z rozwijanej
listy).
eby okre li czas uruchamiania zadania, naci nij przycisk Zmie w polu Uruchamianie . Zostanie
wy wietlone okno takie jak na poni szym rysunku:

llustracja 2.4.9 Ustalanie parametréw zadania skanowania

W wy wietlonym oknie nale y okre li , kiedy ma by uruchamiane zadanie. Na powy szym
rysunku definiujemy zadanie uruchamiane codziennie o godzinie 14:20.

Je li pracujesz w systemie Windows NT/2000/XP, to po naci ni ciu przycisku OK zostaniesz
zapytany o nazw o has o i nazw u ytkownika, ktéry b dzie uruchamia zadanie (zadanie b dzie
pracowa o w kontek cie tego u ytkownika). T sam nazw u ytkownika i has o trzeba poda w
oknie konfiguracji zadania.
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Edycja zadania skanowania

eby zmieni parametry zadania, kliknijj na nim na li cie, a nast pnie naci nij przycisk Edycja
Zadania i wybierz opcj Edytuj Zadanie . Pojawi si znajome ju okno, pozwalaj ce na modyfikacj
podstawowych parametréw zadania.

Kasowanie zadania

eby usun  zadanie, kliknij na nim na li cie, a nast pnie naci nij przycisk Edycja Zadania i
wybierz opcj Usu Zadanie.
Skanowanie wybranych zasobéw komputera

Skanowanie za pomoc programu mks_vir opiera si na tzw. Profilach skanowania . Profil
zawiera informacj o obiektach, ktére maj by skanowanie i konfiguracji, ktéra ma by
wykorzystywana przy skanowaniu.

Program standardowo oferuje kilka podstawowych profili skanowania, o ktérych napisali my ju
wcze niej. Poni ej znajduj si wskazoéwki dotycz ce wykorzystania tych profili.

Uwaga! Profile standardowe dzia aj w oparciu o g 6wn konfiguracj programu. Nie ma mo liwo
przypisania im odr bnej konfiguraciji.

Skanowanie wybranych dyskow

Po wybraniu tego profilu program wy wietli okno dialogowe, w ktérym musisz wskaza dyski do
przeskanowania.

llustracja 2.4.10 Wybor nap déw do skanowania.

Po wskazaniu nap déw (na powy szym rysunku wybrali my dyski C: i D:) trzeba nacisn  przycisk
OK.
Skanowanie p yty CD i dyskietki

Zadaniem tych dwoch profili jest szybki dost p do skanowania dyskietki albo p yty CD. Po wybraniu
jednego z nich program automatycznie rozpoczyna skanowanie. Je li w systemie zainstalowana
jest wi ksza liczba nap doéw danego typu, to przed rozpocz ciem skanowania zostanie wy wietlone
okno dialogowe, z pro b o wybér tych, ktére maj zosta przeskanowane.

Skanowanie wybranych folderéw i plikow

Te dwa profile pozwalaj na wskazanie na dyskach konkretnych folderéw albo plikéw, ktére maj
zosta przeskanowane. Po wybraniu jednego z nich program wy wietli typowe dla Windows okno
dialogowe z pro b o wskazaniu pliku albo folderu do przeskanowania.

Przebieg procesu skanowania

Po uruchomieniu skanowania program wy wietla okno dialogowe, informuj ce o przebiegu
procesu.
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llustracja 2.4.11 Okno ilustruj ce przebieg procesu skanowania.

Najwa niejsze informacje zawarte w powy szym oknie to:
Nazwa wykorzystanego profilu skanowania.
Liczba przeskanowanych dotychczas plikéw i archiwow.
Liczba zainfekowanych obiektéw (plikéw, sektoréw).
Liczba obiektéw wyleczonych, skasowanych, przemianowanych.
Nazwa aktualnie skanowanego obiektu (pliku, sektora).
Pasek post pu skanowania.

Je lichcesz wcze niej zako czy skanowanie, to naci nij przycisk Przerwij skanowanie .

Informacja o znalezieniu wirusa

Gdy skaner znajdzie w skanowanym zasobie wirusa, to wy wietla specjalne okno dialogowe (okno
nie pojawia si , gdy wybrana jest jedna z akcji automatycznych — o tym w dalszej cz ci rozdzia u).

llustracja 2.4.12 Informacja o znalezieniu wirusa.

Powy sze okno pozwala na podj cie decyzji, jaka akcja ma zosta podj ta. Dost pne akcje to:
- Leczenie zainfekowanego obiektu — wirus zostanie usuni ty.
Kasowanie zainfekowanego pliku.
Dodanie do nazwy pliku rozszerzenia VIR co uniemo liwi przypadkowe uruchomienie pliku.
Pozostawienie wirusa i kontynuacja skanowania.
Przerwanie procesu skanowania.
Przeniesienie zainfekowanego pliku do kwarantanny.

Raport ze skanowania

W trakcie skanowania tworzony jest raport. Jego zawarto jest zale na od ustawionych opcji
(wi cej informacji na ten temat znajdziesz w dalszej cz ci rozdziau, w trakcie omawiania
konfiguracji programu).

Po zako czeniu skanowania program wy wietla raport z przebiegu.
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llustracja 2.4.13 Po zako czeniu skanowania wy wietlany jest raport z jego przebiegu.

W raporcie znajduj si nast puj ce elementy:
- Nag 6wek — zawiera nazw raportu, czas rozpocz cia skanowania, dat modu u wykrywaj cego
wirusy i dat bazy wiruséw, nazw profilu.
List przeskanowanych obiektéw. Je li obiekt jest umieszczony w raporcie z zielon ,
zadowolon ,bu k ", to znaczy, e jestzdrowy. ,Bu ka” czerwona i smutna to znak, e obiekt
jest zara ony i nie zosta ani wyleczony ani skasowany. ,Bu ka” pomara czowa informuje, e
obiekt by zara ony, ale zosta wyleczony albo skasowany.
List b doéw napotkanych w trakcie skanowania. Ka dy b d jest umieszczony w raporcie ze
znakiem wykrzyknika.
Podsumowanie raportu — zawiera zestawienie liczby przeskanowanych i zainfekowanych
obiektow.

Okno raportu pozwala na wyizolowanie z raportu tylko informacji o infekcjach i b dach skanowania.
S u y do tego opcja Poka tylko pliki zainfekowane i informacje o b dach.
Tworzenie w asnych profili skanowania

Zazwyczaj w praktyce skanuje si te same, wybrane zasoby. Wskazywanie za ka dym razem
dyskow, folderéw i plikbw do przeskanowania sta oby si po pewnym czasie uci liwe. Dlatego
program pozwala na tworzenie wasnych profili, w ktérych mo na zgrupowa obiekty do
przeskanowania i przypisa im odr bn konfiguracj .

eby stworzy nowy profil przejd do sekcji ,Skanowanie” i naci nij przycisk Nowy profil
skanowania . Zostanie wy wietlone okno definicji profilu.

llustracja 2.4.14 Okno s u ce do tworzenia w asnych profili skanowania.
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eby stworzy profil musisz poda kilka informaciji:

- Nazwa profilu, identyfikuj ca profil w zbiorze dost pnych profili.

- Lista obiektéw, ktére maj by skanowane w ramach profilu.

- Konfiguracja profilu (mo esz wykorzysta konfiguracj globaln ).

eby doda do profilu folder albo plik naci nij odpowiedni przycisk z prawej strony okna
dialogowego. Zostanie wy wietlone znane Ci ju okno wyboru pliku albo folderu.

eby usun element z listy wska go, a nast pnie naci nij przycisk Usu .

Uwaga! eby doda do listy dysk, musisz nacisn  przycisk Folder, a nast pnie wskaza g 6wny
katalog tego dysku (np. C:\ dla dysku C:).

W czenie opcji Korzystaj z odr bnej konfiguracji spowoduje, e profil b dzie pracowa na
podstawie w asnych ustawie , ktére mo na zdefiniowa naciskaj c przycisk Konfiguracja .

Konfiguracja skanera mks_vir

Program posiada rozbudowan i wygodn w obs udze konfiguracj , pozwalaj ca na dopasowanie

dzia ania programu do w asnych potrzeb i upodoba .

W programie funkcjonuj dwa rodzaje konfiguraciji:

- Konfiguracja globalna - jest wykorzystywana do standardowych profili skanowania i do
skanowania z menu kontekstowego i z linii polece .

- Konfiguracja profili —ka dy tworzony przez u ytkownika profil mo e posiada w asn
konfiguracj . Je li nie posiada, to b dzie wykorzystywa konfiguracj globaln .

eby wywo a globaln konfiguracj programu trzeba w g 6wnym oknie programu klikn  na ikonie
Opcje . Zostanie wy wietlone okno dialogowe konfiguracji, takie jak na poni szym rysunku.

llustracja 2.4.15 Okno konfiguracji skaner mks_vir .

Dost p do poszczegolnych sekcji konfiguraciji nast puje po klikni ciu na wybranej pozycji w drzewie
opcji z lewej strony okna dialogowego.

Sekcja ,Skaner mks_vir”

W tej sekcji znajduj si ogolne opcje maj ce wp yw na prac skanera:

D wi kowe reakcje na zdarzenia (program b dzie d wi kowo sygnalizowa wybrane zdarzenia,
takie jak naci ni cie przycisku czy infekcja).

- Wy wietlaj informacje o b dach skanowania (b dy b d sygnalizowane przez wy wietlenie
okna dialogowego).

- Zamknij program po skanowaniu kontekstowym (uruchomionym za pomoc prawego przycisku
myszy) - w czenie tej opcji spowoduje, e program b dzie automatycznie wy czany po
przeskanowaniu obiektu.

- Nazwa u ytkownika i has o. Tutaj mo na wpisa nazw u ytkownika, w ktérego kontek cie b d
skanowanie zasoby niedost pne dla programu (np. zasoby na dyskach sieciowych).
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Sekcja ,,Obszar”

llustracja 2.4.16 Sekcja ,Obszar”

Tutaj okre la si , jakie obiekty maj by skanowane.

- Skanowanie pami ci, sektora MBR (tablicy partycji), sektora DBR (bootsektora).

- W czona zaawansowana heurystyka (w czenie tej opcji spowoduje, e program b dzie
szczegb owo analizowa skanowane obiekty pod k tem zachowa charakterystycznych dla
wiruséw i koni troja skich —w szczegdlnych przypadkach w czenie tej opcji mo e powodowa
wyst powanie fa szywych alarméw. Podejrzany plik mo na przes a do analizy bezpo rednio z
programu, b d samodzielnie na adres: wirus@mks.com.pl

Sekcja ,Wykluczenia”

W sekcji wykluczenia okre la si , ktére obiekty maj by wy czone z procesu skanowania.

Wykluczane mog by foldery, pliki albo maski plikéw (su do tego odpowiednie przyciski z
prawej strony okna dialogowego).

llustracja 2.4.17 Definiowanie wyklucze .

Dodatkowo znajduje si tutaj opcja Umieszczaj w raporcie informacje o wykluczonych pli kach i
folderach . Jej w czenie spowoduje, e skaner b dzie umieszcza w raporcie dodatkowe
informacje o pomijaniu wybranych obiektéw przy skanowaniu.

Sekcja ,Akcje”

Tutaj okre la si , jakie akcje maj by podejmowane w momencie znalezienia zainfekowanego
obiektu. Akcje automatyczne funkcjonuj na zasadzie ,Wykonaj akcj pierwsz , a jak si nie uda,
to wykonaj akcj drug .Je li adna akcja si nie powiedzie, to zapytaj u ytkownika.”.
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llustracja 2.4.18 Definiowanie akcji podejmowanych w momencie znalezienia zainfekowanego obiektu.

Dodatkowo mo na tutaj aktywowa funkcj tworzenia kopii zapasowej pliku przed jego
wyleczeniem.

Sekcja ,Archiwa”
Tutaj definiuje si opcje kontroluj ce skanowanie archiwéw.

llustracja 2.4.19 Opcje zwi zane ze skanowanie archiwow.

Opqe skanowania archiwow to:

W czone skanowanie archiwéw (po wy czeniu tej opcji archiwa nieb d rozpakowywane przez
program).

- G boko skanowania archiwéw (archiwa mog zawiera w sobie kolejne archiwa —
rozpakowywanie zagnie d onych archiwéw trwa d ugo, wi c¢ dla wolniejszych maszyn mo na
okre li limitg boko ci skanowania).

- Skanowanie bez ogranicze (skanowanie b dzie si odbywa bez limitu zagnie d enia
archiwow).

Potwierdzanie skanowania archiwéw o rozmiarach przekraczaj cych dost pn pami fizyczn
(opcja ta pozwala na podj cie przez u ytkownika decyzji, czy bardzo du e archiwa maj by
przez program rozpakowywane).

Umieszczanie w raporcie informacji o b dach skanowania archiwow (archiwa mog by
zabezpieczone has em, pliki mog by podzielone mi dzy archiwa itp. — po w czeniu tej opcji
wszystkie tego typu sytuacje zostan odnotowane w raporcie).

Sekcja ,Raporty”

Skaner mks_vir tworzy obszerne raporty z procesu skanowania.
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llustracja 2.4.20 Opcje raportow.

OpCJe tworzenia raportow to:
Tworz raporty ze skanowania (wy czenie tej opcji spowoduje, e program nie b dzie generowa
raportow).
Nie zapami tuj pustych raportéw (raporty niezawieraj ce adnych istotnych informacji b d
automatycznie kasowane).
Poka raport po zako czeniu skanowania.
Umieszczaj w raporcie informacje o wszystkich skanowanych plikach (raport b dzie zawiera
informacj o ka dym przeskanowanym pliku —w czenie tej opcji spowoduje, e raporty b d
bardzo du e).
Umieszczaj informacje o b dach w trakcie skanowania (w raporcie b d umieszczane adnotacje
o problemach, ktére napotka skaner — np. brak mo liwo ci otwarcia pliku, brak dyskietki w
nap dzie itp.).
Kasuj raporty starsze ni podana liczba dni (po d u szym korzystaniu z programu liczba raportow
mo e okaza si bardzo du a - opcja ta pozwoli na kasowanie starych, niepotrzebnych
raportow).
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2.5 Monitor mks_vir

Monitor mks_vir to rezydentny modu , ktéry w czasie rzeczywistym kontroluje wszystkie otwierane i
zapisywane w systemie pliki i wykorzystywane no niki (np. dyskietki).
eby wywo a okno monitora antywirusowego mks_vir kliknij prawym przyciskiem myszy na ikonie

mks_vir w pasku zada i wybierz opcj Monitor antywirusowy . Zostanie wy wietlone okno, ktére
pozwoli Ci na konfiguracj programu:

llustracja 2.5.1 G 6wne okno monitora antywirusowego mks_vir

Aktywacja i dezaktywacja monitora

Monitor mo na aktywowa (i dezaktywowa ) na kilka sposobéw. Oto one:

- Kliknij prawy przyciskiem myszy na ikonie mks_vir w pasku zada iwybierz opcj Aktywacja
monitora (lub Dezaktywacja monitora —w zale no ci od aktualnego stanu programu).

- W g 6wnym oknie monitora (patrz rysunek wy ej) naci nij guzik Aktywacja (lub Dezaktywacja ).

Uwaga! Monitor mks_vir mo e by automatycznie aktywowany przy starcie systemu. eby monitor
by automatycznie aktywowany w cz w g 6wnym oknie programu opcj Przy starcie systemu:
Aktywizuj monitor
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Je li monitor jest aktywny, to na dole okna monitora jest wy wietlana nazwa pliku, ktéry ostatnio by
kontrolowany przez monitor:

llustracja 2.5.2 Ostatnio skanowany pliki liczba plikéw w kolejce

W szczegolnych przypadkach monitor ,kolejkuje” pliki do skanowania (dotyczy to np. archiwow).
Je li w kolejce skanowania znajduj si jakie pliki, to ta informacja réwnie zostanie umieszczona
na dole okna.

Opcje monitora antywirusowego

Opcje monitora s dost pne z poziomu g éwnego okna (przycisk Opcje).

llustracja 2.5.3 Opcje monitora mks_vir

Opcje monitora podzielone s na grupy. Pierwsze okno (patrz rysunek powy ej) zawiera opcje

ogélne:

- D wi kowe reakcje na zdarzenia — monitor b dzie d wi kowo sygnalizowa np. fakt znalezienia
wirusa.

- Spos6b uruchamiania monitora — powielone opcje uruchamiania z g 6wnego okna programu.
Priorytet monitora — je li posiadasz szybki komputer, to mo eszwy czy t opcj — monitor
b dzie wtedy np. szybciej obs ugiwa kolejk plikdw.

- Ochrona has em — je li na Twoim komputerze pracuj inne osoby i nie chcesz, eby zmieniay
one ustawienia programu lub wy czay monitor, w cz has o chroni ce ustawienia monitora. Po
W czeniu tej opcji program zapyta o has o (wraz z potwierdzeniem):

llustracja 2.5.4 Zabezpieczenie has em ustawie monitora mks_vir

Uwaga! Zabezpieczenie has em mo e réwnie dotyczy innych modu 6w programu. Je li chcesz,
aby chronione by y réwnie ustawienia innych elementéw pakietu mks_vir (np. skaner poczty
ArcaMail ) w cz opcj To samo has o dla wszystkich modu 6w~ mks_vir .
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Po w czeniu ochrony hasem, ka da préba zmiany ustawie programu b dzie poprzedzona
pytanie o aktualne has o:

llustracja 2.5.5 Ochrona has em jest w czona — pytanie o has o

Sekcja ,Skanowanie”

llustracja 2.5.6 Opcje monitora — sekcja Skanowanie

Kolejna grupa opcji (Skanowanie ) pozwala Ci na okre lenie, jakie obiekty maj podlega kontroli:

- Skanowanie plikow
0 Uruchamianych/Otwieranych — skanowane b d wszystkie pliki, do ktérych jest préba dost pu.
o Kopiowanych/Pobieranych (np. z Internetu) — skanowaniu b d podlega wszystkie nowe pliki.

- Skanowanie pliki — tutaj mo esz zdecydowa , czy skanowane maj by wszystkie pliki, czy tylko
nosiciele (tzn. pliki, ktérych rozszerzenia wskazuj nato, e mog by one potencjalnymi
nosicielami wiruséw). W ramach tej opcji mo esz réwnie kontrolowa list nosicieli i
ewentualnie wyklucza z procesu skanowania wybrane katalogi albo pliki (przyciski Nosiciele i
Wykluczenia ).

- Skanowanie sektoréw — tutaj decydujesz, czy maj by skanowane sektory startowe
wykorzystywanych dyskietek.

- Podczas aktywacji monitora — tutaj okre lasz, jakie akcje ma wykonywa monitor w momencie
aktywaciji.

- Wy czone skanowanie plikéw sieciowych — ta opcja jest dost pna w systemach Windows
9x/ME i pozwala nawy czenie z procesu skanowania plikow, ktére s dost pne przez sie .
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Sekcja ,Akcje”

llustracja 2.5.7 Opcje monitora — sekcja Akcje

W ramach kolejnej sekcji masz mo liwo okre lenia, jakie akcje maj by podejmowane przez
monitor w momencie wykrycia zainfekowanego obiektu. Akcje dzia aj na zasadzie ,wykonaj akcj

pierwsz , aje lisi nie uda wykonaj akcj drug " (np. wylecz plik, a je lisi nie uda zmie nazw ).
Je li nie chcesz, aby program wy wietla informacj o poprawnym wykonaniu zadanej operaciji,
wy czopcj Wy wietl informacj o poprawnym... .

Uwaga! Je li posiadasz wersj serwerow , mo esz zmieni spos6b wy wietlania informacji o
znalezieniu wirusa (opcja Wy wietlaj list  infekcji ). Opis tej funkcji znajdziesz w rozdziale o wersji
serwerowej programu mKs_vir .

Sekcja ,Heurystyka”

llustracja 2.5.8 Opcje monitora — sekcja Heurystyka

Nast pna grupa opcji pozwala na okre lenie, czy w trakcie skanowania obiektéw maj by
wykorzystywane zaawansowane metody heurystyczne.

Uwaga! Wykorzystanie metody heurystycznych, zw aszcza na wy szych poziomach (tj. poziom
Wysoki i Bardzo wysoki ) mo e powodowa fa szywe alarmy (tzn. informacja o znalezieniu
podejrzenia infekcji w pliku czystym). W takim przypadku zalecamy kontakt z firm MKS w celu
wyja nienia, czy informacja o infekciji jest zasadna.
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Sekcja ,Archiwa”

llustracja 2.5.9 Opcje monitora — sekcja Archiwa

Monitor antywirusowy, podobnie jak pozosta e elementy pakietu mks_vir, potrafi kontrolowa
archiwa. W ramach sekcji Archiwa mo esz okre li , w jakich sytuacjach pliki spakowane maj by
przez program skanowane (Skanuj ka de otwierane archiwum / Skanuj tylko archiwa
kopiowane i pobierane ).

Uwaga! Skanowanie ka dego otwieranego archiwum, ze wzgl du na znaczne wymagania

pami ciowe, zw aszcza w przypadku du ych archiwéw, mo e znacznie spowolni dzia anie
systemu. Dlatego nie zalecamy w czania tej opcji w normalnej pracy. Wystarczy w czenie opcji
Skanuj tylko archiwa kopiowane i pobierane

Je li posiadasz na dysku du e archiwa, tj. takie, ktorych rozmiary przekraczaj rozmiar pami ci
fizycznej Twojego komputera, to zalecamy w czenie opcji Potwierdzaj skanowanie du  ych
archiwéw . Pow czeniu tej opcji, skanowanie archiwéw o znacznych rozmiarach b dzie
poprzedzone pytaniem, czy akcja ta ma zosta wykonana.

Sekcja ,Raport”

llustracja 2.5.10 Opcje monitora — sekcja Raport
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Wszystkie akcje podejmowane przez monitor (aktywacja, dezaktywacja, wykrycie wirusa itp.) mog
by umieszczane w raporcie. Po w czeniu tworzenia raportéw (patrz rysunek powy ej) mo esz
okre li maksymalny rozmiar pliku raportu.

Wykrycie wirusa przez monitor antywirusowy mks_vir

Standardowo opcje monitora ustawione s tak, e po wykryciu wirusa zostanie wy wietlone okno
dialogowe z informacj o infekcji i zapytanie o akcj , ktéra ma zosta wykonana (okno to nie pojawi
si , je liw opcjach monitorach wybra e jedn z akcji automatycznych):

llustracja 2.5.11 Monitor mks_vir znalaz wirusa

W zale no ci od rodzaju infekcji b dziesz még plik wyleczy , skasowa lub przemianowa .
Mo esz réwnie wybra opcj Kontynuuj .

Uwaga! Zainfekowane plikis przez monitor blokowane. Oznacza to, e aplikacja, ktéra
podejmowa a préb otwarcia zainfekowanego pliku nie b dzie mog a go otworzy .
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2.6 Skaner poczty ArcaMail

Skaner poczty jest programem skanuj cym poczt elektroniczn podczas jej odbierania i
wysy ania. Mo e wspdé pracowa z dowolnym programem pocztowym wykorzystuj cym protoko y
POP3 i SMTP do przesy ania wiadomo ci.

Program ArcaMail jest skanerem poczty wykorzystuj cym sterownik w systemie operacyjnym
komputera. Rozwi zanie to oferuje wysok wydajno (mniejsze obci enie komputera) oraz
eliminuje konieczno  specjalnej konfiguracji kont pocztowych w programie klienta poczty. Program
zosta zaprojektowany tak, eby jego u ycie by o jak najmniej uci liwe dla u ytkownika.

Konfiguracja programu ArcaMalil

llustracja 2.6.1G 6wne okno programu ArcaMail

eby moéc skonfigurowa program ArcaMail kliknij prawym przyciskiem myszy na ikonie mks_vir w
pasku zada i wybierz opcj Skaner poczty... . Na ekranie zostanie wy wietlone g 6wne okno
programu:
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Sekcja ,,0golne”

llustracja 2.6.20pcje programu ArcaMail - sekcja Ogolne

Skanowanie poczty przychodz  cej (POP3)

Skanuj poczt przychodz ¢ - opcjaw czaj ca/wy czaj ca skanowanie poczty przychodz cej
(po cze realizowanych za pomoc protoko u odbioru poczty — POP3). Szczegbéy — patrz:
Zaawansowane POP3 Woykluczenia ze skanowania.

Skanowane s wszystkie po czenia wychodz ce, wykonywane przez programy pocztowe. Nie jest
wymagana adna dodatkowa konfiguracja programu pocztowego.

Skanowanie poczty wychodz  cej (SMTP)

Skanuj poczt wychodz ¢ - opcja w czaj ca/wy czaj ca skanowanie poczty wychodz cej
(po cze realizowanych za pomoc protoko u wysy ania poczty — SMTP).

Skanowane s wszystkie po czenia wychodz ce, wykonywane przez programy pocztowe. Nie jest
wymagana adna dodatkowa konfiguracja programu pocztowego.

W przypadku wykrycia niebezpiecznej zawarto ci w wysy anym li cie, skaner (,w imieniu” serwera
pocztowego) odmawia programowi pocztowemu przyj cia poczty do wysy ki. Programy pocztowe
zazwyczaj sygnalizuj w takich przypadkach b d podczas wysy ania poczty, wypisuj ¢ ostatni
komunikat z serwera. W tym przypadku b dzie to komunikat skanera ArcaMail informuj cy o
wykrytym zagro eniu. Okno z komunikatem mo e wygl da tak:

llustracja 2.6.3Komunikat skanera ArcaMail

Skaner poczty potrafi skanowa po czenia szyfrowane. Po czenia SSL mog by skanowane w

dwdch trybach:

- Przechwytywanie po cze szyfrowanych na portach 995 i 465. Program pocztowy ma ustawione
po czenia szyfrowane na porcie 995 (POP3) i 465 (SMTP). Taka metoda nie wymaga ingerenciji
w ustawienia programu pocztowego, ale mo e by réd em probleméw w trakcie po czenia. W
tym trybie po czenie jest przechwytywane i przekierowane do skanera poczty. Skaner ,udaje”
serwer pocztowy, ale nie mo e przedstawi si certyfikatem bezpiecze stwa serwera. Wynika to
z architektury bezpiecze stwa SSL. Zamiast tego przedstawia si w asnym certyfikatem, ktory
mo e budzi podejrzenia ze strony programu pocztowego, poniewa nie jest to certyfikat
wystawiony dla docelowego serwera poczty.
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- Dzia anie jako po rednik pomi dzy programem i serwerem. Ten tryb pracy polega na zmianie
ustawie konta w programie pocztowym. Nale y wy czy skanowanie poczty w programie
pocztowym i zmieni numery portéw na 9995 dla poczty przychodz cej (POP3) i 9465 dla poczty
wychodz cej (SMTP). Przy takim ustawieniu program pocztowy korzysta z po czenia
nieszyfrowanego. To po czenie jest przechwytywane przez skaner poczty, ktéry z docelowym
serwerem komunikuje si za pomoc szyfrowanego cza wykorzystuj cego porty 995 i 465
(odpowiednio dla poczty przychodz cejiwychodz cej). W tym przypadku po czenie
.Zewn trzne”, od komputera do serwera pocztowego jest szyfrowane przez skaner poczty, a
program pocztowy nie sygnalizuje problemoéw z certyfikatami.

Akcje

llustracja 2.6.40pcje programu ArcaMail - sekcja Akcje

Poczta przychodz ca (POP3)
W trzech okienkach okre la si sekwencj akcji, ktére s podejmowane w przypadku wykrycia
wirusa. Gdy nie powiedzie si pierwsza z nich, podejmowana jest proba wykonania kolejnej.

Przesy ki wielocz ~ ciowe

llustracja 2.6.50pcje programu ArcaMail - sekcja Przesy ki wielocz ~ ciowe

Poczta przychodz ca (POP3)

Niektére programy pocztowe pozwalaj na dzielenie du ych listéw na cz ci. Takie cz ci, po
odebraniu ostatniej z nich, s czone przez program pocztowy odbiorcy. Skanowanie podzielonych
przesy ek jest niemo liwe bez w czenia opcji  cz i skanuj wielocz ~ ciowe przesy ki MIME . Jej
w czenie powoduje, e skaner poczty czy takie przesy ki i skanuje przed przekazaniem je do
programu pocztowego.
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Zaawansowane Reguy skanowania

llustracja 2.6.60pcje programu ArcaMail - sekcja Regu y skanowania

Archiwa

Opcje Archiwa okre laj , jak skaner pocztowy ma traktowa zagnie d one archiwa (archiwa
umieszczone w archiwach). Mo liwe jest okre lenie poziomu zagnie d enia, do jakiego
skanowanie ma by prowadzone (maksymalna g boko skanowania ) lub usuni cie takiego
ograniczenia (bez ogranicze ).

Dialery

W czenie opcji traktuj dialery jako niebezpieczne programy powoduje, e skaner poczty
raportuje tzw. dialery (programy su ce do przestawiania po czenia modemowego, tak by
wybierany by numer p atny typu 0-700) jako niebezpieczne programy.

Heurystyka

Opcje steruj ce u yciem zaawansowanych metod wykrywania podejrze o wirusach umieszczone
S w grupie Heurystyka . Pozwalaj na ustawienie poziomu ,czu o ci”: od ,niskiego” do ,bardzo
wysokiego” lub ca kowite wy czenie. Metody heurystyczne (szczeg6lnie na ,bardzo wysokim”
poziomie) mog powodowa faszywe alarmy — ostrze enia w pliku niezawieraj cym wirusa. W
takich przypadkach prosimy wcze niej skontaktowa si z wirus@mks.com.pl w celu sprawdzenia
zasadno ci podejrze .

Zaawansowane POP3

llustracja 2.6.70pcje programu ArcaMail - sekcja POP3

Lanti-timeout”

Do przeskanowania listu konieczne jest jego odebranie w ca o ci, a przed jego przeskanowaniem
nie mo na go przesa do programu pocztowego. W sytuacji, gdy skanowanie trwa oby dugo
program pocztowy mog by stwierdzi , e serwer pocztowy zbyt dugo nie odpowiada i uzna

po czenie za zerwane. Dlatego skaner poczty w trakcie skanowania wysy a co pewien czas dane
do programu pocztowego (formalnie jest to nic nieznacz ca linia nag 6wka). W opcji ,anti-timeout”
dla klienta mo na ustawi , co ile sekund taka linia ma by wysy ana do programu pocztowego.

40



Z kolei w trakcie skanowania i przesy ania przez skaner poczty d ugiej wiadomo ci do programu
pocztowego, serwer pocztowy maég by réwnie potraktowa brak kolejnych polece jak zerwanie
po czenia. Dlatego skaner poczty w tym czasie wysy a do serwera polecenia ,hic nie rob” (NOOP),
ktére podtrzymuj po czenie. Opcja ,anti-timeout” dla serwera okre la, co jaki czas ma by
wysy ane takie polecenie.

Wykluczenia ze skanowania

Wykluczenia ze skanowania pozwalaj na precyzyjniejsze ustalenie, ktére po czenia maj by
skanowane. Standardowo skanowane s wszystkie po czenia wychodz ce, tzn. te, ktérych adres
docelowy nie jest adresem lokalnym (127.0.0.0/8). Jest to istotne w przypadku u ywania innych
programéw po rednicz cych w odbiorze poczty, a dzia aj cych jako lokalne serwery POP3 (np.
Hamster, SpamPal i in.). Bez tego wykluczenia poczta by aby skanowana dwukrotnie: raz podczas
pobierania jej przez program po rednicz cy i ponownie, gdy od programu po rednicz cego
odbieraby poczt program pocztowy. Dodatkowo mo liwe jest wykluczenie ze skanowania
po cze do serwer6w w sieci lokalnej (zakresy adreséw: 10.0.0.0/8, 192.168.0.0/16 i
172.16.0.0/12), np. gdy na tych serwerach jest aktywne oprogramowanie antywirusowe.

Zaawansowane POP3 Filtrowanie

llustracja 2.6.80pcje programu ArcaMail - sekcja Filtrowanie

Skaner poczty ma mo liwo  zmiany nazwy za cznikéw, w celu utrudnienia ich otwierania
bezpo rednio z programu pocztowego. W tym celu w okienku pojawiaj cym si po naci ni ciu
przycisku Wzorce... nale y zdefiniowa , dla jakich nazw za cznikéw ma by przeprowadzana
akcja wybrana z listy obok.

Listy w formacie HTML mog (podobnie jak strony WWW) zawiera skrypty uruchamiane podczas
przegl dania wiadomo ci. Mo liwo ta jest wykorzystywana niemal wy cznie przez autorow
robakéw internetowych. W czenie opcji usuwanie skryptow z tre  ci listbw w formacie HTML
powoduje usuwanie takich skryptéw z tre ci listow.

W niektérych listach w formacie HTML mog znajdowa si odwo ania do zewn trznych obiektéw
(programéw, skryptoéw itp.), ktérych dzia anie mog oby okaza si uci liwe i/lub szkodliwe. Dlatego
skaner poczty umo liwia blokowanie wy wietlania tre ci HTML listow. Program pocztowy wy wietla
wtedy alternatywn posta tekstow (bez formatowania tekstu, t a, koloréw itp.) lub réd ow posta

HTML je li w li cie nie by o alternatywnej postaci tekstowej. Blokowanie wy wietlania zale y od
ustawienia opcji dezaktywacja tre ci HTML w listach .
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Zaawansowane POP3 Znakowanie wiadomo ci

llustracja 2.6.90pcje programu ArcaMail - sekcja Znakowanie wiadomo  ci

Wynik skanowania listu mo e by dodany do jego tematu (dodaj wynik skanowania do pola
sTemat” ) lub do specjalnego pola X-Scan nag éwka listu (dodaj wynik skanowania do pola
X-Scan” ). Wynik skanowania jest dodawany na pocz tku tematu w postaci ,wyniki skanowania
mks_vir:[wynik]” tylko do listéw, w ktérych wykryto niebezpieczn zawarto . Pozwala to na atwe
sortowanie wiadomo ci w programie pocztowym w zale no ci od wyniku skanowania.

W czenie opcji ,opakuj” listy z wirusami...  powoduje, e ka dy list, ktéry zawiera zainfekowany
za cznik zostanie przetworzony tak, e do programu pocztowego trafi list z informacj o wykrytych
zagro eniach i podj tych w zwi zku z tym akcjach oraz za cznikiem o nazwie "oryginalny list".
Za cznik taki zawiera przeskanowany list (razem z za cznikami, ktére zostay wyleczone i/lub
zmieniono im nazwy). List trafiaj cy do programu pocztowego b dzie mia identyczne nag éwki
(pola: Temat:, Od:, Do: itp.), dzi ki czemu ewentualne reguy sortowania listbw w programie
pocztowym zadziaaj prawid owo. Analogicznie potraktowane zostan réwnie listy, w ktérych
wyst piy problemy z przeskanowaniem za cznikbw, np. w przypadku przesy ania archiwum
zabezpieczonego has em.

Zaawansowane POP3 Przesyki wielocz  ciowe

llustracja 2.6.100pcje programu ArcaMail - sekcja Przesy ki wielocz ~ ciowe

Skaner poczty przed po czeniem przesy ki wielocz ciowej, musi odebra wszystkie jej cz ci i
tymczasowo przechowa na dysku. Miejsce (katalog) przechowywania mo na ustali za pomoc
opcji z grupy Folder tymczasowy . Po o enie katalogu mo na wybra za pomoc okna wyboru
(naciskaj c przycisk Wybierz...), wpisuj ¢ nazw do okienka edycyjnego lub decyduj c si na
wybranie systemowego katalogu tymczasowego.

Ponadto mo liwe jest wybranie rozszerzenia, z jakim b d przechowywane cz ci odebranej
wiadomo ci — zaleca si u ycie rozszerzenia, ktére umo liwi otwarcie takich plikéw przez program

pocztowy.
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Zaawansowane SMTP

llustracja 2.6.110pcje programu ArcaMail - sekcja Znakowanie wiadomo ci

Informacja o sprawdzeniu listu skanerem poczty mo e by automatycznie dodawana do
wysy anych wiadomo ci.

llustracja 2.6.120pcje programu ArcaMail - sekcja Ograniczenie masowej wysy ki

Istnieje tak e mo liwo zabezpieczenia przed masow wysyk poczty, wymuszon np.
szkodliwym dzia aniem robaka internetowego, wprowadzaj ¢ regu ograniczaj ¢ maksymaln
liczb wys anych wiadomo ci w okre lonym przedziale czasowym.
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2.7 Kwarantanna mks_vir

Modu kwarantanny mks_vir su 'y do bezpiecznego przechowywania (tzn. uniemo liwiaj cego
infekcj ) zainfekowanych plikéw w systemie.

Wsp6 praca kwarantanny z poszczegolnymi modu ami
pakietu mks_vir

Modu kwarantanny jest wykorzystywany przez skaner antywirusowy mks_vir i przez monitor
antywirusowy mks_vir do czasowego przechowywania zainfekowanych plikébw w bezpiecznym
folderze.

Przeniesienie zainfekowanego pliku do kwarantanny jest dost pne jako jedna z akcji mo liwych do
wykonania w momencie znalezienia zainfekowanego pliku:

Mo na réwnie tak zdefiniowa akcje wykonywane przez program w momencie znalezienia wirusa,
aby pliki by y przenoszone do kwarantanny bez ingerencji u ytkownika:
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Przegl danie i obs uga kwarantanny

Dost p do kwarantanny mo na uzyska z poziomu konfiguracji monitora lub skanera mks_vir
(zak adka Akcje, przycisk Kwarantanna ), a tak e z poziomu ikony znajduj cej si na pasku
narz dzi:

Po wybraniu opcji Kwarantanna pojawi si  okno umo liwiaj ce zarz dzanie plikami, ktére zostay
umieszczone w kwarantannie:

Kwarantanna dostarcza nast puj cych informacji o plikach, ktére zawiera:

- oryginalna nazwa pliku,

- nazwa wirusa/trojana/robaka, ktorym plik jest zainfekowany,

- nazwa komputera, na ktérym plik zosta znaleziony,

- data i czas dodania pliku do kwarantanny,

- wersja silnika antywirusowego i bazy wiruséw, ktérymi plik zosta zidentyfikowany jako
zainfekowany,

- rozmiar pliku.

Uwaga! Zawarto kwarantanny mo na sortowa wed ug ka dej z kolumn klikaj ¢ na jej nag éwku.

Po zaznaczeniu plikéw w kwarantannie mo na wykona na nich wybrane operacje, klikaj ¢ prawym
przyciskiem myszy:

- Usu z kwarantanny - wskazane pliki zostan skasowane z kwarantanny i z dysku. Nie b dzie
mo liwo ci odzyskania ich zawarto ci.

- Przenie z kwarantanny do pierwotnej lokalizacji ~ — wskazane pliki zostan skasowane z
kwarantanny i umieszczone w folderach, w ktorych pierwotnie si  znajdowa y (pliki nie zostan
wyleczone).

- Wyleczije lisi uda,toprzenie z kwarantanny do pierwotnej lokalizacji —ka dy
zaznaczony plik zostanie poddany prébie leczenia. Je li préba si powiedzie, to plik zostanie
usuni ty z kwarantanny i umieszczony w folderze, w ktérym si pierwotnie znajdowa .

- Przeskanuj aktualn  wersj skanera —wskazany plik zostanie przeskanowany. Zostanie
wy wietlona informacja o nazwie wirusa.
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Na gorze okna kwarantanny jest dost pne menu oferuj ce operacje, ktére odnosz si do
wszystkich plikéw si  w kwarantannie:

Konfiguracja kwarantanny

Po wybraniu z menu opcji Konfiguracja kwarantanny  zostanie wy wietlone okno daj ce
mo liwo zdefiniowania podstawowych parametréw pracy kwarantanny:

- Maksymalny rozmiar pliku — graniczny rozmiar pliku, powy ej ktérego pliki nie b d
umieszczane w kwarantannie

- Folder kwarantanny - folder, w ktérym b d umieszczane zainfekowane pliki

- Pytaj o docelow lokalizacj przy odtwarzaniu plikbw —je liw czyszt opcj , to przy
ka dym odtwarzaniu pliku kwarantanna zapyta o docelowy folder.
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2.8 Monitor rejestru

Monitor rejestru jest aplikacj su ¢ do kontroli zmian w newralgicznych z punktu widzenia
funkcjonowania systemu kluczach rejestru.

eby wy wietli g oéwne okno Monitora, musisz klikn  prawym przyciskiem myszy na ikonie
mks_vir w zasobniku systemowym i wybra opcj Monitor Rejestru .

Zostanie wy wietlone okno takie, jak poni ej:

Wi ksz cz okna zajmuje lista monitorowanych kluczy. Program w standardowych ustawieniach
zawiera list istotnych kluczy. Zawarto listy mo na dowolnie modyfikowa . Nale y w tym celu
nacisn  przycisk Modyfikuj . Zostanie wtedy wy wietlone okno pozwalaj ce na wybdér nowych
kluczy lub usuni cie wybranych kluczy z listy:
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Okno jest podzielone na trzy cz ci:
Aktualnie zaznaczony klucz  (pole gérne). Tutaj widzisz, ktéry klucz jest aktualnie wskazywany
przez kursor.
Drzewo rejestru (pole rodkowe). Tutaj mo esz zaznacza iodznacza klucze. Je li klucz jest
zaznaczony (to kwadratowe pole obok jego nazwy jest 0 te i zaznaczone).
Lista zaznaczonych klucze (pole dolne). Tutaj widzisz, jakie klucze s aktualnie zaznaczone.
Je li klikniesz na jednym z kluczy, to drzewo na polu rodkowym zostanie rozwini te tak, aby
widzia wskazany klucz.

W ka dym momencie mo esz zmieni zawarto listy monitorowanych kluczy na domy In
naciskaj ¢ w g éwnym oknie przycisk Domy Ine.
Czasami zachodzi potrzeba wykluczenia z procesu monitorowania okre lonych warto ci z

wybranych kluczy. Nale y wtedy nacisn  przycisk Poka list wyklucze . Pojawiasi wtedy okno
z list wyklucze :

Wykluczenia powoduj , e warto ci zawarte w kolumnie Etykieta , wyst puj ce w odpowiadaj cych
im kluczach w kolumnie Klucz nie b d brane pod uwag w trakcie monitorowania i wszelkie
zmiany b d w ich przypadku pomijane.

Je li Monitor Rejestru jest aktywny, to ka da (nie uwzgl dniona w wykluczeniach) zmiana w
zaznaczonych kluczach spowoduje wy wietlenie okna dialogowego z informacj o wprowadzonej
zZmianie:
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W zale no ci od rodzaju wprowadzonej modyfikacji mamy mo liwo podj cia kilku decyzji:

- Usu klucz — kasuje utworzony klucz.

- Przywr6 poprzedni warto — pozwala na cofni cie zmiany.

- Usu wpis — kasuje warto

- Nic nie réb - pomija zmian .

W oknie tym mo na réwnie wygodnie doda do wyklucze =zaistnia modyfikacj . Wystarczy
zaznaczy opcj Nie pokazujwi cejtego ostrze enia.

Monitor Rejestru rejestruje wszystkie zdarzenia w pliku raportu. eby zobaczy zawarto raportu

nale y w g 6wnym oknie programu nacisn  przycisk Poka plik raportu . Pojawi si wtedy okno
jak poni ej:

Raport zawiera informacje o czasie wyst pienia zdarzenia, jego opis i akcj podj t przez
u ytkownika.

51



52



2.9 Firewall

Firewall wraz z programem antywirusowym zapewnia kompletn ochron  komputera.
Powszechno internetu oraz wiruséw sprawia, i zapora sieciowa jest niezb dnym narz dziem
zwi kszaj cym bezpiecze stwo systemu i znajduj cych si na nim danych.

Ogodlna koncepcja programu

Program zosta zaprojektowany z my | o maksymalnej prostocie obsugi dla os6b nie
posiadaj cych wiedzy technicznej na ten temat, ale tak e z du ymi mo liwo ciami konfiguracyjnymi
i diagnostycznymi dla bardziej zaawansowanych u ytkownikéw. Plasuje si on w klasie zapor
zorientowanych na filtrowanie ruchu w oparciu o adresy IP/porty. Do programu zosta do czony
zestaw regu domy Inych, u atwiaj cych u ytkowanie programu. Przygotowany przez specjalistow
bogaty zbiér standardowych regu znakomicie u atwia konfiguracj programu. Du y nacisk zosta
tak e po o ony na tworzenie raportéw, pozwalaj cych na atw diagnostyk aktywno ci sieciowej.

Konfiguracja

Podczas pierwszego uruchomieniu aplikacji pojawia si  okienko konfiguracyjne.
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Su y ono do zdefiniowania zakresu(6éw) adreséw IP identyfikuj cych sie wewn trzn . Podany
zakres stanowi b dzie stref sieci lokalnej (LAN). Program sam stara si dobra wa ciwe
ustawienia wykorzystuj ¢ w tym celu adresy interfejséw sieciowych zainstalowanych w systemie
Windows, ktére zakwalifikowa jako interfejsy sieci lokalnej. W przypadku nietypowych konfiguraciji
sieci lokalnych (niezgodnych z rfc3330) mo e wyst powa potrzeba korekty tych ustawie .
Wszystkie pozosta e, niewybrane adresy przypisane zostan do stref INTERNET i LOOPBACK.
P& niejsza korekta tych ustawie mo liwa jest na dwa sposoby:

- wykorzystanie przycisku Przywr6 domy Ine

- modyfikacja predefinicji LAN w zaawansowanych opcjach firewalla.

Tryby pracy

G 6wne okno programu pozwala wybra jeden z mo liwych stanéw pracy aplikacji. Dost pne s

trzy opcje:

- Aktywny — komputer jest chroniony, uwzgl dniane s wszystkie reguy nale ce do grupy
LAktywny” i wszystkich jej podgrup

- Nieaktywny — brak ochrony komputera, firewall jest wy czony

- Blokada sieci — komputer jest programowo od czony od sieci, stosowany jest osobny,
minimalny zestaw regu potrzebnych do prawid owego dzia ania komputera. Regu y te zebrane
S w grupie ,Blokada sieci” a ich podstawowym dzia aniem jest blokada wszelkich po cze
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Poziomy bezpiecze stwa

U ytkownik mo e ustawi poziom ochrony niezale nie dla Internetu oraz dla sieci lokalnej. Pozwala
to niedo wiadczonemu u ytkownikowi w prosty spos6b skonfigurowa program bez znajomo ci
zagadnie sieciowych. Im wy szy poziom danego suwaka, tym wi cejregu prze czasi z ALLOW
(zezwalaj) na DENY (blokuj).

Program oferuje pi  standardowych pozioméw:

- Poziom 5 — najwy sze bezpiecze stwo. Wszystkie reguy, z wyj tkiem tych, ktére maj
ustawion akcj ,przepuszczaj’, przechodz w stan DENY (pe na blokada komunikacji z
otoczeniem zewn trznym us ug internetowych)

- Poziom 4 — podwy szone bezpiecze stwo. Zablokowane s wszystkie us ugi oprocz kilku
wybranych, dla u ytkownika oznacza to tworzenie regu dla ka dej nowej us ugi)

- Poziom 3 - standardowy (zalecany poziom domy Iny). Zablokowane s nieznane us ugi.
Przepuszczawi kszo po cze wychodz cych, a blokuje tylko potencjalnie niebezpieczne
porty oraz wszystkie po czenia przychodz ce, poza wybranymi. U ytkownik musi utworzy
regu y dla serwer6w tzn us ug otwieraj cych porty do nas uchu i akceptuj cych po czenia
przychodz ce.

- Poziom 2 — niskie bezpiecze stwo. Blokuje tylko nieliczne, potencjalnie niebezpieczne us ugi.
Praktycznie w aktualnej wersji requ domy Inych poziom ten umo liwia dzia anie udost pniania
plikéw i drukarek w strefie LAN.

- Poziom 1 - brak zabezpiecze . Poziom zezwala na wszystko za wyj tkiem regu , ktére maj
akcj ustawion na ,zabraniaj".

Dla do wiadczonych u ytkownikéw istnieje mo liwo  pe nej kontroli nad regu ami firewalla. Dzi ki
temu u ytkownik mo e dostosowa program do swoich potrzeb.

Opcje zaawansowane

Opcje zaawansowane umo liwiaj dodawanie regu przez u ytkownika, a tak e modyfikacj regu
domy Inych. Reguy s pogrupowane tematycznie w grupy rozmieszczone w hierarchicznej
strukturze drzewiastej. U atwia to znajdowanie i aktywowanie regu dla okre lonej us ugi. Ka da
grupa mo e by z osobna w czona, co oznacza e reguy w niej znajduj ce si s aplikowane.
Aby w czy dan grup nale y w okienku podgrup zaznaczy checkbox przy ,Zestaw regu dla: ...
". Mo na te skorzysta z menu kontekstowego (W cz/Wy cz grup ) w okienku drzewa grup.
Prawid owo w czona grupa jest zaznaczana pogrubion czcionk w drzewku grup (grupa
nadrz dn tak e musiby w czona).

Poprzez drzewko mo liwy jest tak e dost p do definicji ,zaufanych” oraz ,niebezpiecznych”
adresow IP, a tak e predefinicji portéw i adreséw IP.

Firewall na podstawie pozioméw bezpiecze stwa stref i pozioméw poszczegblnych regu tworzy
zbiér regu wynikowych, ktére s nast pnie automatycznie sortowane i przesy ane do sterownika.
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W lewej gérnej cz ci okna, znajduje si drzewo z grupami. Trzy z nich: Aktywny , Nieaktywny ,
Blokada sieci odpowiadaj trzem stanom firewalla. Dwie kolejne pozwalaj dodawa zaufane
(przepuszczaj) oraz szczegOlnie niebezpieczne (blokuj) adresy IP.

W lewej dolnej cz ci znajduj si Ustawienia globalne . S to te same elementy co w widoku
niezaawansowanym i ich dzia anie jest opisane powy ej (w punktach 3 i 4). Przesuwanie suwakéw
pozwala sprawdzi dzia anie poszczegdlnych regu, ktére maj akcj ustawion na dostosuj. Je li
globalny poziom suwaka przekroczy poziom ustawiony dla regu y to jej dzia anie ulegnie zmianie z
zezwol na zabro . Co mo na rozpozna po kolorze: zielony — zezwala, czerwony — zabrania. Przy
niskim ustawieniu suwaka wi kszo regu zezwala, czym wy ej przesuni ty zostanie suwak, tym
Wi cejregu zmienia swoje znaczenie na zabro .

Dla przyk adu, je li wybierzemy stan aktualny Blokada sieci , to firewall b dzie dziaa wed ug regu
umieszczonych w sekcji Blokada sieci .

W prawej cz ci okna mo emy dodawa i modyfikowa reguy oraz ich grupy. Obowi zuje zasada:
zielony kolor zezwala, a czerwony zabrania.

Przyk ad: Dla ustawie suwakoéw jak poni ej (Internet poziom 4 i LAN poziom 2) wida , e
po czenia przychodz ce z Internetu s blokowane (czerwony), a z sieci lokalnej dozwolone
(zielony). Je li teraz suwak LAN przesuniemy w gor , podwy szaj ¢ bezpiecze stwo, to réwnie
po czenia z LAN zostan zabronione (kolor zmieni si na czerwony). Prze czenie pomi dzy
zabronionym, a zezwolonym nast puje gdy globalny suwak przekroczy poziom ustawiony
indywidualnie dla danej regu y.

Dodawanie i modyfikacja grup

Grupa jest zbiorem logicznie powi zanych ze sob regu. W czenie okre lonej grupy (ptaszek)
oznacza, e zawarte w niej reguy zostan uwzgl dnione w procesie filtrowania ruchu sieciowego.
Nale y tutaj zwréci uwag na fakt, i w czenie/lwy czenie grupy nie oznacza
w czenia/wy czenia danej us ugi. To czy dana regu a przy bie cym poziomie ochrony zezwala,
czy te zabrania mo na pozna po kolorze ikony: zielony oznacza - zezwolenie, czerwony —
blokad .
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Dodawanie i modyfikacja regu

Ka da regu a przyporz dkowana jest okre lonej strefie: LAN, INTERNET, LOOPBACK. Interfejs
graficzny firewalla nie wy wietla regu zwi zanych z interfejsem loopback, poniewa nie ma
potrzeby, aby u ytkownik tworzy takie reguy.

Regu charakteryzuj nast puj ce cechy:
- rodzaj po czenia
0 wychodz ce — tzn. Komputer hawi zuje po czenie
0 przychodz ce —kto zzewn trz czysi z naszym komputerem
- przypisana strefa dzia ania
0 internet — sterowana suwakiem ,Internet”
o sie lokalna — sterowana suwakiem ,Sie lokalna”
- akcja
0 przepuszczaj — przepuszcza niezale nie od ustawionego globalnego poziomu bezpiecze stwa
0 zabraniaj — zabrania bezwzgl dnie
0 dostosuj — okre la zachowanie w zale no ci od aktualnego poziomu bezpiecze stwa.

Uwaga! Nie nale y myli kierunku po czenia z kierunkiem przep ywu danych. Z po czeniami
przychodz cymi zwi zane jest wcze niejsze zezwolenie otwarcia portu na ktéry przychodzi
po czenie.

W danej chwili regu a mo e znajdowa si w jednym z trzech stanéw: ALLOW, DENY i INACTIVE.
Stan INACTIVE mo e si pojawi w przypadku regu dla zaufanych/niebezpiecznych IP. Je li
globalny poziom suwaka przekroczy poziom ustawiony dla regu y to jej dzia anie ulegnie zmianie z
zezwoél na zabro . Podsumowuj c, regua mo e by zawsze ALLOW, zawsze DENNY, lub zale na
od poziomu suwaka danej strefy.

Okno poni ej prezentuje przykad reguy obejmuj cej swym dzia aniem wszystkie porty dla
po cze wychodz cych do sieci lokalnej. Jej dzia anie b dzie zale ne od ustawienia globalnego
suwaka Sie lokalna idla pozioméw 1, 2, 3 b dzie oznacza a zezwol, adla 4i5 zabro .

W przypadku po cze wychodz cych poj cie port dotyczy portu zdalnego. W pozostaych
przypadkach chodzi o port lokalny. Istnieje mo liwo  wyboru portu z puli zdefiniowanych w
programie, albo podaj c liczbowo pojedynczy port lub zakres portéw.

Kolejne okno pokazuje przyk ad tworzenia reguy dla adreséw niebezpiecznych. Wybrany zosta
konkretny adres IP ze strefy Internet, a akcja ustawiona zostaa na dostosuj. Regua b dzie
zabrania a dost pu do tego adresu, gdy globalny suwak Internet b dzie ustawiony na trzecim lub
wy szym poziomie. Na ni szych poziomach 1i 2 dost p dotego IP b dzie zale y od innych regu .
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Uwaga! Numer portu mo e by przydzielony dynamicznie przez system Windows, lub statycznie
przez dan aplikacj . W drugim przypadku jest to zazwyczaj pocz tek nas uchiwania na tym porcie
(kto zzewn trzmo esi po czy ztym komputerem). Jest to sytuacja naturalna, gdy

udost pniamy innym nasze pliki w zakresie sieci lokalnej, b d gdy mamy zainstalowany serwer
np. ftp. W innych przypadkach takie po czenia z zewn trz mog wiadczy o probie wamania na
ten komputer, lub prébie zara enia przez robaki internetowe takie jak Sasser czy Blaster.

W przypadku regu dotycz cych grup zaufanych/niebezpiecznych adreséw IP, zamiast portu
okre lamy zdalny adres IP. Adres mo emy wybra z puli zdefiniowanych wcze niej albo poda
wprost liczbowo pojedynczy adres b d pul adreséw (adres sieci/maska). Przy wprowadzaniu
pojedynczego adresu pomocne mo e by narz dzie tumacz ce nazw symboliczn na adres IP.

Dla u atwienia zarz dzania regu ami stworzone zostay predefinicie sowne portdw i adresow.
U ytkownik mo e do nich doda wasne. Dzi ki temu podczas pracy mo na posugiwa Si
przyjaznymi nazwami w miejsce warto ci numerycznych.

Przyk ady

Przy dodawaniu regu do nowej us ugi dobrym nawykiem jest stworzenie dla niej grupy. Nale y
pami ta aby ta podgrupa oraz grupa nadrz dna byy w czone. Nast pnie dodajemy do niegj

reguy.
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Definicja regu dla klienta us ugi whois

Dodajemy regu : po czenie wychodz ce, strefa internet, akcja przepuszczaj, port (zdalny) 43 lub
wybra z predefinicji WHOIS

Definicja regu dla serwera SQLBase

Dodajemy regu : po czenie przychodz ce, strefa internet, port (lokalny) 2155. Regua
zezwalaj ca na otwarcie poru lokalnego 2155 zostanie dodana automatycznie przez program.

Definicja regu dla aplikacji typu klient/serwer
Za o enie: aplikacja o nazwie ,Moja_aplikacja” do komunikacji wykorzystuje port 1234.

Def|n|c1a regu y na serwerze
Uruchomi firewall i wybra zaawansowane opcje programu

- W drzewku po lewej wybra ,Predefinicje”

- Po prawej na dole wybra dodaj i w polu nazwa wpisa Moja_aplikacja, w polu nowy wpis
wprowadzi numer portu 1234 i doda do listy a nast pnie zatwierdzi definicj przyciskiem OK

- W drzewku po lewej stronie wybra np. ,Inne us ugi”

- Po prawej na gorze wybra dodaj i wpisa nazw ,Moja_aplikacja Serwer” i zatwierdzi
przyciskiem OK

- Po prawej na dole za pomoc przycisku Dodaj nale y wprowadzi regu
0 rodzaj: po czenia przychodz ce
o strefa: sie lokalna
0 akcja: przepuszczaj
0 port: wybra z listy zdefiniowany ,Moja_aplikacja”

- Nale y upewni si czy grupa jestw czona, tzn. W drzewku po lewej nazwa jest wy wietlana
pogrubion czcionk .

Definicja regu y dla klienta

Dodawanie regu dla ,Moja_aplikacja Klient” jest analogiczne do definicji na serwerze. Nale y
powtorzy wymienione powy ej czynno ci, ale jako rodzaj po czenia nale y wybra ,Po czenie
wychodz ce”.

Ustawienia raportow

Firewall tworz c dzienne raporty z aktywno ci sieciowej aplikacji, umo liwia analiz ruchu
sieciowego.
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Okno raportéw

Przejrzysty widok raportow pozwala u ytkownikowi ogl da histori po cze sieciowych. Mo na
dzi ki temu wykry potencjalne zagro enia dla systemu (aktywno podejrzanych programéw,
proby w ama do systemu, proby atakow wirusow).

Okno raportu zawiera opcje filtrowania zdarze . Pozwala to na wygodne wyszukiwanie
podejrzanych po cze inadmiernej aktywno ci sieciowej aplikaciji.

Narz dzia dodatkowe

W przypadku nieznanych lub potencjalnie podejrzanych po cze widocznych w raporcie, mo na
uzyska o tym dodatkowe informacje. Przyk adowo poni szy obrazek pokazuje informacje o
adresie IP

oraz o porcie
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Statystyki

Przydatn form wizualizacji aktywno ci sieciowej komputera jest widok ,Podsumowanie raportu”.
Przedstawia on w sposob graficzny intensywno zdarze . Na osi czasu (0 pozioma) naniesiona
jest w skali logarytmicznej intensywno  wyst powania danego zdarzenia. Po klikni ciu na wykres
pojawia si dymek z warto ciami liczbowymi.

Pod wykresami znajduje si tabela wskazuj ca korzystaj ce z sieci aplikacje wraz ze zbiorczymi

informacjami o ich aktywno ci. Jest to miedzy innymi ilo  przepuszczonych, zablokowanych i
przeskanowanych po cze (skanowanie dotyczy obecnie poczty).

Informacje serwisowe

Regu y firewalla przechowywane s w dwdch plikach: rules_default.ini i rules_user.ini
Program zapisuje dodane i zmodyfikowane reguy w tym drugim pliku (w skrajnych przypadkach
mo na r cznie modyfikowa reguy wa nie w tym pliku). W przypadku b déw krytycznych
powstaje plik fwerror.txt z zapisan rozszerzon informacj o b dzie. W celu spe nienia
pro by klienta o pomoc w skonstruowaniu reguy dla jakiej us ugi, przydatne s réwnie pliki z
raportami znajduj ce si w katalogu ,firewall\reports\”.

Pytania i odpowiedzi (FAQ)

Aplikacja przesta a dzia a

Je li istnieje podejrzenie, e firewall zablokowa jak aplikacj to nale y zajrze do raportéw i
ustali jakie porty zosta y zablokowane i jaki by kierunek po czenia.

Zdefiniowana grupa regu nie dzia a

Nale y sprawdzi czy pole wyboru (checkbox) przy grupie zosta zaznaczony. Nie zaznaczone pole
wyboru oznacza, e reguy tej grupy s ignorowane. Dana grupa jest nieaktywna tak e w
przypadku, gdy nadgrupa jest nieaktywna. Aktywne grupy s zaznaczone pogrubion czcionk w
drzewku grup.
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2.10 Menad er procesow

Menad er proceséw jest narz dziem, ktére mo e uatwi analiz problemu w przypadku kiedy
zauwa ymy nietypowe, odmienne od oczekiwanego zachowanie si  komputera.

Modu pozwala obejrze list proceséw aktywnych w systemie oraz uruchomionych aplikacji.
Umo liwia on tak e wy czenie wybranego procesu, jak i zmian jego priorytetu w systemie
operacyjnym komputera.

Po uruchomieniu Menad era proceséw wy wietlone zostanie okno jak poni ej:

Ka da pozycja listy zawiera nazw procesu, jego numer identyfikuj cy w systemie (PID), opis oraz
nazw producenta. W dolnej cz ci okna wy wietlane s szczeg6 owe informacje na temat
zaznaczonego procesu.

Operacje zako czenia dzia ania procesu lub zmiany jego priorytetu w systemie dost pne s po
wybraniu odpowiedniej opcji z menu kontekstowego, po zaznaczeniu procesu prawym klawiszem
myszki, lub z menu ,Menad er proces6w” w gornej cz ci okna.
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3 mks_vir dla serweréw NT/2000/2003

mks_vir wersja serwerowa jest programem antywirusowym przeznaczonym do ochrony serweréw
pracuj cych pod kontrol systeméw operacyjnych Windows NT Server, Windows 2000 Server i
Windows 2003 Server. Zadaniem jego jest ochrona antywirusowa serwera oraz, w zakresie
odwo a do znajduj cych si na nim plikéw, tak e do czonych stacji roboczych.

W wersji serwerowej zmodyfikowane zostay wewn trzne mechanizmy aplikacji tak, aby
dostosowa program do du ych wymaga stawianych serwerowi. Poniewa serwery na ogo
instalowane s w specjalnych pomieszczeniach (serwerowniach), wy wietlane na ich konsolach
doniesienia mog yby pozosta niezauwa one. Dlatego program zosta dodatkowo wyposa ony w
rozbudowane mo liwo ci powiadamiania administratora o wykryciu wirusa. Mo e to nast pi za
po rednictwem poczty elektronicznej, za pomoc wy wietlonego na ekranie komputera doniesienia
lub te , poprzez wys an na telefon komérkowy administratora wiadomo SMS.

Pomimo zmian, funkcjonalno programu pozosta a zbli ona do wersji mks_vir przeznaczonej dla
stacji roboczych Windows NT i Windows 9X. Dlatego poni szy rozdzia stanowi jedynie
uzupe nienie informacji zawartych w rozdzia ach dotycz cych obs ugi tych aplikacji o elementy
specyficzne dla serwera.

3.1 Monitor antywirusowy wersji serwerowej mks_vir

Monitor antywirusowy mks_vir jest najwa niejszym sk adnikiem programu. Na bie co kontroluje
on pliki zapisywane i odczytywane za po rednictwem serwera (niezale nie od tego, czy dost p do
pliku ma miejsce ze stacji roboczej czy te z samego serwera). W wersji serwerowej monitor zosta
zoptymalizowany pod wzgl dem szybko ci pracy, co jest szczegllnie wa ne przy du ym
obci eniu serwera.

Dodatkowo monitor mks_vir wersji serwerowej wspo pracuje z monitorami mks_vir na stacjach
roboczych, co pozwala na unikni cie wielokrotnego skanowania plikéw przez program na serwerze
i stacji robocze;j.

3.2 Powiadamianie

Powiadamianie jest bardzo istotnym elementem wersji serwerowej programu mks_vir . Dzi ki tej
funkcji administrator jest w stanie na bie co otrzymywa informacje o zara onych plikach na
serwerze.

eby skonfigurowa funkcj powiadamiania nale y klikn  prawym przyciskiem myszy na ikonie
mks_vir na pasku narz dziiwybra opcj Monitor Antywirusowy
Po naci ni ciu przycisku Powiadamianie zostanie wy wietlone okno pozwalaj ce na dodanie
odbiorcéw funkcji powiadamiania:
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llustracja 3.2.1 Edycja listy odbiorcéw funkcji powiadamiania
Do dyspozycji u ytkownika s trzy metody powiadamiania:

Za pomoc poczty elektronicznej (za po rednictwem serwera
SMTP)

Po naci ni ciu przycisku Email, zostanie wy wietlone okno konfiguracyjne:

llustracja 3.2.2

Je li serwer, przed wys aniem wiadomo ci, wymaga podania nazwy u ytkownika i has a, to nale y
w czy opcj Serwer wymaga logowania i wpisa wymagane informacje (taka sytuacja b dzie
mia a miejsce np. wtedy, gdy serwerem pocztowym jest Microsoft Exchange).

Za pomoc us ugi Windows NT Messenger

Po naci ni ciu przycisku Messenger zostanie wy wietlone okno pozwalaj ce na konfiguracj tej
metody powiadomienia:

llustracja 3.2.3

Do dyspozycji u ytkownika s trzy warianty powiadamiania za po rednictwem us ugi
NT Messenger:
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- powiadomienie wybranego u ytkownika (opcja U ytkownik/Komputer)

- powiadomienie wszystkich u ytkownikéw domeny (opcja Domena)

- powiadomienie wszystkich u ytkownikéw pod czonych do serwera (opcja Wszyscy pod czeni
u ytkownicy)

Za pomoc wiadomo ci SMS poprzez bramki operatorow
sieci komorkowych

Wymagane jest po czenie z bramk operatora za po rednictwem protoko u http. Dzi ki tej funkcji
informacja o wykrytych wirusach mo e by przes ana do telefonéw komoérkowych.

Uwaga! Dost pno tej us ugi zale y od dost pno ci bramek SMS poszczegdélnych operatoréw
sieci GSM. Ci go dzia ania tej us ugi nie jest gwarantowana.

Po naci ni ciu przycisku GSM SMS zostanie wy wietlone okno konfiguracyjne tej metody
powiadamiania:

llustracja 3.2.4

Metody powiadamiania mo na ze sob dowolnie czy .

3.3 Lista infekcji

W wersji serwerowej monitora antywirusowego istnieje mo liwo  w czenia alternatywnego
sposobu wy wietlania informacji o infekcjach, polegaj cego na wy wietlaniu listy zainfekowanych
obiektow, zamiast osobnych okien dialogowych dla ka dego zainfekowanego obiektu. eby
uaktywni ten mechanizm, musisz w sekcji ,Akcje” (w opcjach monitora) w czy opcj Wy wietlaj
list infekcji .

llustracja 3.3.1 Lista infekcji w wersji serwerowej monitora mks_vir

Po zaznaczeniu wybranych obiektéw mo na na nich wykona jedn z akcji — leczenie, kasowanie
albo zmiana nazwy. Po wykonaniu akcji lista jest aktualizowana, tzn. obiekty, ktére zostay
przetworzone (skasowane, wyleczone albo przemianowane) s z listy usuwane. Je li akcja nie
powiedzie si , to w polu Uwagi pojawi si informacja o b dzie, ktory wyst pi w trakcie
wykonywania operacji.
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Uwaga! Okno z list infekcji pojawia si automatycznie po wykryciu pierwszego zainfekowanego
obiektu. Kolejne zainfekowany obiekty s sukcesywnie dodawane do listy w momencie ich
wykrycia. ,R czne” zamkni cie okna spowoduje, e okno nie b dzie si pojawia przy kolejnych
infekcjach. eby wy wietli zamkni te okno, kliknij prawym przyciskiem myszy na ikonie mks_vir w
sieci i wybierz opcj Poka list zainfekowanych obiektéw . Aktywno listy jest dodatkowo
sygnalizowana przez migaj cy wykrzyknik na ikonie mks_vir w pasku zada .
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4 mks_vir dla DOS (wersja 32 — bitowa) — opis
programu

Oprogramowanie mks_vir 32-bit dla DOS jest nast pc znanego od wielu lat 16-bitowego
programu mks_vir dla DOS, wyposa onym w rozszerzon baz wiruséw. W poréwnaniu z
dotychczasow wersj DOS-ow , nowa wersja posiada zakres dzia ania identyczny z wersjami
oprogramowania mks_vir dla systeméw Windows.

Program mks_vir dla DOS jest programem przystosowanym do pracy w systemie MS-DOS lub
trybie MS-DOS systeméw Windows. Do poprawnej pracy programu wymagane jest 6 MB wolnej
pami ci rozszerzonej, dost pnej dla tzw. trybu chronionego procesora. Oznacza to na przyk ad, e
na komputerze z 8 MB pami ci i uruchomionym programem SMARTDrive, ktéry domy Inie zajmuje
2 MB pami ci rozszerzonej uruchomienie programu mks_vir nie powiedzie si . W takim przypadku
nale y uruchamia SMARTDrive z parametrem ograniczaj cym zajmowan przez niego pami
(np. Smartdrv 1024 ).

Aby uruchomienie programu mks_vir powiodo si , pami rozszerzona nie mo e by
zablokowana przez sterownik EMM386.EXE Mo e si tak sta w przypadku, gdy parametry
sterownika EMM386.EXEwpisane w pliku CONFIG.SYS ograniczaj pami dla trybu chronionego
(np. EMM386.EXE NOVCP| EMM386.EXE AUTO lub EMM386.EXE <rozmiar> , gdzie
<rozmiar> jestliczb mniejsz ni 6000).

Aby uruchomi program w trybie MS-DOS nale y wpisa polecenie mks_vir i nacisn  klawisz
<ENTER=> Je eli program nie znajduje si w katalogu bie cym, nazw programu nale y
poprzedzi nazw katalogu, w ktérym znajduje si program. Tryb MS-DOS w systemie MS
Windows 95/98 jest osi galny poprzez wybér w menu ,Start” polecenia Zamknij..., a nast pnie
Uruchom ponownie w trybie MS-DOS . Istnieje tak e mo liwo  uruchamiania programu w
rodowisku Windows. Nale y jednak pami ta, e mks_vir dla DOS jest programem
zaprojektowanym do pracy w systemie DOS, wi ¢ jego uruchomienie w  rodowisku
wielozadaniowym, jakim jest Windows, mo e spowodowa b dy w dzia aniu programu lub jego
nieskuteczno  w leczeniu pewnych wiruséw. Je eli istnieje prawdopodobie stwo obecno ci wirusa
w systemie zainstalowanym na dysku twardym komputera, to najpewniejszym sposobem wykrycia i
usuni cia wirusa jest uruchomienie programu mks_vir po zaadowaniu systemu ze zdrowej
dyskietki systemowej lub p yty CD-ROM (pod warunkiem, e komputer ma mo liwo uruchamiania
systemu z p yt CD-ROM). Na p ycie instalacyjnej mks_vir znajduje si system operacyjny MKS-
DOS, dzi ki czemu istnieje mo liwo automatycznego uruchomienia programu mks_vir przy
starcie komputera z u yciem p yty instalacyjnej mks_vir . Aby to osi gn  nale y umie ci pyt
CD-ROM w nap dzie, a nast pnie uruchomi Ilub zrestartowa komputer. Je eli nie doszo do
automatycznego uruchomienia si  systemu z p yty nale y w konfiguracji systemu BIOS zmieni
kolejno  adowania systeméw w ten sposéb, aby system z pyty CDROM by adowany przed
za adowaniem systemu z dysku twardego (opcje o nazwie boot sequence lub first boot device ).
Informacje na temat konfiguracji systemu BIOS mo na znale w instrukcji dostarczonej wraz z
komputerem lub pyt g éwn komputera. Na komputerze, ktéry nie ma mo liwo ci uruchomienia
systemu z pyty CD-ROM, mo na zaadowa system MKS-DOS 2z dyskietek startowych
stworzonych za pomoc programu Generator Dyskietek znajduj cego si na p ycie instalacyjnej
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mks_vir . Po wo eniu dyskietki DOS — PROGRAM i uruchomieniu lub zrestartowaniu komputera
nast pi automatyczne uruchomienie programu mks_vir . W czasie uruchamiania programu pojawi
si zach ta dowo enia drugiej dyskietki o nazwie DOS — DYSK 1.

llustracja 4.1 Uruchomienie mks_vir dla DOS — adowanie baz danych o wirusach

Uruchomienie programu rozpoczyna si  od sprawdzania zawarto ci pami ci operacyjnej
komputera. Poszukiwane s rezyduj ce tam wirusy. W wypadku znalezienia wirusa, program
wy wietla komunikat o aktywno ci wirusa i ko czy prac . W takim bowiem wypadku préby leczenia
plikbw mog yby sko czy si niepowodzeniem. Jedynym sposobem na kontynuowanie pracy jest
wtedy za adowanie systemu ze zdrowej dyskietki systemowej (lub p yty CD-ROM) i ponowne
uruchomienie programu. W wypadku pozytywnego zaliczenia wst pnych operacji kontrolnych,
program prezentuje u ytkownikowi swoje g 6wne menu umo liwiaj ce podstawowe akcje:

llustracja 4.2 mks_vir dla DOS - g 6wne okno programu i hajwa niejsze opcje

- Po klawiszu <Esc> — zako czenie dzia ania programu i powr6t do systemu.

- Po klawiszu <?> —wy wietlenie informacji o najnowszych zmianach, jakie zasz y w programie.

- Po klawiszu <Spacja> —wy wietlenie informacji o producencie programu.

- Po klawiszu <;> — przej cie do menu ,ZAAWANSOWANE OPCJE PROGRAMU

- Po klawiszach A, B, C, D... — odpowiadaj cych dost pnym w systemie dyskom, nast pi
kontrola dysku okre lonego przez naci ni ty klawisz. Dysk mo na réwnie wybra przez jego
pod wietlenie za pomoc kursora sterowanego klawiszami <Up> i <Down>i naci ni cie klawisza
<Enter> . Je eli jako dysk do kontroli wybrali my nap d dyskéw wymiennych (dyskietki, CD-
ROM), w ktérym nie ma no nika, pojawi si komunikat informuj cy o braku dysku i kontrola
zako czysi .

Przebieg rozpoczyna si  od kontroli tablic partycji wszystkich dyskéw twardych (o ile wybrano dysk
twardy), boot sektora aktywnej partycji i boot sektora kontrolowanego dysku. W wypadku
napotkania tam wirusa, program wy wietla okienko z doniesieniem o tym smutnym fakcie. Mo liwe
s dwa rodzaje komunikatow: W wypadku wirusa, ktéry po wst pnej kontroli zosta zakwalifikowany
jako usuwalny, program zapyta, ,,Co z nim zrobi ?”. Mo liwe s dwie odpowiedzi:

<N>- pozostawi wirusa w spokoju,
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<T>— sprébuje usun wirusa. Na ogé zako czy si to usuni ciem wirusa, cho mo e si

réwnie zdarzy , e wyst puj cy na dyskietce wirus jest niekompletny i usuni cie go nie
jest mo liwe. Wirusy dyskowe cz sto u ywaj na fragment swojego kodu dodatkowe
obszary dyskietki (dodatkowe, niestandardowe cie ki lub sektory). Inne wirusy tej grupy
umieszczaj fragmenty swego kodu na dysku, nie zabezpieczaj c tych obszaréw przed
zamazaniem (na przyk ad, na ostatniej cie ce dysku lub w ko cowych sektorach g 6wnego
katalogu). Ca kowite zape nienie dyskietki, lub nagranie na ni du ej liczby zbioréw
zniszczyt cz wirusa, czyni ¢ go nieusuwalnym.

W wypadku wirusa nieusuwalnego (nowy, jedynie wykrywany wirus, lub wirus uszkodzony —

cz ciowo zamazany), program informuje o tym fakcie i czeka na naci ni cie dowolnego klawisza.

Nast pnie, kontrolowane s kolejno znalezione na dysku zbiory. Je eli ktéry z nich zawiera

wirusa, zostanie to doniesione za pomoc odpowiedniego komunikatu wyja niaj cego co si stao.

Pojawi si te lista mo liwo ci dalszego dziaania. W wypadku wirusa usuwalnego, mo na

nacisn

<T>— dla usuni cia wirusa z aktualnie kontrolowanego pliku.

<W>— dla usuni cia tego wirusa i wszystkich nast pnych, bez ponownego pytania.

<V>- dla zmiany nazwy zawirusowanego pliku na *VIR, co uniemo liwi przypadkowe
uruchomienie.

<N>- dla pozostawienia zbioru i wirusa bez zmian.

<R>- dla pozostawienie bez zmian tego zbioru i wirusa, oraz wszystkich nast pnych znalezionych
na dysku, bez dalszych pyta . (Ta opcja nie jest wy wietlana na ekranie, suy do
sporz dzenia raportu o stanie dysku, bez czynienia na nim zmian).

<U>- dla skasowania zbioru wraz z wirusem.

W wypadku wirusa nieusuwalnego (np. howego wirusa b d cego modyfikacj znanego wcze niej
lub wirusa niszcz cego infekowany zbiér przez zamazanie jego oryginalnej zawarto ci) mo na
nacisn
<V> - dla zmiany nazwy zawirusowanego pliku na *.VIR, co uniemo liwi przypadkowe
uruchomienie.
<N>- dla pozostawienia zbioru i wirusa bez zmian.
<R>- dla pozostawienie bez zmian tego zbioru i wirusa, oraz wszystkich nast pnych znalezionych
na dysku, bez dalszych pyta . (Ta opcja nie jest wy wietlana na ekranie, s u y do
sporz dzenia raportu o stanie dysku, bez czynienia na nim zmian).
<U>- dla skasowania zbioru wraz z wirusem.
Je eli w czasie przebiegu zdecydowali my si na wykonanie operacji wymagaj cej zapisu na
dyskietce (usuni cie wirusa lub zmiana nazwy) nale y pami ta o odbezpieczeniu dyskietki.
W czasie trwania przebiegu kontroli dysku, u ytkownik mo e nagle doj do wniosku, e wybra nie
ten nap d, ktéry chcia, lub e czas potrzebny na jego sko czenie przekracza ten, kt6rym
dysponuje. Zachodzi wtedy potrzeba przerwania przebiegu. Mo na tego dokona naciskaj c
klawisz <Esc>. Wynikiem b dzie pokazanie si okienka z pro b o0 potwierdzenie. Po naci ni ciu
klawisza <T> program zako czy sprawdzanie. Ka dy inny klawisz spowoduje kontynuacj
poszukiwa .

Po zako czeniu przebiegu (zar6wno normalnym jak i wymuszonym), zostaje wy wietlone
podsumowanie, obwieszczaj ce ile sektoréw (tablic partycji i boot sektoréw) oraz zbioréw zosta o
skontrolowanych i co z tego wynik 0. Wy wietlony raport mo na przegl da (réwnie linie, ktére
uciek y z ekranu), poruszaj ¢ si po nim za pomoc klawiszy ruchu kursorem. Mo na go réwnie
zapisa na dysku, w pliku MKS_VIR.LOG w wybranym katalogu dysku. Czynimy to poprzez
naci ni cie klawisza <S>, po ktérym program zapyta o dany katalog. Je eli w wybranym katalogu
plik MKS_VIR.LOGju istnieje, nowa informacja zostanie zapisana za t , ktéra jest aktualnie w nim
zawarta. Po klawiszu <Esc> powracamy do wyboru dysku do sprawdzenia.

W celu automatycznego rozpocz cia kontroli wybranego dysku mo emy uy innej formy
wywo ania: dla sprawdzenia dysku “x”, uruchamiamy program z parametrem

MKS_VIR x:

Mo liwe jest réwnie jednoczesne podanie oznacze dwoch dyskéw. np.
MKS_VIR C: D:
w takim przypadku skontrolowane zostan oba dyski. Przy wywo aniu programu w ten sposdb,
mo emy réwnie okre li stan opcji obowi zuj cy w czasie przebiegu. List opcji i sposéb
sterowania nimi mo na zobaczy po uruchomieniu programu w nast puj cy sposoéb:
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MKS_VIR /H

Zamiast uruchomienia programu, poka e si ekran pomocy. Opcje wybrane podczas uruchomienia
s silniejsze ni zapami tane w programie — w wypadku niezgodno ci obowi zuje opcja z linii
uruchamiaj cej program.

Opcje programu mks_vir dla DOS (wersja 32—bitowa)

Po naci ni ciu w g 6wnym oknie programu klawisza <;> zostanie wy wietlone okno z ustawieniami
programu:

llustracja 4.3 Opcje programu mks_vir dla DOS

Okno opcji pozwala Ci na skonfigurowanie parametréw pracy programu:

- Spos6b reakcji na wykrycie infekcji — mo esz zdecydowa si na tryb interaktywny (program
b dzie ka dorazowo pyta, jak akcj ma wykona ) lub wybra jedn z akcji automatycznych
(leczenie, zmiana nazwy, kasowanie).

- Obszary dodatkowo skanowane - tutaj decydujesz, czy przed rozpocz ciem skanowania
dysku ma by skanowana pami komputera, czy ma by kontrolowany kod tablicy partycji i
bootsektora.

- Obs uga plikéw osadzonych —w czenie tej opcji spowoduje, e program b dzie kontrolowa
skompresowane pliki wykonywalne (np. UPX) i innego typu pliki osadzone.

- Spos6b tworzenia raportéw

- Zaawansowana heurystyka - program potrafi analizowa kod skanowanych programoéw i
szuka w nim podejrzanych instrukcji. Tutaj mo esz ustawi poziom heurystyki, czyli czu o
programu na podejrzane operacje.

Uwaga! Heurystyka mo e powodowa fa szywe alarmy, czyli raportowanie infekcji w plikach, ktére
w rzeczywisto ci nies zainfekowane. Dlatego w przypadku wykrycia takiego obiektu zalecamy
kontakt z firm MKS w celu wyja nienia w tpliwo ci.
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5 Zarz dzanie programem w sieci, czyli
Administrator pakietu mks_vir

Do zarz dzania programem w sieci suy modu Administrator pakietu mks_vir . Jest to
rozwi zanie daj ce osobie odpowiedzialnej za ochron antywirusow w korporacji narz dzia
umo liwiaj ce efektywn instalacj inadzér oprogramowania antywirusowego na stacjach w sieci.

W przypadku maych sieci, szczegodlnie wtedy, gdy w strukturze organizacyjnej nie ma osoby
odpowiedzialnej za zarz dzanie sieci , proponujemy wykorzysta mechanizmy wspieraj ce prac
programu w sieciach lokalnych bez instalacji modu u Administratora pakietu mks_vir . Posiadanie
najnowszej wersji programu oraz baz antywirusowych jest podstaw skutecznej ochrony przed
zagro eniami. Zalecenia dotycz ce sposobu konfiguracji programu, maj ce zastosowanie zaréwno
dla maych, jak i du ych sieci zamieszczamy poni ej.

5.1 Jak prawid owo skonfigurowa zapor sieciow
(firewall)?

Aby program mks_vir mog si na bie co aktualizowa musi mie zagwarantowany dost p do
zasobow, na ktorych publikowane s najnowsze bazy sygnatur oraz poprawki do programu.
Konieczno  dodatkowej konfiguracji otoczenia sieciowego, pod k tem programu mks_vir , ma
szczegdlne znaczenie w przypadku sieci chronionych za pomoc programu typu Firewall.

Program mks_vir w procesie aktualizacji oprogramowania wykorzystuje protoké http (TCP port
80). Dodatkowo, do zbudowania kana u informacyjnego, wykorzystywany jest port 2000 w protokole
UDP. Kana ten jest wykorzystywany do quasi synchronicznej (z publikacjami na stronach MKS)
aktualizacji programu oraz do wyboru najmniej obci onego w danym momencie serwera w
Internecie jako rod a aktualizaciji.

Aby mo liwa by a aktualizacja programu, w konfiguracji zapory sieciowej odblokowany musi zosta
protoké http (TCP port 80). Z regu y protoké ten jest udost pniony do komunikacji przez system
zapory poniewa jest on wykorzystywany przez przegl darki internetowe. Dodatkowo, aby
zoptymalizowa proces aktualizacji z Internetu, nale y umo liwi dwukierunkow komunikacj w
protokole UDP z wykorzystaniem portu 2000.

5.2 Dlaczego warto korzysta z repozytorium?

Mechanizmy zaimplementowane w module mks_update gwarantuj automatyczn aktualizacj
programu, do najnowszych wersji publikowanych na serwerach firmy MKS udost pnionych w
Internecie.

Indywidualne pobieranie oprogramowania, z serweréw dost pnych w Internecie, przez ka d stacj

w sieci byoby nieoptymalne, zaréwno ze wzgl déw ekonomicznych, jak i wydajno ciowych.

Dlatego w celu optymalizacji procesu aktualizacji oprogramowania wprowadzony zosta mechanizm
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tworzenia repozytorium. Repozytorium zawiera kopi najnowszych wersji modu 6w programu oraz

baz antywirusowych i udost pnia je komputerom w sieci lokalnej. W a ciwy wyb6r miejsca lub

miejsc tworzenia repozytorium pozwoli skréci czas niezb dny do uaktualnienia oprogramowania w

ca ej sieci.

Oto trzy zasady, ktoérymi powinni my si kierowa planuj ¢ rozmieszczenie komputerow

tworz cych repozytorium w sieci:

- Je lito mo liwe to ka dy wydzielony segment sieci lokalnej, ktéry po czony jest ze szkieletem
sieci korporacyjnej czem o ma ej przepustowo ci, powinien dysponowa w asnym
repozytorium. Do tworzenia repozytorium lokalnego wyznaczy mo emy dowolny komputer z
sieci lokalnej dysponuj cy woln przestrzeni dyskow o pojemno ci ~20MB. Je liw
rozpatrywanym segmencie sieci posiadamy serwer plikowy to jest on najbardziej
predysponowany do tworzenia repozytorium. Je li dysponujemy jedynie stacjami roboczymi to
mo emy wybra jedn z nich. Sugerujemy wybér mocniejszego komputera pracuj cego pod
kontrol systemu operacyjnego Windows 2000 lub Windows XP.

- Komputery udost pniaj ce repozytorium powinny tworzy hierarchiczn struktur drzewiast |,
tzn. rod em aktualizacji dla komputeréw na ni szym szczeblu hierarchii powinny by komputery
z wy szego szczebla, a do komputera g 6wnego, dla ktérego rdéd em aktualizacji s serwery
firmy MKS Sp. z o.0.

- Komputer tworz cy pierwsz kopi repozytorium powinien mie zagwarantowany niezawodny
dost p do sieci Internet. Jako réd o aktualizacji wskazujemy serwer firmy MKS Sp. z o.0.
Mechanizmy zaimplementowane w module aktualizacji gwarantuj wyb6r najmniej obci onego
w danym momencie i najbli szego, ze wzgl du na topologi sieci Internet, serwera.

5.3 Informacje ogolne

Aplikacja Administrator pakietu mks_vir  jest zestawem narz dzi umo liwiaj cym zarz dzanie
elementami pakietu mks_vir z centralnej konsoli administracyjnej. Pozwala ona zarz dza
konfiguracj oprogramowania antywirusowego, jak i monitorowa stan jego pracy, na wszystkich
komputerach pod czonych do sieci. Zastosowanie technologii .NET pozwolio stworzy dobrze
skalowalny system, ktéry potrafi obsuy nawet najwi ksze, rozlege terytorialnie, sieci
korporacyjne.

Co nowego w wers;ji?

Poni ej zosta a przedstawiona krétka lista usprawnie wprowadzonych w programie Administrator
pakletu mks_vir w poréwnaniu ze star wersj mks_administratora 3.4
Mo liwo zarz dzania stacjami, ktére komunikuj si z serwerami przy u yciu czy WAN
- Mo liwo zarz dzania z dowolnego miejsca, z biura, z domu, kawiarenki internetowej
- Zmiany konfiguracji systemu w trybie on-line
- Mo liwo definiowania u ytkownikéw i ich uprawnie
- Jednolity interfejs wy wietlania logéw pochodz cych ze wszystkich aplikacji pakietu mks_vir .
- Jednolity interfejs konfigurowania aplikacji
- Mo liwo okre lenia portu komunikacji agentéw z serwerem
- Zwi kszone bezpiecze stwo po cze (mo liwa autoryzacja stacji klienckich)
- Oraz wiele innych.

Architektura systemu

Celem tego rozdzia u jest wskazanie sposobu wdro enia systemu ochrony antywirusowej w sieci
komputerowej przedsi biorstwa.

W omoéwieniu przyj to zao enie, e sie zbudowana jest w oparciu o architektur Active Directory
oferowan przez rodzin serwer6w Windows 2000 Server lub nowszych. Wykorzystanie AD
zwi ksza funkcjonalno  rozwi zania, nie jest jednak niezb dne do poprawnej instalacji i pracy
Administratora pakietu mks_vir . Je li wyst puj jakie ré nice w implementacji oprogramowania
dla sieci opartych o struktur domenow lub grupy robocze, to zostanie to wyra nie zaznaczone w
tek cie.

Poni ej zamieszczony zosta schemat przyk adowej sieci z wdro onym systemem ochrony
antywirusowe;j.
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Na schemacie przedstawione s cztery rodzaje obiektdw, ktére wyst puj w architekturze
Active Directory.

Pierwszy z nich okre lany mianem kontrolera domeny odpowiedzialny jest, mi dzy innymi, za
przechowywanie bazy u ytkownikéw i ich autoryzacji. Definiuje, ktére komputery i ktérzy
u ytkownicy mog pracowa w systemie.

Drugim obiektem jest serwer relacyjnej bazy danych Microsoft SQL Server 2000 lub nowszy
(obecna wersja administratora wspiera tylko ten serwer, ale kolejne wersje dziaa b d z
dowolnym serwerem obs uguj cym interfejs OLEDB).

Trzecim obiektem w naszym systemie jest serwer administratora, ktérego zadaniem jest
przechowywanie konfiguracji stacji oraz magazynowanie informacji generowanych przez system
antywirusowy pracuj cy na stacjach klienckich kontrolowanych przez serwer.

Ostatnim ogniwem s stacje zarz dzane przez serwer administratora.

Powy szy schemat nie jest obliguj cy, mo na pewne role czy ze sob , aczkolwiek nie wszystkie
kombinacje s zalecane ze wzgl doéw bezpiecze stwa. Wa ne jest, aby nie czy rol kontrolera
domeny z innymi rolami, gdy w przypadku znalezienia luki w bezpiecze stwie jakiejkolwiek
aplikacji dzia aj cej na kontrolerze istnieje potencjalne zagro enie przej cia kontroli nad ca sieci .

W przypadku maych i rednich sieci mo na w prosty sposéb po czy role SQL Server i Serwer
administratora, instaluj c oba serwery na jednym komputerze.

Powy szy diagram pokazuje, w jaki sposéb mo e wygl da zarz dzanie wieloma sieciami przy
u yciu jednej konsoli administracyjne;j.
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Problem firewall’a

Polityka bezpiecze stwa, maj c na celu ochron zasobow w asnych, okre la zasady wymiany
informacji w sieci. Dotyczy to g éwnie komunikacji ze wiatem zewn trznym, ale tak e mo e
wprowadza pewne ograniczenia w zakresie wymiany danych wewn trz sieci korporacyjnej.
Bezpo rednio reguy polityki bezpiecze stwa realizowane s przez urz dzenia brzegowe sieci
routery, firewalle itp. W konfiguracji oprogramowania Administrator pakietu mks_vir  mo na w
elastyczny spos6b okre li porty komunikacyjne wykorzystywane do wymiany danych pomi dzy
serwerem a agentem. Poniewa serwer administratora dzia a jako aplikacjia WWW to domy Inym
portem komunikacyjnym jest port 80. Podczas instalacji serwera port ten mo na zmieni na
dowolny inny (patrz rozdzia Instalowanie serwera).

Bezpiecze stwo sieci

Je li chcemy udost pni mo liwo zdalnego zarz dzania oprogramowaniem antywirusowym
zainstalowanym w naszej sieci, to musimy zagwarantowa dost p z zewn trz do serwera
Administratora pakietu mks_vir . Dlatego te , szczegbln wag ma wa ciwe zabezpieczenie
komputera wiadcz cegot usug .

Oto kilka wskazoéwek, ktére pozwol prawid owo zabezpieczy serwer:
- Nale y zachowa kolejno instalacji komponentéw systemu, tzn.
0 Instalujemy Internet Information Services
0 Instalujemy Microsoft .NET Framework
o Konfigurujemy filtr protoko 6w sieciowych tak, aby dost pny by jedynie port 80 protoko u
TCP/IP
o Je liu ywamy lIS w wersiji starszej ni 6.0 to instalujemy Internet Information Services
Services (I1S) Lockdown Tool, wybieraj ¢ szablon konfiguracyjny o nazwie ,Dynamic WEB
Server (ASP enabled)”
o Instalujemy oprogramowanie agenta (agent.msi)
0 Instalujemy oprogramowanie serwera (server.msi)
0 Opcjonalnie instalujemy oprogramowanie konsoli administracyjnej (console.msi), je li
planujemy uruchamia konsol na komputerze pe ni cym rol serwera mks_administratora
o Instalujemy aktualne atki (patche) udost pnione przez Microsoft
- Nale y zadba o to, aby zawsze system zawiera najnowsze, publikowane przez Microsoft, aty
bezpiecze stwa. Najpro ciej jest wykorzysta funkcj automatycznej aktualizacji systemu.
- Ograniczy bezpo redni dost p do komputera osobom postronnym.

W a ciwe skonfigurowanie i rozmieszczenie elementéw oprogramowania antywirusowego w sieci
decyduje o skuteczno ci wprowadzonego zabezpieczenia. Nale y pami ta o tym, e moduy
pakietu mks_vir chroni nasze zasoby tylko wtedy, gdy s w stanie aktywnym i eby mog y to robi

skutecznie powinny mie dost p do najnowszych baz antywirusowych. Dlatego tak wa ne jest
prawid owe zaplanowanie i wdro enie mechanizmu aktualizacji z wykorzystaniem repozytorium.
Wskazowki u atwiaj ce zaplanowanie procesu aktualizacji w sieci zawiera sekcja Dlaczego warto
korzysta z repozytorium?

Wymagania infrastruktury

Serwer
Sprz t
Konfiguracja

Minimalna Zalecana
Procesor: Pentium Il 400 MHz Pentium 11l 1 GHz
Pami RAM: 256 MB 512 MB
Dysk twardy (oprogramowanie): 200 MB 250 MB
Dysk twardy (baza danych): 200 MB 400 MB
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Oprogramowanie:

Windows 2000 Professional z SP4 lub nowszym, Windows XP Professional z SP2, Windows 2003
z SP1

Zainstalowany Internet Explorer 5.0+

Zainstalowany Internet Information Services 5.0+ (IIS)
Zainstalowany Microsoft® .NET Framework 1.1
Microsoft SQL Server 2000 Desktop Engine

Agent
Sprz t
Konfiguracja
Minimalna Zalecana
Procesor: Pentium 166 MHz Pentium Il 400 MHz
Pami RAM: 32 MB 128 MB
Dysk twardy: 150 MB 200 MB

Oprogramowanie:

Windows 98 (zalecane Windows 2000 Professional z SP4, Windows XP z SP2)
Zainstalowany Internet Explorer 5.0+ (zalecane Internet Explorer 6.0+)

MDAC 2.6+ (instalator samodzielnie zainstaluje produkt w razie potrzeby)

Windows Installer v.2.0 (instalator samodzielnie zainstaluje produkt w razie potrzeby)
Sie

Sie zgodna z protoko em TCP/IP v4

5.4 Instalacja

System zarz dzania Administrator pakietu mks_vir  tworz trzy elementy: serwer, agent i konsola
administracyjna. Do prawid owego funkcjonowania systemu wymagana jest jedna instancja
serwera, program agenta zainstalowany na ka dej stacji obj tej systemem zarz dzania, oraz
przynajmniej jedna konsola administracyjna pozwalaj ca konfigurowa i monitorowa stan pracy
systemu antywirusowego.

Instalowanie serwera administratora

Kroki przygotowawcze

Przed wa ciw instalacj serwera nale y zainstalowa Internet Information Services a nast pnie
Microsoft® .NET Framework 1.1.

Uwaga! Istotne jest, aby IIS zosta zainstalowany przed .NET Framework, gdy tylko taka kolejno
gwarantuje poprawne dzia anie ASP.NET, niezb dnego do pracy serwera administratora.

Nale y tak e zagwarantowa dost p do relacyjnej bazy danych. W chwili obecnej mo e to by
Microsoft SQL Server 2000 lub nowszy, b d Microsoft SQL Server Desktop Engine.

Instalowanie serwera IIS

Poni sza sekcja zawiera krétki opis jak nale y zainstalowa serwer IIS. Temat instalacji Internet
Information Services jest obszerny i zalecane jest przeczytanie odpowiedniej dokumentacji
dostarczonej przez firm Microsoft.

Uwaga! Przed przyst pieniem do instalacji przygotuj p yt instalacyjn systemu Windows.

Nale y wej do aplikacji Dodaj usu programy (w Panelu kontrolnym systemu), a nast pnie
wybra opcj Dodaj/lUsu elementy systemu Windows. Po tej operacji system wy wietli okienko

zbli one do poni szego:
7



W oknie nale y wyszuka lini zawieraj ¢ tekst: Internet Information Services (lIS). Nast pnie
wybieramy przycisk Szczegdé y... i wybieramy komponenty, ktére chcemy zainstalowa .

Uwaga! Ze wzgl déw bezpiecze stwa nale y wybra tylko niezb dne elementy. Nie nale y
instalowa komponentéw, z ktérych nie b dziemy korzystali. Dzi ki temu zmniejszamy
niebezpiecze stwo ataku na nasz serwer.

Poni sze okno zawiera list komponentébw wymaganych przez serwer Administratora pakietu
mks_vir

Po zaznaczeniu wszystkich opcji nale y wo y do nap du CD-ROM pyt instalacyjn i wybra
przycisk OK. Spowoduje to zainstalowanie i skonfigurowanie us ugi IIS.
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Dla wersiji starszych od IIS 6.0 sugerujemy, ze wzgl dow bezpiecze stwa, zainstalowa dodatkowo
program Internet Information Services Services (11S) Lockdown Tool. Program ten mo na pobra
nieodp atnie ze stron firmy Microsoft.

http://download.microsoft.com/download/iis50/Utility/2.1/NT45XP/EN-US/iislockd.exe
Znajduje si on tak e na p ycie instalacyjnej pakietu w katalogu: \narzedzia

Instalowanie Microsoft® .NET Framework 1.1

Aby zainstalowa Microsoft® .NET Framework 1.1 nale y uruchomi program instalacyjny pakietu.
Instalacja pakietu Microsoft® .NET Framework zostaa zamieszczona na p ycie instalacyjnej
programu mks_vir . Mo naj tak e pobra z Internetu ze stron firmy Microsoft. Pakiet nie wymaga
adnej dodatkowej konfiguracji.

Uwaga! Po zainstalowaniu obu komponentéw nale y wej na witryn
http://www.windowsupdate.com, w celu pobrania i zainstalowania zestawu najnowszych poprawek
systemowych, zapewniaj cych lepsz wydajno i bezpiecze stwo systemu.

W kolejnym kroku, po instalacji IIS i .NET Framework, musimy podj decyzj o tym, czy
administrator b dzie korzysta z pe nej wersji SQL Server'a, czy z darmowej wersji Microsoft SQL
Server Desktop Engine.

W przypadku tej drugiej opcji nale y baz SQL zainstalowa na tym samym komputerze, na ktérym
zainstalowany jest administrator. Procedura ta zosta a oméwiona w nast pnej sekcji.

Instalowanie serwera SQL Desktop Engine

W przypadku, gdy w naszej sieci nie ma dedykowanego serwera SQL to mo na, na potrzeby
administratora, skonfigurowa MSDE (Microsoft SQL Server Desktop Engine). Dla maych sieci
produkt ten jest wystarczaj cy.

Najnowsza wersja MSDE umieszczona zostaa na p ycie instalacyjnej Administratora pakietu

mks_vir . Zalecamy jednak pobranie odpowiedniego programu instalacyjnego ze stron firmy
Microsoft (http://www.microsoft.com/sgl/downloads/default.asp), gdy to jedynie gwarantuje, e
zostanie zainstalowana najbardziej aktualna wersja oprogramowania zawieraj ca zbior
niezb dnych poprawek. Po zainstalowaniu serwera SQL mo emy przyst pi do instalacji programu.

Do programu instalacyjnego MSDE do czona jest obszerna instrukcja (sekcja 3.7.5 Installing a
New Instance of MSDE 2000 SP3a) omawiaj ca temat poprawnej instalacji serwera. Niniejszy
dokument zawiera jedynie najistotniejsze wytyczne dotycz ce instalacji.

Aby zainstalowa MSDE nale y uruchomi wiersz polece (cmd.exe) oraz wpisa nast puj c
komend :
d:\MSDE\setup INSTANCENAME="MA" SAPWD="<mocne has o do bazy>"

Konfigurowanie SQL Server / MSDE

Aby administrator még korzysta z bazy danych nale y ustawi SQL Server / MSDE na
autentykacj Windows. W przypadku MSDE autentykacja Windows jest opcj domy In . Dla
Microsoft SQL Server zaznaczamy odpowiedni opcje w zak adce Security okna W a ciwo ci dla
wybranego serwera SQL.

W przypadku, gdy serwer administratora i serwer baz danych b d instalowane na dwéch r6 nych
maszynach nale y, na obu komputerach, utworzy konta o takich samych nazwach i takich samych
has ach, lub uy konta domenowego (powinno to by konto najni szym stopniu przywileju i
ograniczonym zakresie, posiadaj ce silne haso). Konta te s wykorzystywane przez oba
komputery do komunikacji w sieci. Nale y zadba , aby miay one minimalne uprawnienia w
systemie.

W przypadku tego scenariusza istotne te jest, aby prawid owo zosta o skonfigurowane konto
procesu ASPNET.
Konfiguracja ASP.NET

W przypadku, gdy serwer administratora i serwer baz danych pracuj na dwoéch ré nych
maszynach wymagane jest skonfigurowanie procesu ASPNET tak, aby pracowa w kontek cie
u ytkownika posiadaj cego uprawnienia do komunikacji w sieci (domy Inie u ytkownik ASPNET
nie ma takich uprawnie ). U ytkownik ten nie musi posiada uprawnie pozwalaj cych na

79



logowanie do serwera baz danych, gdy odpowiednie prawa zostan nadane podczas instalacji
serwera administratora.

Aby umo liwi procesowi ASP.NET dost p do komputera z baz danych mo emy wykorzysta

jedn z metod:

- Uy konta domenowego (powinno to by konto najni szym stopniu przywileju i ograniczonym
zakresie, posiadaj ce silne has o)

- Uy duplikatu konta lokalnego (konta skonfigurowanego na drugim komputerze, posiadaj cego
t sam nazw u ytkownika i has o, co konto lokalne). Jest to jedyne mo liwe rozwi zanie w
przypadku, gdy komputery znajduj si w osobnych domenach, pomi dzy ktérymi nie istnieje
odpowiednia relacja zaufania, oraz gdy pomi dzy komputerami znajduje si zapora ogniowa, w
ktorej nie mo na otwiera portéw obs uguj cych uwierzytelnianie NTLM lub Kerberos

W celu stworzenia konfiguracji wykorzystuj cej metod duplikatu konta najpro ciej wykorzysta
poni sz procedur .

Zmieniamy has o dost pu do standardowego konta procesu ASP.NET na serwerze WWW
administratora. Konto to reprezentowane jest przez nazw ASPNET. Do zmiany hasa
wykorzystujemy narz dzie U ytkownicy i grupy lokalne

Tworzymy duplikat konta ASPNET na komputerze z baz danych SQL.

Uruchamiamy aspnet_setreg.exe z wiersza polece w celu zaszyfrowania danych
identyfikacyjnych konta i umieszczenia ich w rejestrze.
aspnet_setreg -k: SOFTWARE\administrator\processMode | -u:"ASPNET”

-p:"MocneHas 0”

Otwieramy do edycji plik machine.config . Plik  znajduje  si w  katalogu
c:\WINNT\Microsoft.NET\Framework\v1.1.4322\CONFIG.

W elemencie <procesModel> konfigurujemy atrybuty userName i password zast puj c ich warto ci

odniesieniami do zaszyfrowanych danych identyfikacyjnych:

Whpis domy Iny:

<processModel userName="machine” password="AutoGene rate” . . ./>

Nale y zast pi przez:

<processModel
userName="registry:HKLM\SOFTWARE\administrator\proc essMode\ASPNET_S
ETREG,username”
password="registry:HKLM\SOFTWARE\administrator\proc essMode\ASPNET_S
ETREG,password” . . . />

Zapisujemy zmodyfikowan wersj pliku machine.config .
Narz dzie aspnet_setreg.exe znajduje si na p ycie instalacyjnej w katalogu \narzedzia

Instalowanie serwera

Oprogramowanie serwera wymaga uprzedniego zainstalowania elementéw programowych
wspdlnych z oprogramowaniem agenta, wi ¢ przed przyst pieniem do instalacji nale y na serwerze
zainstalowa oprogramowanie agenta administratora (patrz rozdzia Instalowanie agenta).

Po zainstalowaniu oprogramowania agenta mo na uruchomi proces instalacji serwera. Po
zaakceptowaniu warunkéw umowy licencyjnej, instalator poprosi o podanie katalogu wirtualnego
oraz portu, ktory b dzie wykorzystywany przez oprogramowanie Administrator pakietu mks_vir
Domy Inie program proponuje nazw ArcaBitServer, ktor mo emy zaakceptowa . W nast pnym
kroku nale y poda adres serwera SQL, z ktérego ma korzysta administrator oraz nazw
u ytkownika, ktéry zosta przypisany us ugom ASP.NET oraz serwerowi SQL. Je eli skorzystano z
domy Inej konfiguracji instalator zaproponuje poprawne warto ci. W ostatnim kroku zostaniemy
poproszeni o nazw i haso u ytkownika, ktéry b dzie mia uprawnienia administratorskie na
serwerze administratora. Po podaniu tej informacji program instalacyjny dokona instalacji
oprogramowania.

Krok 1 — okre lenie adresu wirtualnego na serwerze IIS

W pierwszym etapie instalacji okre lamy jak ma si nazywa wirtualny serwer administratora.
Dodatkowo mo na okre li , ktéry port ma by wykorzystany do komunikacji z klientami.
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Krok 2 — ustawienia bazy SQL

W kroku tym wybieramy baz , w ktérej maj by przechowywane dane programu mks_vir. Mo liwe
s dwa scenariusze konfiguracyjne:

- U ywamy Microsoft SQL Server Desktop Engine

- U ywamy pe nej bazy Microsoft SQL Server

W przypadku pierwszego serwera baz danych zainstalowanego na lokalnym komputerze w polu
Adres serwera SQL nale y wpisa <nazwa komputera lokalnego>\<nazwa engine’a, z

ktérego ma korzysta administrator> . Szczego y instalacji MSDE znajduj si w sekcji
Instalowanie serwera SQL Desktop

W przypadku pe nej wersji serwera baz danych Microsoft SQL Server wystarczy poda adres tego
serwera. W przypadku, gdy serwer SQL zainstalowany jest lokalnie nale y w pole SQL Server
Instancje wpisa ,(local)”

Ostatnim elementem w konfiguracji jest okre lenie u ytkownika, w ktérego kontek cie dzia a us uga
ASPNET. Informacja ta jest istotna, gdy u ytkownik ten musi mie uprawnienia do logowania i
wykonywania operacji na obiektach bazy danych Administratora pakietu mks_vir . W przypadku
domy Inej instalacji Microsoft .NET Framework u ytkownik ten ma nazw nast puj ¢ <nazwa
komputera>\ASPNET. W taki sposéb pole to jest wype nione domy Inie.

Przyk ad wprowadzonych danych:
Oprogramowanie MSDE zainstalowane na lokalnym komputerze i domy Ina konfiguracja
Microsoft .NET Framework

Oprogramowanie Microsoft SQL Server zainstalowane na lokalnym komputerze i domy Ina
konfiguracja Microsoft .NET Framework
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Krok 3 — zak adanie konta administratora

Definiujemy konto g éwnego administratora systemu. Pozostaych u ytkownikow b dzie mo na
doda pé niej.

Po tej operacji program instalacyjny skonfiguruje serwer Administratora pakietu mks_vir
Instalowanie serwera na Windows 2003

Proces instalacji w tym przypadku jest identyczny z wersj Windows 2000 z jedn r6 nic . W
miejsce nazwy u ytkownika SERWER\ASPNET nale y wstawi u ytkownika
ZARZ DZANIE NT\US UGA SIECIOWA (w angielskiej wers;ji ser wera
NT AUTHORITY\NETWORK SERVICE)

Instalowanie serwera na kontrolerze domeny Windows 2000
Konfiguracja ta nie jest zalecana ze wzgl déw bezpiecze stwa. Aby umo liwi tak instalacj
nale y uruchomi program instalacyjny z parametrem FORCEINSTALLATIONONDC="TRUE"

Przyk ad:

msiexec /i d:\server.msi FORCEINSTALLATIONONDC="TRU E”
Dodatkow r6 nic w tego typu konfiguracji jest ustawienie nazwy u ytkownika, ktéry b dzie czy
si z baz danych. Domy Inie jest to u ytkownik <nazwa komputera>\ASPNET . W konfiguracji z
kontrolerem domeny nale y poda nazw <nazwa domeny>\IWAM_<Nazwa serwera> lub w
postaci UPN (User Principal Name) <nazwa konta w domenie>@<nazwa domeny>
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Instalowanie agenta

Przed przyst pieniem do instalacji nale y si upewni , e na stacji klienckiej zainstalowane s
wymagane komponenty MDAC, IE. Nast pnie nale y przej przez standardow procedur
instalacyjn .

Instalacja indywidualna

Krok 1 — informacje o u  ytkowniku

Po uruchomieniu programu instalacyjnego (agent.msi) i zaakceptowaniu umowy licencyjnej
zostanie wy wietlone okno, umo liwiaj ce wprowadzenie danych u ytkownika programu. Nale y
poda nazw firmy lub osoby, na ktor licencjonowany jest program, oraz numer seryjny.
Wprowadzenie nieprawid owego numeru seryjnego nie pozwoli korzysta z monitora
antywirusowego i aktualizacji systemu.

Krok 2 — folder docelowy

W kolejnym etapie podajemy cie k do katalogu, w ktorym maj by zainstalowane moduy
mks_vir 'a. Dodatkowo nale y zaznaczy opcj Dla wszystkich , aby instalacja by a dost pna dla
wszystkich u ytkownikéw systemu, a nie tylko osoby administratora.

83



Krok 3 — ustalenie serwera nadrz  dnego

W tym miejscu zostanie wy wietlone okno z pro b o wskazanie serwera nadrz dnego
administratora. Zadaniem tego serwera jest dostarczenie konfiguracji komponentéw modu u
mks_vir oraz odbieranie od stacji informacji dotycz cych jej stanu.

W przypadku, gdy program instalujemy na serwerze, nale y wstawi nast puj cy adres:
http://localhost/ArcaBitServer (adres ArcaBitServer mo na zmieni w programie instalacyjnym
serwera, a tak e okre li port wykorzystywany do komunikacji przez stacje. Wi cej informacji
znajduje si w sekcji konfiguracja serwera

Uwaga! Je li chcemy poda numer portu dla serwera nale y poda go w standardowej postaci
zdefiniowanej przez konsorcjum W3C.

Przyk ad:

http://localhost:3000/ArcaBitServer

Krok 4 — zako czenie instalacji

Gdy proces instalacji zako czy si nale y wej na stron http://www.windowsupdate.com i
dokona aktualizacji komponentéw systemowych, gdy program instalacyjny mks_vir'a mo e
instalowa ,starsze” wersje elementéw, dla ktérych firma Microsoft udost pni a aktualizacje.

Instalacja przy u  yciu Active Directory

W sieciach, ktére posiadaj wdro on usug Active Directory proces instalacji klientow
administratora mo na zautomatyzowa poprzez u ycie funkcji Zasady Grup (ang. Group
Policies ). Poni ej zosta y przedstawione kroki, kt