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1 Wstp

Oddajemy w Pastwa rce pakiet programéw o nazwimks_vir Jest to zestaw namdzi
pozwalajcy skutecznie zabezpieczykomputer przed rdego rodzaju zagreniami, w
szczegolncci tymi, ktore p yn z pod czenia komputera do ogdélnegiatowej sieci Internet.

Od pierwszych swoich wersjimks_vir adresowany jest do jak najszerszego gur

u ytkownikéw i pomylany jako narzdzie zaréwno dla czujego si wspaniale przy
klawiaturze informatyka, jak i dla podkuj cego. Sprzyja temu maksymalnie uproszczony
sposéb obs ugi, niezamykay jednak drogi do wcia bardziej wyrafinowanych opcji przez
znaj cych si na rzeczy fachowcow.

Aby u ywa programumks_vir, nie trzeba posiadajakiejkolwiek wiedzy o szkodliwych
programach, mogych zagrozi naszemu systemowi, pozaiadomoci , e te programy
takie istniej i e mog sta si  réd em duych k opotéw dla lekcewacych je uytkownikéw
komputeréw. Dlatego telektur niektérych rozdzia 6w tej ksieczki mona omin , nie
trac ¢ mo liwo ci obs ugi programu. Tym niemniej zadamy do przeczytania ca@.

Wymagania indywidualne programumks_vir
Windows 98/ME/NT/2000/XP
Serwery NT/2000/2003
Procesor klasy Pentium lub nowszy
Nap d CD-ROM lub DVD

Program Internet Explorer w wersji 5.01 lub \sgej

Stacja bez agenta administratora  z agentem administra
Pami RAM 32 MB 48 MB
Wolna przestrzedyskowa 20 MB 30 MB
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Uwaga! Program antywirusowy nie jest podstawoaplikacj wykorzystywan w pracy na
komputerze. Naley wi ¢ zsumowa wymagania aplikacji wykorzystywanych w codziennej
pracy z wymaganiami progranmiks_vir.

Konwencja oznacze u yta w dokumencie:
Pismo maszynowe - komendy wprowadzane z klawiatury
Pogrubienie— wa niejsze opcje, grupy opcji, przyciski

Pogrubienie+Kursywa- nazwa w asna produktu



2 mks_vir dla Windows 98/Me/NT/2000/XP/2003

2.1 Opis pakietu programéw

Pakiet mks_vir to wszechstronny zestaw nadzi su cych ochronie antywirusowej
komputera. Zawiera on wszystkie elementy nielrie do pe nej ochrony antywirusowej nawet
najwi kszych systeméw komputerowych, tzn.:

skaner antywirusowy pozwalajy na kontrol wybranych zasobéw komputera,

monitor antywirusowy chroncy system przed infekcjami oraz stale skaoyjwszystkie
wykorzystywane pliki, dyskietki itp.,

skaner poczty kontrolugy wszystkie odbierane i wysy ane listy,
modu automatycznej aktualizacji programu i bazradw,

modu zarzdzaj cy instalacjami pakietmks_virw sieciach,
modu wykrywania i usuwania dialeréw.

mks_vir zawiera bogat baz danych o wykrywanych przez siebie wirusach. W eazi
nieszcz cia mona od razu ocenistopie zagroenia oraz potencjalne straty, jakie mdxy
efektem dzia aln@i wykrytego wirusa.

Jednym z elementéw pakietu, dedykowanym systemoimddws 98/ME/NT/2000/XP/2003
jest mks_vir — Monitor Antywirusowy Program ten, ukryty gboko w jdrze systemu
Windows nadzoruje wszelkie operacje na plikach fpenia, uruchamiania, otwierania, itp.).
Dzi ki temu jest w stanie zablokowaiaktywnienie si wirusa z nowej dyskietki, dysku CD,
otrzymanej poczty elektronicznej czy jakiegokolwiekego réd a.

Dodatkow si pakietumks_virjest licencja, ktor uzyskuje kupujcy program, dajca prawo
do:
- pobierania aktualnej wersji programu przez okreskl z Internetu, liczz od momentu
zainstalowania programu na komputerze;

uzyskania telefonicznych porad w przypadku trudha wirusami (porad udzielaj
wysokiej klasy specjalci);
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przes ania podejrzanych o infekejieznanym wirusem naikéw do analizy;
uzyskania bezp atnej szczepionki na dostarczonégsay nie usuwanego przez
najnowsz wersj programu;

nabycia kontynuacji abonamentu rocznego po bardrzyktnej cenie, tylko po
uprzednim zarejestrowaniu si

Zalety pakietumks_vir

Szybkie dzia anie — zaréwno skameks_virjak i monitormks_virnie stanowi istotnego
obci enia dla systemu operacyjnego.

Umiej tno  usuwania wirusa z zainfekowanych plikéw bez ickzozenia.

Ci g a aktualizacja, zapewnigja odporno na najnowsze typy wirusow w krétkim
czasie po ich wykryciu.

Blokowanie wiruséw w czasie operacji odbieraniaztpelektronicznej, kopiowania,
przegl dania dyskietek i dyskow CD.

Wiarygodna (oparta na pe nych analizach) baza daoyesuwanych wirusach.



2.2 Instalacja pakietnks_vir

eby zainstalowa (lub zaktualizowa) wybrane elementy pakietuks_vir musisz uruchomi
program instalacyjnymkssetup.exe . Znajduje si on na p ycie instalacyjnej pakietu.

Najnowsz wersj moesz réwnie pobra ze strony WWW firmy MKS
(http://www.mks.com.pl

Po uruchomieniu programu instalacyjnego zostaniemgtlone okno powitalne, zawieraje
list elementow, ktére znajdugi w wykorzystywanej przez Ciebie wersji instalacyjne

llustracja 2.2.1 Ekran powitalny instalatora pakiehks_vir



Zwrd réwnie uwag na dat znajdujc si w prawym dolnym rogu okna dialogowego — jest
to data utworzenia programu instalacyjnego i tymmygsa data pakietunks_vir zawartego w
instalacji.

Nawigacja midzy oknami programu instalacyjnego odbywazs pomoc przyciskowDalej i
Wstecz

Kolejne okno zawiera licencji warunki uytkowania pakietumks_vir. eby zainstalowa
program musisz zaakceptowaarunki licencji:

llustracja 2.2.2Warunki licencji i ytkowania pakietunks_vir

Jeli instalujesz pakietnks_vir po raz pierwszy, to w kolejnym oknie dialogowyndbiesz
musia podanumer seryjny:

llustracja 2.2.3Wprowadzanie numeru seryjnego



Bez numeru seryjnego nie dziesz még zainstalowapakietumks_vir. Dlatego zachowaj
odcinek karty z licencji numerem seryjnym, ktérotrzyma e przy zakupie programu.

Nastpne okno zawiera podstawowe opcje instalacji pekietOkrelasz tutaj nazw
u ytkownika, na ktérego program ma zostaarejestrowany i katalog, w ktérym chcesz
zainstalowa pakietmks_vir.

llustracja 2.2.4Podstawowe opcje instalacji pakietks_vir

Uwaga! Katalog instalacyjny maa zmieni tylko przy pierwszej instalacji pakietu. Jedyna
metoda umdiwiaj ca péniejsz zmian tego katalogu to odinstalowanie i ponownie
zainstalowanie programu w nowej lokalizacji.

Jeli instalujesz pakietnks_virw systemie Windows NT/2000/XP, to zostaw opgdjuchom
konfiguracj zadania mks_update po zakoczeniu instalacji w czon. Po zakoczeniu
instalacji program zapyta o haso i nazw ytkownika, w ktérego kontekie b dzie
uruchamiane zadanie aktualizanjiks_update(opis programumks_updateznajduje si w
dalszej cz ci instrukcji).

Po zakoczeniu instalacji (i ewentualnym zdefiniowaniu dbaavych opcji, takich jak
konfiguracja kont pocztowych i konfiguracja programrmks_updat® pakiet mks_vir jest
gotowy do pracy.

Uwaga! Czasami po instalacji (i aktualizacji) zachodzirgeba ponownego uruchomienia
systemu.

Za pomoc programu instalacyjnegomkssetup.exe ) mo na rownie aktualizowa
instalacj pakietu. Musisz w tym celu pobraajnowsz wersj instalacyjn ze strony. Jednak
zalecan metod aktualizacji programu jest mechanizm automatycak#jalizacji oferowany
przez progranmks_updatgopisany w dalszej czci instrukciji).
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Deinstalacja pakietmks_vir

eby usun z systemu instalacjpakietumks_vir wybierz z menu Start katalog mks_vir, a
nastpnie Usuni cie instalacji mks_vir. Mo esz réwnie skorzysta z mechanizmu
Dodaj/Usu programy oferowanego przez system Windows.

Po uruchomieniu deinstalacji zostanie wietlone okno z informacj jakie elementy pakietu
mks_virs zainstalowane w systemie:

llustracja 2.2.5 Deinstalacja pakietu mks_vir -tdizainstalowanych elementow

Po deinstalacji zazwyczaj nieziny jest restart systemu:

llustracja 2.2.6Koniec deinstalacji — koniecznytegssystemu

11



2.3 Modu automatycznej aktualizanojks update

System aktualizacjinks_updateiest narzdziem, ktére pozwala na automatycZnb r czn
aktualizacj sk adnikow pakietunks_vir.

eby uruchomi programmks_updatekliknij prawym przyciskiem myszy na ikonie program
mks_virw pasku zadai wybierz opcj Uruchom mks_update...(mo esz réwnie skorzysta
z menu Start i skrotdw do poszczegoélnych elementéw pakietks vir zawartych w
podkatalogiProgramy  mks_vir).

Poni szy rozdzia wyjania, w jaki sposob skonfigurowgrogrammks_updatekorzystajc z
graficznego interfejsu ytkownika. Po uruchomieniu aplikacji na ekranie gwaj si
nast puj ce okienko dialogowe:
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llustracja 2.3.1 G 6wne okno programuks_update

Opcje

llustracja 2.3.20pcje programonks_update

W okienku zebrano wszystkie doghe opcje programonks_update

Opcje dziel si na cztery zasadnicze grupy:
Aktualizacja - zaznaczenie elementéw wyboru utiwia pobieranie plikdw pomocy lub
multimedialnych, ktére nie snymagane dla prawid owej pracy programéw z pakietu
MKS.
Modem - opcja dostpna tylko dla posiadaczy modemdéw. Opcje ulimgaj
automatyczne rozczenie po czenia po pobraniu plikéw aktualizacyjnych orazlestie
maksymalnego rozmiaru paczki aktualizacyjnejlideelko paczki aktualizacyjnej
przekroczy ustawionwarto , to program zapyta czy pobrtak aktualizacj.
Okno instalatora - opcja umoliwia w trybie aktualizacji z zaplanowanego zadania
wy wietlenie okna instalatora plikéw.
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Restart - opcja nie dzia a z modu em administratorali de ytkownik nie zezwoli na
restart maszyny, a restartdzie wymagany do poprawnego zakmenia aktualizacji, to
przywrécony zostanie stan sprzed aktualizacji.

Aktualizacja

Zak adka Aktualizacja suy do ustawienia parametrow potrzebnych do prawidjow
konfiguracji i autoryzacji dospu do katalogu zlokalizowanego na serwerze, z gtore
dokonuje si aktualizacji. Po skonfigurowaniu ustawieno na przeprowadzi aktualizacj

o.f €zn” po nacini ciu przycisku Aktualizuj . Dodatkowo zak adka umliwia podgl d
aktualnie zainstalowanej wersji oprogramowania naego do pakietumks_vir. Ponigj
przedstawiono zak adkz przyk adowymi ustawieniami.

llustracja 2.3.3 Zak adka Aktualizacja — podstawqvaeametry instalacji i opcje aktualizacji

Zak adkaAktualizacja sk ada si z dwoch cz ci:
- Zainstalowana wersja — wyietla informacje o programach z pakienks_vir. Mo liwe
informacje to:

o ,Data” - aktualna wersja programu
o ,Brak daty instalacfi - b dnie zainstalowany program
o ,Niezainstalowany - program niezainstalowany

Serwer — umdiwia wybor protoko u do poczenia z serwerem aktualizacji. Dqate

protoko y to:

o0 HTTP (Hyper Text Transfer Protocol) — wybdr opaividuje aktywacj przycisku
Autoryzacja oraz pola edycyjnegBort. Domy Inie dla tego protoko u przyjo
warto 80.

o FTP (File Transfer Protocol) — wyb6r opcji powodajdywacj przycisku
Autoryzacja oraz pola edycyjnegBort. Domy Inie dla tego protoko u przyjo
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warto 21. Poniej przedstawiono widok otwartego okienka ,Autoryjaic

0 Otoczenie sieciowe — w tym przypadku aktywizujesizyciskSzukaj, su cy do
wyszukania cie ki. cie k mo na réwnie wprowadzi r cznie. Ponigj
przedstawiono wywo ane okienko po naciciu klawiszaSzukaj.

0 Serwer uaktualniefirmy MKS — umo liwia aktualizacj bezporednio z serwera
uaktualnie firmy MKS. Dla tego protoko u udogtniono zmian warto ci pola
edycyjnegdPort. Domy Inie dla tego protoko u przyjo warto 80.

Dla protoko 6éw: http oraz ftp udogtniono opcj ustawienia serwera proxy. Dla protoko u
http mo liwa jest autoryzacja poczenia. Ustawienie autoryzaciji dla serwera proxy linwe
jest po zaznaczeniu opdfiutoryzacja. Poniej przedstawiono przyk adowe ustawienie dla
po czenia za paednictwem serwera proxy.

llustracja 2.3.4 Ustawienia serwera Proxy
W czenie obsugi serwera proxy namije po zaznaczeniu opcjl yj serwera Proxy.

Opcjonalnie  mona zaznaczy opcj Automatycznie wykryj ustawienia. Weci ni cie
przyciskuOK spowoduje przeniesienie ustawigo polProxy w zak adceéAktualizacja.
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Wy czenie obsugi serwera proxy nagmije po zlikwidowaniu zaznaczeniu opcji
U yj serwera Proxy. Wy czenie powoduje wyszarzenie okienka a w zak aldaalizacja
usuni cie wpiséw z odpowiednich p#iroxy.

Uwaga! Jeli chcesz samodzielnie uruchonaktualizacj naci nij przyciskAktualizacja —
programmks_updatesprawdzi czy w podanej lokalizacji (serwer HTTPFITb otoczenie
sieciowe) znajdujsi nowsze wersje posiadanych przez Ciebie elemenédveiumks_vir.

Repozytorium

Repozytorium przechowuje pliki, z ktérycmks_update korzysta podczas aktualizacji
systemu. Opcja ta jest szczeg6lnie przydatna puzyoth sieciach, gdy jedna stacja aktualizuje
repozytorium z Internetu, a wszystkie pozosta @alktuj si z repozytorium utworzonego na
tej stacji. W efekcie odciamy cza ,ze wiatem”. Poniej przedstawiono przyk adowe
ustawienia dla lokalnego repozytorium.

llustracja 2.3.5 Repozytorium do aktualizacji ifatai pakietumks_vir

By uaktywni lokalne repozytorium, nalg zaznaczy element kontrolnyUaktualniaj
repozytorium. Ekran konfiguracyjny sk ada st nastpuj cych cz ci:
- Pobierz dodatkowo pliki dla: - w tym polu mona zaznaczypobieranie do
repozytorium plikéw administratora pakietiks_vir
Informacje o repozytorium — s to podstawowe informacje o systemie lokalnego
repozytorium. Do informacji nale:
o Data - jest to data wersji oprogramowania w repozytariu
o] cie ka — wskazuje miejsce lokalnego repozytorium.
0 PrzyciskSzukaj s u y do wyszukaniacie ki. cie k mo na réwnie wprowadzi
r cznie. Otwarte okienko wyszukiwania przedstawionpak adceAktualizacja

Po wyborze cie ki dla lokalnego repozytorium maoa nacisn przycisk Aktualizuj by
zaktualizowa repozytorium

16



Zadania

Zak adka Zadania wy wietla tylko ustawione zadania dla systemu Windowsni gj
przedstawiono wygH tej zak adki.

llustracja 2.3.6 Zdefiniowane zadania aktualizacji

By doda, usun istniej ce lub zmieni ustawienia zadania, naoij przycisk Dodaj Usu
Edytuj. Przycisk ten aktywizuje standardowe zak adki apés w pliku pomocy systemu
operacyjnego Windows.

Uwaga! Jeli aktualizujesz stacjz repozytorium, ustaw zadanie tak, aby by o urodhae
np. godzin po aktualizacji repozytorium na stacji, ktéra épozytorium przechowuje.

B dziesz mia wtedy gwarangj e w repozytorium kdzie ju najnowsza wersja. Oto
przyk adowy schemat aktualizacji instalatjks_virw sieci za pomocmodu umks_update.
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llustracja 2.3.7Schemat aktualizacji w sieci

Komunikaty

Zak adka ta odpowiedzialna jest za wijetlanie wszystkich komunikatéw zg aszanych w
czasie pracy programumks_update Po wykryciu b du, mks_update automatycznie
przechodzi do tej zak adki. Donigie pliki z komunikatami tworzone sw katalogu
instalacyjnym programmks_updateale mona to zmieni wpisuj ¢ cie k lub wskazujc j

w wy wietlonym okienku po wechi ciu przycisku Znajd . Usunicie wszystkich
komunikatéw naspuje po wecini ciu przycisku Usu wszystkie Poniej przedstawiono
przyk adowe komunikaty uzyskane podczas aktualizgepgramowania.
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llustracja 2.3.8 Komunikaty progranmaks_update- tutaj moesz ledzi proces aktualizaciji

Uwaga! Jeli w trakcie aktualizacji wyspi b d, to po zakoczeniu zadania aktualizacji
programmks_updateautomatycznie przejdzie do zak atlamunikaty .

Pakiet mks_vir mo na aktualizowa przez rok od momentu instalacji. Po up ywie roku
b dziesz musia przedy abonament (zaméwienie mesz z oy w firmie MKS albo u
dystrybutora programmks_vi). Na miesic przed zakoczeniem abonamentu prograndbie
informowa , i ko czy si okres, w ktérym maesz aktualizowaprogram. Informacja lizie
widoczna w menu wyvietlanym z poziomu ikony w pasku zada

i w skanerze:
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2.4 Skanemks_vir

Skanemks_vir pozwala na wygodni wszechstronnkontrol wszelkich zasobéw komputera
pod ktem infekcji wirusowych. Program moa wygodnie konfigurowa i dowolnie
dostosowywa do w asnych potrzeb, upodobawymaga .

llustracja 2.4.1Skanemks_virpo uruchomieniu

Uruchomienie skanemaks_vir

Program mona uruchomi na kilka niezalenych sposobéw, z ktérych kdy znajduje swoje
zastosowanie w innej sytuacji.
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Uruchomienie programu z poziomu menu Start

To jest klasyczny spos6b uruchamiania aplikacjiyatesmie Windows. Wystarczy klikn na
przycisku Start, a nastpnie wybra Programy mks_vir Skaner mks_vir. Po chwili
program jest ju gotowy do pracy.

Uruchomienie programu z poziomu paska zada

Instalator pakietunks_virumieszcza na pasku zada asn ikon (patrz rysunek pongj). Za
jej pomoc mo na kontrolowa wi kszo sk adnikéw pakietu, w tym réwnieuruchamia
skaner mks_vir lub od razu wywo a skanowanie wybranego dysku (lub uruchomi
zdefiniowany profil skanowania — lista zdefiniowahyprofili jest oznaczona czerwonymi
kropkami).

llustracja 2.4.2 Ikonanks_virna pasku zadai menumks_vir

Uruchomienie programu z menu kontekstowego

Program mks_vir oferuje wygodny sposéb uruchamiania skanowaniaotfeego zasobu
komputera (dysku, folderu, pliku) — skanowanie znmekontekstowego. Wystarczy w
Eksploratorze Windows klikn prawym przyciskiem na obiekcie, ktoéry chcemy
przeskanowa Zostanie wywietlone menu, takie jak na poszym rysunku:
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llustracja 2.4.3 Skanowanie wybranego obiektu Zgma menu kontekstowego

Skanowanie z linii polece

Program mona réwnie uruchomi z linii polece. Jeli chcesz przeskanowadysk C: to
musisz w katalogu, w ktérym jest zainstalowanlys_virwpisa :

mks_virw c:\

Obs uga skanenaks_vir

Funkcje programu podzielone sa cztery g wne grupy, przezane za pomoaqrzyciskow z
lewej strony g 6wnego okna programu.

Sekcja ,Stan aktualny”

Tutaj dostpne s podstawowe informacje o stanie pakietlds_vir.
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llustracja 2.4.4Stan aktualny skanarks_vir

Najwa niejsze informacje dogbne w sekcjiStan Aktualny to:
Data bazy wiruséw — jest to data generacji bazydawo wirusach. Nalg dba, aby
baza ta by a jak najnowsza (pakieks_virzawiera modumks_updatektory
automatycznie aktualizuje zaréwno bazy i jak i piae elementy pakietu).
Data modu u wykrywajcego wirusy — modu wykrywagy wirusy to ,serce” skanera.
Rownie zaleca si, aby by on jak najnowszy.
Wersja skanera.
Stan rezydentnego monitora antywirusowego.
Stan rezydentnego skanera podktgaMail.

Uwaga! W tym oknie mog si réwnie pojawi dodatkowe komunikaty, istotne dla
funkcjonowania pakietu, takie jak np. ostrerie o zbliaj cym si terminie zakoczenia
abonamentu.

Sekcja ,Skanowanie”

Tutaj mo esz uruchomi skanowanie wybranego zasobu komputera. Skanoweanéea si na
tzw. Profilach skanowania
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llustracja 2.4.5 Tutaj mava uruchomi skanowanie wybranego zasobu komputera

Program standardowo oferuje kilka podstawowychifpgianowania:
Skanowanie wybranych dyskéw,
Skanowanie dyskietki,
Skanowanie p yty CD,
Skanowanie wybranych folderéw,
Skanowanie wybranych plikow.

O profilach skanowania i samym skanowaniu napiszerdglszej cz ci rozdzia u.

Sekcja ,Raporty”

Tutaj znajduj si raporty z dotychczas przeprowadzonych skanowa
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llustracja 2.4.6Raporty ze skanowania

Program automatycznie generuje nazwy raportéw. [daaportu sk ada siz daty i godziny
uruchomienia skanowania. Obok nazwy raportu, w asagh kwadratowych umieszczona jest
wielko pliku raportu. eby obejrze wybrany raport wystarczy klikn na nim dwukrotnie,
lub wskaza go i nacisn przyciskPoka raport.

Uwaga! W trakcie korzystania ze skanera liczba raportogzie stale ros a, zatem warto
kasowa stare raporty. Mana do tego wykorzystaunkcj automatycznego kasowania
raportéw. Wi cej informacji na ten temat znajdziesz w podrozdziakonfiguracji programu.

Sekcja ,Zadania”

Zadania skanowania pozwalaja automatyczne uruchamianie skanera w @mgch porach i
kontrolowanie wybranych zasob6éw komputera.
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llustracja 2.4.7Zadania skanowania

Nowe zadanie skanowania

eby doda zadanie skanowanie musisz przejo sekcjiZadania i nacisn przyciskNowe
Zadanie.

Zostanie wywietlone okno, takie jak na porszym rysunku:

llustracja 2.4.8Konfiguracja zadania skanowania

Dla ka dego zadania musisz oklie:
- Nazw zadania.
Czas, w ktorym zadanie ma zostauchomione.
Profil, ktéry ma zostawykorzystany podczas skanowania (profil ngleybra z
rozwijanej listy).
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eby okreli czas uruchamiania zadania, nagi przycisk Zmie w polu Uruchamianie.
Zostanie wywietlone okno takie jak na porsizym rysunku:

llustracja 2.4.9Ustalanie parametrow zadania skaaoia
W wy wietlonym oknie naley okreli , kiedy ma by uruchamiane zadanie. Na powgym
rysunku definiujemy zadanie uruchamiane codzieorgedzinie 14:20.

Jeli pracujesz w systemie Windows NT/2000/XP, to @aimi ciu przycisku OK zostaniesz
zapytany o nazwo has o i nazw u ytkownika, ktéry bdzie uruchamia zadanie (zadanie
b dzie pracowa o w konte&ie tego uytkownika). T sam nazw u ytkownika i has o trzeba
poda w oknie konfiguracji zadania.

Edycja zadania skanowania

eby zmieni parametry zadania, kliknij na nim naclie, a nastpnie nacinij przyciskEdycja
Zadania i wybierz opcj Edytuj Zadanie. Pojawi si znajome ju okno, pozwalajce na
modyfikacj podstawowych parametréw zadania.
Kasowanie zadania

eby usun zadanie, kliknij na nim na ktie, a nastpnie nacinij przycisk Edycja Zadania i
wybierz opcj Usu Zadanie.

Skanowanie wybranych zasobow komputera

Skanowanie za pomo@rogramumks_vir opiera si na tzw.Profilach skanowania Profil
zawiera informacj o obiektach, ktore majby skanowanie i konfiguracji, ktéra ma by
wykorzystywana przy skanowaniu.

Program standardowo oferuje kilka podstawowychifprsifanowania, o ktérych napisatny
ju weczeniej. Poniej znajduj si wskazéwki dotyczce wykorzystania tych profili.
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Uwaga! Profile standardowe dzia ayv oparciu o g 6wnkonfiguracj programu. Nie ma
mo liwo przypisania im odibnej konfiguracji.

Skanowanie wybranych dyskow

Po wybraniu tego profilu program wyietli okno dialogowe, w ktérym musisz wskazgyski
do przeskanowania.

llustracja 2.4.10 Wybér napléw do skanowania.

Po wskazaniu napéw (na powyszym rysunku wybralmy dyski C: i D:) trzeba nacisn
przycisk OK.

Skanowanie p yty CD i dyskietki

Zadaniem tych dwadch profili jest szybki dgstdo skanowania dyskietki albo p yty CD. Po
wybraniu jednego z nich program automatycznie rozpoa skanowanie. Jew systemie
zainstalowana jest wksza liczba nagléw danego typu, to przed rozpociem skanowania
zostanie wywietlone okno dialogowe, z pro o0 wybdr tych, ktére maj zosta
przeskanowane.

Skanowanie wybranych folderéw i plikow

Te dwa profile pozwalajna wskazanie na dyskach konkretnych folderéw alid@w, ktére
maj zosta przeskanowane. Po wybraniu jednego z nich progranwietli typowe dla
Windows okno dialogowe z prb o wskazaniu pliku albo folderu do przeskanowania.
Przebieg procesu skanowania

Po uruchomieniu skanowania program wigetla okno dialogowe, informuge o przebiegu
procesu.
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llustracja 2.4.11 Okno ilustrupe przebieg procesu skanowania.

Najwa niejsze informacje zawarte w povezym oknie to:
- Nazwa wykorzystanego profilu skanowania.
Liczba przeskanowanych dotychczas plikow i archiwéw
Liczba zainfekowanych obiektéw (plikow, sektoréw).
Liczba obiektéw wyleczonych, skasowanych, przemiamgych.
Nazwa aktualnie skanowanego obiektu (pliku, sektora
Pasek pospu skanowania.

Jeli chcesz wezeniej zako czy skanowanie, to naaiij przyciskPrzerwij skanowanie.

Informacja o znalezieniu wirusa

Gdy skaner znajdzie w skanowanym zasobie wirusayytavietla specjalne okno dialogowe
(okno nie pojawia si gdy wybrana jest jedna z akcji automatycznychtynow dalszej cz ci
rozdzia u).

llustracja 2.4.12Informacja o znalezieniu wirusa.

Powy sze okno pozwala na podije decyzji, jaka akcja ma zostpodj ta. Dostpne akcje to:
- Leczenie zainfekowanego obiektu — wirus zostanimigy.
Kasowanie zainfekowanego pliku.
Dodanie do nazwy pliku rozszerzenia VIR co unielimo przypadkowe uruchomienie
pliku.
Pozostawienie wirusa i kontynuacja skanowania.
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Przerwanie procesu skanowania.
Przeniesienie zainfekowanego pliku do kwarantanny.

Raport ze skanowania

W trakcie skanowania tworzony jest raport. Jegoazw jest zalena od ustawionych opciji
(wi cej informacji na ten temat znajdziesz w dalszej @zrozdzia u, w trakcie omawiania
konfiguracji programu).

Po zakoczeniu skanowania program wyietla raport z przebiegu.

llustracja 2.4.13 Po zaka@zeniu skanowania wyietlany jest raport z jego przebiegu.

W raporcie znajdujsi nastpuj ce elementy:

- Nag 6wek — zawiera nazwaportu, czas rozpoozia skanowania, datmodu u
wykrywaj cego wirusy i datbazy wiruséw, nazwprofilu.
List przeskanowanych obiektow. lebiekt jest umieszczony w raporcie z zielpn
zadowolon ,bu k ”, to znaczy, e jest zdrowy. ,Buka” czerwona i smutna to znale
obiekt jest zaraony i nie zosta ani wyleczony ani skasowany. ,Jal pomaraczowa
informuje, e obiekt by zaraony, ale zosta wyleczony albo skasowany.
List b doéw napotkanych w trakcie skanowania. @b d jest umieszczony w raporcie
ze znakiem wykrzyknika.
Podsumowanie raportu — zawiera zestawienie liczbggkanowanych i zainfekowanych
obiektow.

Okno raportu pozwala na wyizolowanie z raportu dylkformacji o infekcjach i bdach
skanowania. S iy do tego opcj&oka tylko pliki zainfekowane i informacje o b dach.
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Tworzenie w asnych profili skanowania

Zazwyczaj w praktyce skanuje sie same, wybrane zasoby. Wskazywanie zaym razem
dyskow, folderow i plikow do przeskanowania sta okly po pewnym czasie uciliwe.

Dlatego program pozwala na tworzenie w asnych [prefiktérych mo na zgrupowa obiekty
do przeskanowania i przypisan odr bn konfigurac;j .

eby stworzy nowy profil przejd do sekcji ,Skanowanie” i naaiij przycisk Nowy profil
skanowania Zostanie wywietlone okno definicji profilu.

llustracja 2.4.14 Okno s uce do tworzenia w asnych profili skanowania.

eby stworzy profil musisz podakilka informac;ji:
Nazwa profilu, identyfikujca profil w zbiorze dospnych profili.
Lista obiektéw, ktore majby skanowane w ramach profilu.
Konfiguracja profilu (moesz wykorzystakonfiguracj globaln).

eby doda do profilu folder albo plik nachij odpowiedni przycisk z prawej strony okna
dialogowego. Zostanie wwrietlone znane Ci juokno wyboru pliku albo folderu.

eby usun element z listy wskago, a nastpnie nacinij przyciskUsu .

Uwaga! eby doda do listy dysk, musisz nacisnprzyciskFolder, a nastpnie wskaza
g 6wny katalog tego dysku (np. C:\ dla dysku C:).

W czenie opcjiKorzystaj z odr bnej konfiguracji spowoduje, e profil b dzie pracowa na
podstawie w asnych ustawiektore mona zdefiniowa naciskajc przyciskKonfiguracja .

Konfiguracja skaneremks_vir

Program posiada rozbudowan wygodn w obsudze konfiguracj pozwalajca na
dopasowanie dzia ania programu do w asnych poiraebdoba.

W programie funkcjonujdwa rodzaje konfiguracji:
Konfiguracja globalna — jest wykorzystywana do standardowych profilirek&ania i do
skanowania z menu kontekstowego i z linii polece
Konfiguracja profili — ka dy tworzony przez wtkownika profil mo e posiadaw asn
konfiguracj . Jeli nie posiada, to lizie wykorzystywa konfiguracjglobaln .
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eby wywo a globaln konfiguracj programu trzeba w g 6wnym oknie programu klikma
ikonie Opcje. Zostanie wywietlone okno dialogowe konfiguracji, takie jak pani szym
rysunku.

llustracja 2.4.150kno konfiguracji skanerks_vir.

Dost p do poszczegdlnych sekcji konfiguracji ngstie po klikni ciu na wybranej pozycji w
drzewie opcji z lewej strony okna dialogowego.

Sekcja ,Skaner mks_vir”

W tej sekcji znajdujsi ogdlne opcje mage wp yw na pracskanera:
D wi kowe reakcje na zdarzenia (prograndtie d wi kowo sygnalizowa wybrane
zdarzenia, takie jak nacii cie przycisku czy infekcja).
Wy wietlaj informacje o b dach skanowania (kdy b d sygnalizowane przez
wy wietlenie okna dialogowego).
Zamknij program po skanowaniu kontekstowym (uruckomym za pomoc prawego
przycisku myszy) - wczenie tej opcji spowodujee program bdzie automatycznie
wy czany po przeskanowaniu obiektu.
Nazwa uytkownika i has o. Tutaj maa wpisa nazw u ytkownika, w ktérego
kontek cie b d skanowanie zasoby niedgshe dla programu (np. zasoby na dyskach
sieciowych).
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Sekcja ,Obszar”

llustracja 2.4.16Sekcja ,,Obszar”

Tutaj okrela si , jakie obiekty majby skanowane.

- Skanowanie pamti, sektora MBR (tablicy partycji), sektora DBR @isektora).
W czona zaawansowana heurystyka ¢zenie tej opcji spowodujeg program bdzie
szczeg6 owo analizowa skanowane obiekty pddrk zachowa charakterystycznych
dla wiruséw i koni trojaskich — w szczegolnych przypadkach gzenie tej opcji mae
powodowa wyst powanie fa szywych alarméw. Podejrzany plik ma przes ado
analizy bezpaednio z programu, Il samodzielnie na adres: wirus@mks.com.pl

Sekcja ,Wykluczenia”

W sekcji wykluczenia okréa si , ktore obiekty majby wy czone z procesu skanowania.

llustracja 2.4.17Definiowanie wyklucze

Wykluczane mog by foldery, pliki albo maski plikdw (s u do tego odpowiednie przyciski z
prawej strony okna dialogowego).
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Dodatkowo znajduje situtaj opcjaUmieszczaj w raporcie informacje o wykluczonych
plikach i folderach. Jej w czenie spowoduje,e skaner bdzie umieszcza w raporcie
dodatkowe informacje o pomijaniu wybranych obieki{dnzy skanowaniu.

Sekcja ,Akcje”

Tutaj okrela si, jakie akcje majby podejmowane w momencie znalezienia zainfekowanego
obiektu. Akcje automatyczne funkcjonuja zasadzie ,Wykonaj akcpierwsz, a jak si nie
uda, to wykonaj akcjdrug . Jeli adna akcja sinie powiedzie, to zapytaj ytkownika.”.

llustracja 2.4.18 Definiowanie akcji podejmowanyelmomencie znalezienia zainfekowanego obiektu.

Dodatkowo mona tutaj aktywowa funkcja tworzenia kopii zapasowej pliku przed jego
wyleczeniem.

Sekcja ,Archiwa”
Tutaj definiuje si opcje kontrolujce skanowanie archiwow.

llustracja 2.4.19 Opcje zwzane ze skanowanie archiwow.
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Opcle skanowania archiwéw to:
W czone skanowanie archiwéw (po wyzeniu tej opcji archiwa nie d
rozpakowywane przez program).
G boko skanowania archiwow (archiwa mogawiera w sobie kolejne archiwa —
rozpakowywanie zagnie onych archiwdéw trwa d ugo, we dla wolniejszych maszyn
mo na okreli limit g boko ci skanowania).
Skanowanie bez ograniczéskanowanie kdzie si odbywa bez limitu zagnied enia
archiwéw).
Potwierdzanie skanowania archiwéw o rozmiarachkyezzzaj cych dostpn pami
fizyczn (opcja ta pozwala na podje przez uytkownika decyzji, czy bardzo de
archiwa maj by przez program rozpakowywane).
Umieszczanie w raporcie informacji o Bach skanowania archiwéw (archiwa mdxy
zabezpieczone has em, pliki mdgy podzielone midzy archiwa itp. — po wczeniu tej
opcji wszystkie tego typu sytuacje zostarnotowane w raporcie).

Sekcja ,Raporty”

Skanemks_virtworzy obszerne raporty z procesu skanowania.

llustracja 2.4.20 Opcje raportow.

Opcle tworzenia raportow to:
Twdrz raporty ze skanowania (wgzenie tej opcji spowodujee program nie lizie
generowa raportow).
Nie zapamituj pustych raportéw (raporty niezawiergg adnych istotnych informaciji
b d automatycznie kasowane).
Poka raport po zakoczeniu skanowania.
Umieszczaj w raporcie informacje o wszystkich skaaych plikach (raport lizie
zawiera informacj o ka dym przeskanowanym pliku — vezenie tej opcji spowodujeg
raporty bd bardzo due).
Umieszczaj informacje o ldach w trakcie skanowania (w raporci@lbumieszczane
adnotacje o problemach, ktére napotka skaner g moliwo ci otwarcia pliku, brak
dyskietki w napdzie itp.).
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Kasuj raporty starsze npodana liczba dni (po d szym korzystaniu z programu liczba
raportow moe okaza si bardzo dua — opcja ta pozwoli na kasowanie starych,
niepotrzebnych raportéw).
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2.5 Monitormks_vir
Monitor mks_vir to rezydentny modu, ktdry w czasie rzeczywistyontkoluje wszystkie
otwierane i zapisywane w systemie pliki i wykorzysane noniki (np. dyskietki).

eby wywo a okno monitora antywirusoweguks_virkliknij prawym przyciskiem myszy na
ikonie mks_virw pasku zadai wybierz opcj Monitor antywirusowy . Zostanie wywietlone
okno, ktére pozwoli Ci na konfiguracprogramu:

llustracja 2.5.1 G 6wne okno monitora antywirusowegks_vir

Aktywacja i dezaktywacja monitora

Monitor mo na aktywowa (i dezaktywowa) na kilka sposobéw. Oto one:
Kliknij prawy przyciskiem myszy na ikonieks_virw pasku zadai wybierz opcj
Aktywacja monitora (lub Dezaktywacja monitora— w zaleno ci od aktualnego stanu
programu).
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W g éwnym oknie monitora (patrz rysunek vgy) nacinij guzik Aktywacja (lub
Dezaktywacjd).
Uwaga! Monitor mks_virmo e by automatycznie aktywowany przy starcie systenaby

monitor by automatycznie aktywowany wz w g 6wnym oknie programu opdprzy starcie
systemu: Aktywizuj monitor.

Jeli monitor jest aktywny, to na dole okna monitoestj wywietlana nazwa pliku, ktory
ostatnio by kontrolowany przez monitor:

llustracja 2.5.20statnio skanowany pliki liczbakdv w kolejce

W szczeg6lnych przypadkach monitor ,kolejkuje” plido skanowania (dotyczy to np.
archiwéw). Jeli w kolejce skanowania znajdujsi jakie pliki, to ta informacja réwnie
zostanie umieszczona na dole okna.

Opcje monitora antywirusowego

Opcje monitora sdost pne z poziomu g 6wnego okna (przycf3kcje).

llustracja 2.5.30pcje monitorenks_vir

Opcje monitora podzielone sa grupy. Pierwsze okno (patrz rysunek pajyzawiera opcje
ogolne:
- D wi kowe reakcje na zdarzenia — monitodbie d wi kowo sygnalizowa np. fakt
znalezienia wirusa.
Sposo6b uruchamiania monitora — powielone opcjehamgania z g 6wnego okna
programu.
Priorytet monitora — jei posiadasz szybki komputer, to nesz wy czy t opcj —
monitor b dzie wtedy np. szybciej obs ugiwa kolejglikdw.
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Ochrona has em — jina Twoim komputerze pracujnne osoby i nie chceszeby
Zmienia y one ustawienia programu lub vgza y monitor, w ¢z has o chronce
ustawienia monitora. Po wezeniu tej opcji program zapyta o has o (wraz z
potwierdzeniem):

llustracja 2.5.4 Zabezpieczenie has em ustawienitoramks_vir

Uwagal! Zabezpieczenie has em neoréwnie dotyczy innych modu éw programu. Je
chcesz, aby chronione by y réwniestawienia innych elementéw pakietks_vir (np. skaner
pocztyArcaMail) w cz opcj To samo has o dla wszystkich modu éwnks_vir.

Po w czeniu ochrony has em, kda proba zmiany ustawigprogramu bdzie poprzedzona
pytanie o aktualne has o:

llustracja 2.5.5 Ochrona has em jest wzona — pytanie o has o

Sekcja ,Skanowanie”

llustracja 2.5.60pcje monitora — sekcja Skanowanie
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Kolejna grupa opcji $kanowanie pozwala Ci na okrdenie, jakie obiekty maj podlega
kontroli:
Skanowanie plikéw
0  Uruchamianych/Otwieranych — skanowane bwszystkie pliki, do ktorych jest
proba dostpu.
o Kopiowanych/Pobieranych (np. z Internetu) — skanowé® d podlega wszystkie
nowe pliki.
Skanowanie pliki — tutaj m@sz zdecydowa czy skanowane mapy wszystkie pliki,
czy tylko nosiciele (tzn. pliki, ktérych rozszerzgnvskazuj na to, e mog by one
potencjalnymi nosicielami wiruséw). W ramach tegppno esz réwnie kontrolowa
list nosicieli i ewentualnie wyklucza procesu skanowania wybrane katalogi albo pliki
(przyciskiNosicielei Wykluczenia).
Skanowanie sektoréw — tutaj decydujesz, czy rhgj skanowane sektory startowe
wykorzystywanych dyskietek.
Podczas aktywacji monitora — tutaj oKesz, jakie akcje ma wykonywanonitor w
momencie aktywacji.
WYy czone skanowanie plikéw sieciowych — ta opcja st pna w systemach
Windows 9x/ME i pozwala na wyczenie z procesu skanowania plikow, ktére s
dost pne przez sie

Sekcja ,Akcje”

llustracja 2.5.70pcje monitora — sekcja Akcje

W ramach kolejnej sekcji masz nliwvo  okrelenia, jakie akcje majby podejmowane
przez monitor w momencie wykrycia zainfekowanegaekin. Akcje dzia aj na zasadzie
~wykonaj akcj pierwsz, a jeli si nie uda wykonaj akcjdrug ” (np. wylecz plik, a jdi si
nie uda zmie nazw).

Jeli nie chcesz, aby program wyietla informacj o poprawnym wykonaniu zadanej
operacji, wy cz opcj Wy wietl informacj o poprawnym...
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Uwaga! Jeli posiadasz wersjserwerow, mo esz zmieni sposéb wywietlania informacji o
znalezieniu wirusa (opcjd/y wietlaj list infekcji). Opis tej funkcji znajdziesz w rozdziale o
wersji serwerowej programmks_ vir.

Sekcja ,Heurystyka”

llustracja 2.5.80pcje monitora — sekcja Heurystyka

Nast pna grupa opcji pozwala na okienie, czy w trakcie skanowania obiektéw may
wykorzystywane zaawansowane metody heurystyczne.

Uwaga! Wykorzystanie metody heurystycznych, zw aszczayazych poziomach (tj.
poziomWysoki i Bardzo wysoki) mo e powodowa fa szywe alarmy (tzn. informacja o
znalezieniu podejrzenia infekcji w pliku czystyridy.takim przypadku zalecamy kontakt z
firm MKS w celu wyjanienia, czy informacja o infekcji jest zasadna.
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Sekcja ,Archiwa”

llustracja 2.5.90pcje monitora — sekcja Archiwa

Monitor antywirusowy, podobnie jak pozosta e eletygrakietumks_vir, potrafi kontrolowa
archiwa. W ramach sekcirchiwa mo esz okreli , w jakich sytuacjach pliki spakowane
maj by przez program skanowan8&k@nuj ka de otwierane archiwum/ Skanuj tylko
archiwa kopiowane i pobierang.

Uwaga! Skanowanie kalego otwieranego archiwum, ze wadll na znaczne wymagania
pami ciowe, zw aszcza w przypadku geh archiwéw, moe znacznie spowolnidzia anie
systemu. Dlatego nie zalecamy wzania tej opcji w normalnej pracy. Wystarczy ezenie
opcji Skanuj tylko archiwa kopiowane i pobierane

Jeli posiadasz na dysku de archiwa, tj. takie, ktérych rozmiary przekraczajzmiar

pami ci fizycznej Twojego komputera, to zalecamy ezenie opcjPotwierdzaj skanowanie
du ych archiwéw. Po w czeniu tej opcji, skanowanie archiwéw o znacznyzmiarach

b dzie poprzedzone pytaniem, czy akcja ta ma zagy&onana.

42



Sekcja ,Raport”

llustracja 2.5.100pcje monitora — sekcja Raport

Wszystkie akcje podejmowane przez monitor (aktyajadpzaktywacja, wykrycie wirusa itp.)
mog by umieszczane w raporcie. Po ezeniu tworzenia raportéw (patrz rysunek pogjy
mo esz okreli maksymalny rozmiar pliku raportu.

Wykrycie wirusa przez monitor antywirusowiyks_vir

Standardowo opcje monitora ustawionetak, e po wykryciu wirusa zostanie wyietlone
okno dialogowe z informacjo infekcji i zapytanie o akcj ktéra ma zostawykonana (okno
to nie pojawi si, je li w opcjach monitorach wybra gedn z akcji automatycznych):

llustracja 2.5.11Monitomks_virznalaz wirusa

W zale no ci od rodzaju infekcji bdziesz még plik wyleczy, skasowa lub przemianowa
Mo esz réwnie wybra opcj Kontynuu;.

Uwagal! Zainfekowane pliki s przez monitor blokowane. Oznacza te,aplikacja, ktéra
podejmowa a prébotwarcia zainfekowanego pliku niedzie mog a go otworzy
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2.6 Skaner pocztyrcaMail

Skaner poczty jest programem skaeyjn poczt elektroniczn podczas jej odbierania i
wysy ania. Moe wspo pracowa z dowolnym programem pocztowym wykorzystym
protoko y POP3 i SMTP do przesy ania wiadooio

ProgramArcaMail jest skanerem poczty wykorzystaym sterownik w systemie operacyjnym
komputera. Rozwizanie to oferuje wysokwydajno (mniejsze obci enie komputera) oraz
eliminuje konieczno specjalnej konfiguracji kont pocztowych w progrankiienta poczty.
Program zosta zaprojektowany takeby jego uycie byo jak najmniej uciliwe dla

u ytkownika.

Konfiguracja programiércaMail

llustracja 2.6.1G 6wne okno progranAucaMail
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eby moéc skonfigurowaprogramArcaMail kliknij prawym przyciskiem myszy na ikonie
mks_virw pasku zadai wybierz opcj Skaner poczty.... Na ekranie zostanie wyietlone
g 6wne okno programu:

Sekcja ,Ogolne”

llustracja 2.6.20pcje programArcaMail - sekcjaOgoélne

Skanowanie poczty przychodzcej (POP3)

Skanuj poczt przychodzc — opcja w czajca/wy czajca skanowanie poczty
przychodzcej (po cze realizowanych za pomocprotoko u odbioru poczty — POP3).
Szczegl y — patrz: ZaawansowanROP3 Wykluczenia ze skanowania.

Skanowane swszystkie po czenia wychodze, wykonywane przez programy pocztowe. Nie
jest wymaganaadna dodatkowa konfiguracja programu pocztowego.

Skanowanie poczty wychodzcej (SMTP)

Skanuj poczt wychodz ¢ — opcja w czaj ca/wy czaj ca skanowanie poczty wychodej
(po cze realizowanych za pomo@rotoko u wysy ania poczty — SMTP).

Skanowane swszystkie po czenia wychodze, wykonywane przez programy pocztowe. Nie
jest wymaganaadna dodatkowa konfiguracja programu pocztowego.

W przypadku wykrycia niebezpiecznej zawadiow wysy anym licie, skaner (,w imieniu”
serwera pocztowego) odmawia programowi pocztowemzyjgia poczty do wysy Ki.
Programy pocztowe zazwyczaj sygnalizwy takich przypadkach bd podczas wysy ania
poczty, wypisujc ostatni komunikat z serwera. W tym przypadkdZie to komunikat skanera
ArcaMail informuj cy o wykrytym zagroeniu. Okno z komunikatem me wygl da tak:
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llustracja 2.6.3Komunikat skanefrcaMail

Skaner poczty potrafi skanowpo czenia szyfrowane. Pa@zenia SSL mogby skanowane
w dwoch trybach:

Przechwytywanie pocze szyfrowanych na portach 995 i 465. Program pocytova
ustawione poczenia szyfrowane na porcie 995 (POP3) i 465 (SMTBka metoda nie
wymaga ingerencji w ustawienia programu pocztowege moe by réd em
probleméw w trakcie poczenia. W tym trybie poczenie jest przechwytywane i
przekierowane do skanera poczty. Skaner ,udajeveserpocztowy, ale nie me
przedstawi si certyfikatem bezpieczstwa serwera. Wynika to z architektury
bezpieczestwa SSL. Zamiast tego przedstawia wiasnym certyfikatem, ktéry me
budzi podejrzenia ze strony programu pocztowego, poniemia jest to certyfikat
wystawiony dla docelowego serwera poczty.

Dzia anie jako paednik pomidzy programem i serwerem. Ten tryb pracy polega na
zmianie ustawie konta w programie pocztowym. Nalewy czy skanowanie poczty w
programie pocztowym i zmieninumery portdw na 9995 dla poczty przychaoy
(POP3) i 9465 dla poczty wychod=mj (SMTP). Przy takim ustawieniu program
pocztowy korzysta z poczenia nieszyfrowanego. To pozenie jest przechwytywane
przez skaner poczty, ktéry z docelowym serwerem w@kuje si za pomoc
szyfrowanego cza wykorzystujcego porty 995 i 465 (odpowiednio dla poczty
przychodzcej i wychodzcej). W tym przypadku poczenie ,zewntrzne”, od komputera
do serwera pocztowego jest szyfrowane przez skpoezty, a program pocztowy hie
sygnalizuje probleméw z certyfikatami.
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Akcje

llustracja 2.6.40pcje programArcaMail - sekcjaAkcje

Poczta przychodz ca (POP3)

W trzech okienkach okrka si sekwencj akciji, ktére s podejmowane w przypadku wykrycia
wirusa. Gdy nie powiedzie spierwsza z nich, podejmowana jest proba wykonkoiejnej.

Przesy ki wielocz ciowe

llustracja 2.6.50pcje programArcaMail - sekcjaPrzesy ki wielocz ciowe

Poczta przychodz ca (POP3)

Niektore programy pocztowe pozwalaja dzielenie dwych listow na cz ci. Takie cz ci, po
odebraniu ostatniej z nich, s czone przez program pocztowy odbiorcy. Skanowanie
podzielonych przesy ek jest nienlizve bez w czenia opcji cz i skanuj wielocz ciowe
przesy ki MIME . Jej w czenie powoduje,e skaner poczty czy takie przesy ki i skanuje
przed przekazaniem je do programu pocztowego.
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Zaawansowane Reguy skanowania

llustracja 2.6.60pcje programArcaMail - sekcjaRegu y skanowania

Archiwa

OpcjeArchiwa okrelaj , jak skaner pocztowy ma traktowaagnied one archiwa (archiwa
umieszczone w archiwach). Mawe jest okrelenie poziomu zagniel enia, do jakiego
skanowanie ma byprowadzonerfaksymalna g boko skanowanig lub usunicie takiego
ograniczenial{ez ogranicze).

Dialery

W czenie opcjitraktuj dialery jako niebezpieczne programy powoduje, e skaner poczty
raportuje tzw. dialery (programy s ce do przestawiania p@zenia modemowego, tak by
wybierany by numer p atny typu 0-700) jako nietiezpne programy.

Heurystyka

Opcje sterujce uyciem zaawansowanych metod wykrywania podejrze wirusach
umieszczone sw grupie Heurystyka. Pozwalaj na ustawienie poziomu ,czua@” od
Lniskiego” do ,bardzo wysokiego” lub cakowite wygzenie. Metody heurystyczne
(szczegolnie na ,bardzo wysokim” poziomie) mgmpwodowa fa szywe alarmy — ostrzenia
w pliku niezawierajcym wirusa. W takich przypadkach prosimy werej skontaktowasi z
wirus@mks.com.pl w celu sprawdzenia zasadnpodejrze.
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Zaawansowane POP3

llustracja 2.6.70pcje programArcaMail - sekcjaPOP3

,anti-timeout”

Do przeskanowania listu konieczne jest jego odeébraw caoci, a przed jego
przeskanowaniem nie moa go przesa do programu pocztowego. W sytuacji, gdy
skanowanie trwa oby d ugo program pocztowy mog twiesdzi , e serwer pocztowy zbyt

d ugo nie odpowiada i uznapo czenie za zerwane. Dlatego skaner poczty w trakcie
skanowania wysy a co pewien czas dane do prograoeat@vego (formalnie jest to nic
nieznaczca linia nag 6wka). W opcji ,anti-timeout” dla kiié mo na ustawi, co ile sekund
taka linia ma by wysy ana do programu pocztowego.

Z kolei w trakcie skanowania i przesy ania przeansk poczty dugiej wiadomoi do
programu pocztowego, serwer pocztowy mog by rowpigtraktowa brak kolejnych polece
jak zerwanie poczenia. Dlatego skaner poczty w tym czasie wysy aatwera polecenia ,nic
nie réb” (NOOP), ktére podtrzymupo czenie. Opcja ,anti-timeout” dla serwera okege co
jaki czas ma bywysy ane takie polecenie.

Wykluczenia ze skanowania

Wykluczenia ze skanowania pozwalaj precyzyjniejsze ustalenie, ktére maenia maj by
skanowane. Standardowo skanowanewszystkie po czenia wychodze, tzn. te, ktorych
adres docelowy nie jest adresem lokalnym (127.80.0est to istotne w przypadkuywania
innych programéw paednicz cych w odbiorze poczty, a dzia aych jako lokalne serwery
POP3 (np. Hamster, SpamPal i in.). Bez tego wyldniz poczta by aby skanowana
dwukrotnie: raz podczas pobierania jej przez pnoggo redniczcy i ponownie, gdy od
programu porednicz cego odbiera by pocztprogram pocztowy. Dodatkowo mlave jest
wykluczenie ze skanowania poze do serweréw w sieci lokalnej (zakresy adreséw:
10.0.0.0/8, 192.168.0.0/16 i 172.16.0.0/12), npy gth tych serwerach jest aktywne
oprogramowanie antywirusowe.
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Zaawansowane POP3 Filtrowanie

llustracja 2.6.80pcje program@rcaMail - sekcjaFiltrowanie

Skaner poczty ma mbwo zmiany nazwy zacznikéw, w celu utrudnienia ich otwierania
bezporednio z programu pocztowego. W tym celu w okiepkijawiaj cym si po nacini ciu
przyciskuWzorce...nale y zdefiniowa, dla jakich nazw zacznikbw ma by przeprowadzana
akcja wybrana z listy obok.

Listy w formacie HTML mog (podobnie jak strony WWW) zawierakrypty uruchamiane
podczas przegtlania wiadomeci. Mo liwo  ta jest wykorzystywana niemal wgznie przez
autoréw robakéw internetowych. Wzenie opcjiusuwanie skryptéw z treci listdbw w
formacie HTML powoduje usuwanie takich skryptow z tiglistow.

W niektérych listach w formacie HTML mogznajdowa si odwo ania do zewrirznych
obiektow (programow, skryptéw itp.), ktérych dzisi@ mog oby okazasi uci liwe i/lub
szkodliwe. Dlatego skaner poczty uriwia blokowanie wywietlania treci HTML listow.
Program pocztowy wyvietla wtedy alternatywnposta tekstow (bez formatowania tekstu,
ta, koloréw itp.) lub réd ow posta HTML je li w li cie nie by o alternatywnej postaci
tekstowej. Blokowanie wyvietlania zaley od ustawienia opcjleaktywacja tre ci HTML w
listach.
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Zaawansowane POP3 Znakowanie wiadomoci

llustracja 2.6.90pcje programArcaMail - sekcjaZznakowanie wiadomaci

Wynik skanowania listu m@ by dodany do jego temataddaj wynik skanowania do pola
~Temat”) lub do specjalnego pola X-Scan nag 6wka listod@j wynik skanowania do pola
X-Scan”). Wynik skanowania jest dodawany na pdka tematu w postaci ,wyniki
skanowania mks_vir:[wynik]” tylko do listoéw, w ktgch wykryto niebezpiecznzawarto .
Pozwala to na atwe sortowanie wiadogiov programie pocztowym w zaleo ci od wyniku
skanowania.

W czenie opcji,opakuj’ listy z wirusami... powoduje, e kady list, ktéry zawiera
zainfekowany zacznik zostanie przetworzony take do programu pocztowego trafi list z
informacj o wykrytych zagroeniach i podjtych w zwi zku z tym akcjach oraz z&znikiem

0 nazwie "oryginalny list". Zacznik taki zawiera przeskanowany list (razem z @aikami,
ktére zosta y wyleczone i/lub zmieniono im nazwyist trafiaj cy do programu pocztowego
b dzie mia identyczne nag 6wki (pola: Temat:, Odg:Dtp.), dziki czemu ewentualne
reguy sortowania listbw w programie pocztowym zadg prawid owo. Analogicznie
potraktowane zostanréwnie listy, w ktérych wystpiy problemy z przeskanowaniem
za cznikow, np. w przypadku przesy ania archiwum zalEzzonego has em.

Zaawansowane POP3 Przesy ki wielocz ciowe

llustracja 2.6.100pcje program@ircaMail - sekcjaPrzesy ki wielocz ciowe
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Skaner poczty przed pazeniem przesy ki wieloczciowej, musi odebra wszystkie jej
cz ciitymczasowo przechowana dysku. Miejsce (katalog) przechowywania e ustali
Zza pomoc opcji z grupyFolder tymczasowy Po o enie katalogu maa wybra za pomoc
okna wyboru (naciskag przyciskWybierz...), wpisuj c nazw do okienka edycyjnego lub
decydujc si na wybranie systemowego katalogu tymczasowego.

Ponadto mdiwe jest wybranie rozszerzenia, z jakimdb przechowywane czci odebranej
wiadomoci — zaleca si u ycie rozszerzenia, ktore unmliwi otwarcie takich plikéw przez
program pocztowy.

Zaawansowane SMTP

Informacja o sprawdzeniu listu skanerem poczty enby automatycznie dodawana do
wysy anych wiadomai.

Istnieje take moliwo zabezpieczenia przed masowysy k poczty, wymuszon np.
szkodliwym dzia aniem robaka internetowego, wprowegd regu  ograniczajc
maksymaln liczb wys anych wiadomai w okre lonym przedziale czasowym.
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2.7 Kwarantannanks_vir

Modu  kwarantanny mks_vir suy do bezpiecznego przechowywania (tzn.
uniemo liwiaj cego infekcj) zainfekowanych plikéw w systemie.

Wsp6 praca kwarantanny z poszczegolnymi modu ami
pakietumks_vir

Modu kwarantanny jest wykorzystywany przez skaar@ywirusowymks_viri przez monitor
antywirusowy mks_vir do czasowego przechowywania zainfekowanych plikéw
bezpiecznym folderze.

Przeniesienie zainfekowanego pliku do kwarantanest jdostpne jako jedna z akcji
mo liwych do wykonania w momencie znalezienia zainfeinego pliku:

Mo na réwnie tak zdefiniowa akcje wykonywane przez program w momencie znaiézie
wirusa, aby pliki by y przenoszone do kwarantanay imgerencji uytkownika:
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Przegl danie i obs uga kwarantanny

Dost p do kwarantanny maa uzyska z poziomu konfiguracji monitora lub skanerks_vir
(zak adkaAkcje, przyciskKwarantanna), a take z poziomu ikony znajdugej si na pasku
narz dzi:

Po wybraniu opcjKwarantanna pojawi si okno umoliwiaj ce zarzdzanie plikami, kt6re
zosta y umieszczone w kwarantannie:
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Kwarantanna dostarcza ngstij cych informaciji o plikach, ktére zawiera:
oryginalna nazwa pliku,
nazwa wirusa/trojana/robaka, ktérym plik jest zekawany,
nazwa komputera, na ktérym plik zosta znaleziony,
data i czas dodania pliku do kwarantanny,

wersja silnika antywirusowego i bazy wiruséw, kidinyplik zosta zidentyfikowany jako
zainfekowany,

rozmiar pliku.

Uwaga! Zawarto kwarantanny maa sortowa wed ug kadej z kolumn klikajc na jej
nag Owku.

Po zaznaczeniu plikéw w kwarantannie ma wykona na nich wybrane operacje, klikaj
prawym przyciskiem myszy:

Usu z kwarantanny — wskazane pliki zostarskasowane z kwarantanny i z dysku. Nie
b dzie moliwo ci odzyskania ich zawartoi.

Przenie z kwarantanny do pierwotnej lokalizacji — wskazane pliki zostarskasowane
z kwarantanny i umieszczone w folderach, w ktérprwotnie si znajdowa y (pliki nie
zostan wyleczone).

Wylecz i je li si uda, to przenie z kwarantanny do pierwotnej lokalizacji — ka dy
zaznaczony plik zostanie poddany prébie leczergdi pgroba si powiedzie, to plik
zostanie usunty z kwarantanny i umieszczony w folderze, w ktorgin pierwotnie
znajdowa .

Przeskanuj aktualn wersj skanera— wskazany plik zostanie przeskanowany. Zostanie

wy wietlona informacja o nazwie wirusa.

Na gorze okna kwarantanny jest dpste menu oferuge operacje, ktére odnoszi do
wszystkich plikéw si w kwarantannie:
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Konfiguracja kwarantanny

Po wybraniu z menu opcKonfiguracja kwarantanny zostanie wywietlone okno dajce
mo liwo  zdefiniowania podstawowych parametrow pracy kwamy:

Maksymalny rozmiar pliku — graniczny rozmiar pliku, powsj ktérego pliki nie bd
umieszczane w kwarantannie

Folder kwarantanny — folder, w ktérym bd umieszczane zainfekowane pliki
Pytaj o docelow lokalizacj przy odtwarzaniu plikéw —jeliw czyszt opcj, to
przy ka dym odtwarzaniu pliku kwarantanna zapyta o doceltiger.
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2.8 Monitor rejestru

Monitor rejestru jest aplikacjs u ¢ do kontroli zmian w newralgicznych z punktu widizen
funkcjonowania systemu kluczach rejestru.

eby wy wietli g 6wne okno Monitora, musisz klikn prawym przyciskiem myszy na ikonie
mks_virw zasobniku systemowym i wybrapcj Monitor Rejestru.

Zostanie wywietlone okno takie, jak pongj:

Wi ksz cz okna zajmuje lista monitorowanych kluczy. Program standardowych
ustawieniach zawiera lististotnych kluczy. Zawarto listy mo na dowolnie modyfikowa

Naley w tym celu nacisn przycisk Modyfikuj . Zostanie wtedy wywietlone okno
pozwalaj ce na wybdr nowych kluczy lub usunie wybranych kluczy z listy:
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Okno jest podzielone na trzy czi:

Aktualnie zaznaczony klucz (pole gorne). Tutaj widzisz, ktory klucz jest ainie
wskazywany przez kursor.

Drzewo rejestru (pole rodkowe). Tutaj moesz zaznaczai odznacza klucze. Jdi
klucz jest zaznaczony (to kwadratowe pole obok jegowy jest 6 te i zaznaczone).

Lista zaznaczonych klucze(pole dolne). Tutaj widzisz, jakie klucze saktualnie
zaznaczone. Jg klikniesz na jednym z kluczy, to drzewo na poledkowym zostanie
rozwini te tak, aby widzia wskazany klucz.

W ka dym momencie masz zmieni zawarto listy monitorowanych kluczy na dormip
naciskajc w g 6wnym oknie przycisbomy Ine.

Czasami zachodzi potrzeba wykluczenia z procesuitorowania okrelonych wartoci z
wybranych kluczy. Naley wtedy nacisn przyciskPoka list wyklucze . Pojawia si wtedy
okno z list wyklucze :

Wykluczenia powoduj e wartoci zawarte w kolumnieEtykieta, wystpuj ce w
odpowiadajcych im kluczach w kolumniKlucz nie bd brane pod uwagw trakcie
monitorowania i wszelkie zmiany 8 w ich przypadku pomijane.
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Jeli Monitor Rejestru jest aktywny, to kda (nie uwzgldniona w wykluczeniach) zmiana w
zaznaczonych kluczach spowoduje wietlenie okna dialogowego z informacjo
wprowadzonej zmianie:

W zale no ci od rodzaju wprowadzonej modyfikacji mamy fiwo  podj cia kilku decyzji:
Usu klucz — kasuje utworzony klucz.
Przywr6 poprzedni warto - pozwala na cofncie zmiany.
Usu wpis — kasuje warto .
Nic nie réb — pomija zmian.

W oknie tym mona réwnie wygodnie doda do wyklucze zaistnia modyfikacj.
Wystarczy zaznaczyopcj Nie pokazuj wi cej tego ostrzeenia

Monitor Rejestru rejestruje wszystkie zdarzenia W«upraportu. eby zobaczy zawarto
raportu naley w g 6wnym oknie programu nacisnprzyciskPoka plik raportu . Pojawi si
wtedy okno jak ponkj:

Raport zawiera informacje o czasie wysénia zdarzenia, jego opis i akgpodjt przez
u ytkownika.
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2.9 Firewall

Firewall wraz z programem antywirusowym zapewniamgtetn ochron komputera.
Powszechno internetu oraz wirus6w sprawia, izapora sieciowa jest niezinym
narz dziem zwikszajcym bezpieczestwo systemu i znajdujych si na nim danych.
Program ten zosta zaprojektowany z myo maksymalnej prostocie obs ugi dla os6b nie
posiadajcych wiedzy technicznej na ten temat, ale ¢éakz duymi mo liwo ciami
konfiguracyjnymi i diagnostycznymi dla bardziej wm@msowanych wtkownikéw.
Przygotowany przez specjalistow bogaty zbiér stedmlaych regu znakomicie u atwia
konfiguracj programu.

Konfiguracja

Po pierwszym uruchomieniu aplikacji pojawia ekienko konfiguracyjne. S y ono do
zdefiniowania zakresu adresow IP stanaych sie wewn trzn . Program sam stara si
dobra w a ciwe ustawienia, jednak w przypadku nietypowych konfiguracji sieci lokath
mo e wyst powa potrzeba korekty tych ustawie
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Tryby pracy

G 6wne okno programu pozwala wzy i wybra stan pracy aplikacji. Dogbne s trzy
opcje:

Aktywny — komputer jest chroniony
Nieaktywny — brak ochrony komputera, firewall jest wgzony

Blokada sieci— komputer jest programowo odzony od sieci, stosowany jest osobny,
minimalny zestaw regu
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Poziomy bezpieczetwa

U ytkownik mo e ustawi poziom ochrony niezalaeie dla Internetu oraz dla sieci lokalnej.
Pozwala to niedaviadczonemu wytkownikowi w prosty sposob skonfigurow@rogram bez
znajomoci zagadnie sieciowych.

Program oferuje pi standardowych poziomoéw:
Poziom 5 — najwysze bezpieczetwo (pe na blokada us ug internetowych)

Poziom 4 — podwyszone bezpieczstwo (zablokowane wszystkie us ugi oprocz kilku
wybranych)

Poziom 3 — standardowy (zablokowane nieznane us pgziom zalecany)

Poziom 2 — niskie bezpieczstwo (zablokowane niektore, potencjalnie niebezsiec
us ugi)

Poziom 1 — brak zabezpieczfe ny dostp do internetu)

Dla do wiadczonych uytkownikéw istnieje moliwo pe nej kontroli nad regu ami firewalla.
Dzi ki temu uytkownik mo e dostosowaprogram do swoich potrzeb.
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Opcje zaawansowane

W lewej gornej cz ci okna, znajduje si drzewo z grupami. Trzy z nichAktywny,
Nieaktywny, Blokada sieci odpowiadaj trzem stanom firewalla. Dwie kolejne pozwalaj
dodawa zaufane (przepuszczaj) oraz szczegolnie niebezpiedlokuj) adresy IP.

W lewej dolnej cz ci znajduj si Ustawienia globalne S to te same elementy co w widoku
niezaawansowanym i ich dzia anie jest opisane pegw punktach 3 i 4). Przesuwanie
suwakow pozwala sprawdzizia anie poszczegolnych regu, ktére malcj ustawion na
dostosuj. Jdi globalny poziom suwaka przekroczy poziom ustawiodla reguy to jej
dzia anie ulegnie zmianie z zezwdl na zabr@o mona rozpozna po kolorze: zielony —
zezwala, czerwony — zabrania. Przy niskim ustawisniwaka wikszo regu zezwala, czym
Wy ej przesunity zostanie suwak, tym wiej regu zmienia swoje znaczenie na zabro

Dla przyk adu, jeli wybierzemy stan aktualnBlokada siecj to firewall b dzie dziaa
wed ug regu umieszczonych w selkBjokada sieci

W prawej cz ci okna moemy dodawa i modyfikowa reguy oraz ich grupy. Obowiuje
zasada: zielony kolor zezwala, a czerwony zabrania.

Przyk ad: Dla ustawie suwakow jak poniej (Internet poziom 4 i LAN poziom 2) wida e

po czenia przychodze z Internetu sblokowane (czerwony), a z sieci lokalnej dozwolone
(zielony). Jeli teraz suwak LAN przesuniemy w gérpodwy szajc bezpieczestwo, to
réwnie po czenia z LAN zostanzabronione (kolor zmieni sina czerwony). Przeczenie
pomi dzy zabronionym, a zezwolonym ngstje gdy globalny suwak przekroczy poziom
ustawiony indywidualnie dla danej regu y.
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Dodawanie i modyfikacja grup

Grupa jest zbiorem logicznie powanych ze sob regu. W czenie okrdonej grupy

(ptaszek) oznaczae zawarte w niej reguy zostamuwzgl dnione w procesie filtrowania
ruchu sieciowego. Nalg tutaj zwréci uwag na fakt, i w czenie/wy czenie grupy nie

oznacza wczenia/wy czenia danej us ugi. To czy dana regua przy loign poziomie

ochrony zezwala, czy tezabrania maa pozna po kolorze ikony: zielony oznacza -
zezwolenie, czerwony — blokad

Dodawanie i modyfikacja regu

Regu a ma nagpuj ce cechy:
rodzaj po czenia
o wychodzce — tzn. Komputer nawzuje po czenie
0 przychodzce — kto z zewntrz czy si z haszym komputerem
0 otwarcie portu — réne us ugi potrzebujdo swojej pracy poszczegoélnych portow
przypisana strefa dzia ania
0 internet — sterowana suwakiem ,Internet”

o sie lokalna — sterowana suwakiem ,Siekalna”

akcja
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0 przepuszczaj - przepuszcza niezale od ustawionego globalnego poziomu
bezpieczestwa

0 zabraniaj — zabrania bezwzdhie

0 dostosuj — okrda zachowanie w zaleo ci od aktualnego poziomu bezpiecgeva.

Okno poniej prezentuje przyk ad regu y obejmegj swym dzia aniem wszystkie porty dla
po cze wychodzcych do sieci lokalnej. Jej dzia anie dzie zalene od ustawienia
globalnego suwak8&ie lokalna i dla pozioméw 1, 2, 3 hizie oznacza a zezwol, adla 4 i 5
zabro .

Kolejne okno pokazuje przyk ad tworzenia reguy didreséw niebezpiecznych. Wybrany
zosta konkretny adres IP ze strefy Internet, gaakistawiona zosta a na dostosuj. Regu a
b dzie zabrania a dogiu do tego adresu, gdy globalny suwaternet b dzie ustawiony na
trzecim lub wyszym poziomie. Na nszych poziomach 1 i 2 dogtdo tego IP kdzie zaley

od innych regu .

Uwaga! Numer portu moe by przydzielony dynamicznie przez system Windows, lub

statycznie przez daraplikacj . W drugim przypadku jest to zazwyczaj pdek

nas uchiwania na tym porcie (kta zewntrz mo e si po czy z tym komputerem). Jest to

sytuacja naturalna, gdy udgshiamy innym nasze pliki w zakresie sieci lokalief gdy
mamy zainstalowany serwer np. ftp. W innych przyaath takie po czenia z zewrtrz mog
wiadczy o prébie w amania na ten komputer, lub prébie zar@a przez robaki internetowe
takie jak Sasser czy Blaster.

Dla wygody uytkownikéw zosta y stworzone predefinicje s ownetpw i adresow

65



oraz rozwi zywanie nazw.

Ustawienia raportow

Firewall umo liwia raportowanie ruchu sieciowego.
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Okno raportow

Przejrzysty widok raportow pozwala ydkownikowi ogl da histori po cze sieciowych.
Mo na dziki temu wykry potencjalne zagrenia dla systemu (aktywno podejrzanych
programoéw, préby w amado systemu, proby atakow wiruséw).

Okno raportu zawiera opcje filtrowania zdarzéPozwala to na wygodne wyszukiwanie
podejrzanych pocze i nadmiernej aktywnai sieciowej aplikaciji.
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Narz dzia dodatkowe

W przypadku nieznanych lub potencjalnie podejrzango cze widocznych w raporcie,
mo na uzyska o tym dodatkowe informacje. Przyk adowo pazy obrazek pokazuje
informacje o adresie IP.
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oraz o porcie

Statystyki

Statystyki prezentujgraficznie aktywno sieciow na dany dzie. W tabeli wymienione s
programy korzystape w tym okresie z sieci.
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3 mks_virdla serwerow NT/2000/2003

mks_vir wersja serwerowa jest programem antywirusowym zmaezonym do ochrony
serweréw pracugych pod kontrol systeméw operacyjnych Windows NT Server, Windows
2000 Server i Windows 2003 Server. Zadaniem jegbgehrona antywirusowa serwera oraz,
w zakresie odwo ado znajdujcych si na nim plikéw, take do czonych stacji roboczych.

W wersji serwerowej zmodyfikowane zostay wewane mechanizmy aplikacji tak, aby
dostosowa program do dwch wymaga stawianych serwerowi. Poniewaerwery na ogoé
instalowane s w specjalnych pomieszczeniach (serwerowniach), wigtlane na ich
konsolach doniesienia mog yby pozostdezauwaone. Dlatego program zosta dodatkowo
wyposaony w rozbudowane méwo ci powiadamiania administratora o wykryciu wirusa.
Mo e to nastpi za porednictwem poczty elektronicznej, za pomowey wietlonego na
ekranie komputera doniesienia lub,tpoprzez wys anna telefon komérkowy administratora
wiadomo SMS.

Pomimo zmian, funkcjonalno programu pozosta a zbtina do wersjmks_virprzeznaczonej
dla stacji roboczych Windows NT i Windows 9X. Digteponi szy rozdzia stanowi jedynie
uzupe nienie informacji zawartych w rozdzia ach ydatcych obsugi tych aplikacji o
elementy specyficzne dla serwera.

3.1 Monitor antywirusowy wersji serwerowaks_vir

Monitor antywirusowy mks_vir jest najwaniejszym sk adnikiem programu. Na bieo
kontroluje on pliki zapisywane i odczytywane zangolnictwem serwera (hiezatge od tego,
czy dostp do pliku ma miejsce ze stacji roboczej czy resamego serwera). W wers;ji
serwerowej monitor zosta zoptymalizowany pod wdghm szybkoci pracy, co jest
szczegolnie wane przy duym obci eniu serwera.

Dodatkowo monitormks_vir wersji serwerowej wspoé pracuje z monitoramiks_vir na
stacjach roboczych, co pozwala na uniki@ wielokrothego skanowania plikéw przez
program na serwerze i stacji roboczej.
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3.2 Powiadamianie

Powiadamianie jest bardzo istothym elementem wsesjiverowej programmks_vir. Dzi ki
tej funkcji administrator jest w stanie na bieo otrzymywa informacje o zaranych plikach
na serwerze.

eby skonfigurowa funkcj powiadamiania nalg klikn  prawym przyciskiem myszy na
ikonie mks_virna pasku narzlzi i wybra opcj Monitor Antywirusowy .
Po nacini ciu przyciskuPowiadamianiezostanie wywietlone okno pozwalage na dodanie
odbiorcéw funkcji powiadamiania:

llustracja 3.2.1 Edycja listy odbiorcéw funkcji pmaamiania

Do dyspozycji uytkownika s trzy metody powiadamiania:

Za pomoc poczty elektronicznej (za peednictwem
serwera SMTP)

Po nacini ciu przyciskuEmail, zostanie wywietlone okno konfiguracyjne:

llustracja 3.2.2
Jeli serwer, przed wys aniem wiadonud, wymaga podania nazwy ytkownika i has a, to

naley w czy opcj Serwer wymaga logowaniai wpisa wymagane informacje (taka
sytuacja bdzie mia a miejsce np. wtedy, gdy serwerem poczioyest Microsoft Exchange).
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Za pomoc us ugi Windows NT Messenger

Po nacini ciu przyciskuMessengerzostanie wywietlone okno pozwalage na konfiguracj
tej metody powiadomienia:

llustracja 3.2.3

Do dyspozycji uytkownika s trzy warianty powiadamiania za pednictwem us ugi
NT Messenger:
powiadomienie wybranego vtkownika (opcja Uytkownik/Komputer)
powiadomienie wszystkich ytkownikéw domeny (opcja Domena)
powiadomienie wszystkich ytkownikéw pod czonych do serwera (opcja Wszyscy
pod czeni uytkownicy)

Za pomoc wiadomoci SMS poprzez bramki operatorow
sieci komorkowych

Wymagane jest poczenie z bramk operatora za poednictwem protoko u http. D#i tej
funkcji informacja o wykrytych wirusach me by przes ana do telefonéw komérkowych.

Uwaga! Dost pno tej us ugi zaley od dostpno ci bramek SMS poszczegoinych
operatoréw sieci GSM. Gj 0 dzia ania tej us ugi nie jest gwarantowana.

Po nacini ciu przycisku GSM SMS zostanie wyietlone okno konfiguracyjne tej metody
powiadamiania:

llustracja 3.2.4

Metody powiadamiania moa ze sobdowolnie czy .

3.3 Lista infekcji

W wersji serwerowej monitora antywirusowego istaigjoliwo w czenia alternatywnego
sposobu wywietlania informacji o infekcjach, polegaego na wywietlaniu listy
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zainfekowanych obiektéw, zamiast osobnych okiettodiawych dla kadego zainfekowanego
obiektu. eby uaktywni ten mechanizm, musisz w sekcji ,Akcje” (w opcjaoionitora)
w czy opcj Wy wietlaj list infekc;ji.

llustracja 3.3.1Lista infekcji w wersji serwerowapnitoramks_vir

Po zaznaczeniu wybranych obiektéw ma na nich wykonajedn z akcji — leczenie,
kasowanie albo zmiana nazwy. Po wykonaniu akdp fiest aktualizowana, tzn. obiekty, ktére
zosta 'y przetworzone (skasowane, wyleczone albenuiemowane) sz listy usuwane. J&
akcja nie powiedzie si to w poluUwagi pojawi si informacja o b dzie, ktéry wystpi w
trakcie wykonywania operaciji.

Uwaga! Okno z list infekcji pojawia si automatycznie po wykryciu pierwszego
zainfekowanego obiektu. Kolejne zainfekowany ohjektsukcesywnie dodawane do listy w
momencie ich wykrycia. ,Rczne” zamknicie okna spowoduje g okno nie bdzie si

pojawia przy kolejnych infekcjach. eby wy wietli zamknite okno, kliknij prawym
przyciskiem myszy na ikonieks_virw sieci i wybierz opcjPoka list zainfekowanych
obiektéw. Aktywno listy jest dodatkowo sygnalizowana przez miggjwykrzyknik na
ikonie mks_virw pasku zada
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4 mks_virdla DOS (wersja 32 — bitowa) — opis
programu

Oprogramowanianks_vir 32-bit dla DOS jest nagic znanego od wielu lat 16-bitowego
programumks_vir dla DOS, wyposanym w rozszerzonbaz wiruséw. W poréwnaniu z
dotychczasowwersj DOS-ow, nowa wersja posiada zakres dzia ania identycangrajami
oprogramowanianks_virdla systemow Windows.

Programmks_vir dla DOS jest programem przystosowanym do pracy stegyie MS-DOS
lub trybie MS-DOS systeméw Windows. Do poprawnejgyrprogramu wymagane jest 6 MB
wolnej pamici rozszerzonej, doghnej dla tzw. trybu chronionego procesora. Oznaozaa
przyk ad, e na komputerze z 8 MB pai i uruchomionym programem SMARTDrive, ktory
domyInie zajmuje 2 MB pamci rozszerzonej uruchomienie programmks_vir nie
powiedzie si. W takim przypadku nalg uruchamia SMARTDrive z parametrem
ograniczajcym zajmowan przez niego pami (np.Smartdrv 1024 ).

Aby uruchomienie programumks_vir powiod o si, pami rozszerzona nie me by
zablokowana przez sterownBMM386.EXE Mo e si tak sta w przypadku, gdy parametry
sterownika EMM386.EXE wpisane w plikuCONFIG.SYS ograniczaj pami dla trybu
chronionego (np.EMM386.EXE NOVCP|L EMM386.EXE AUTO lub EMM386.EXE
<rozmiar> , gdzie<rozmiar> jest liczb mniejsz ni 6000).

Aby uruchomi program w trybie MS-DOS nalg wpisa poleceniemks_vir i nacisn
klawisz <ENTER> Jeeli program nie znajduje siw katalogu bie cym, nazw programu
nale y poprzedzi nazw katalogu, w ktérym znajduje sprogram. Tryb MS-DOS w systemie
MS Windows 95/98 jest ogjalny poprzez wybér w menu ,Start” poleceamknij..., a
nast pnie Uruchom ponownie w trybie MS-DOS Istnieje take moliwo uruchamiania
programu w rodowisku Windows. Nalg/ jednak pamita, e mks_vir dla DOS jest
programem zaprojektowanym do pracy w systemie D@Sc jego uruchomienie w
rodowisku wielozadaniowym, jakim jest Windows, raospowodowa b dy w dzia aniu
programu lub jego nieskuteczno w leczeniu pewnych wiruséw. Jdi istnieje
prawdopodobiestwo obecncci wirusa w systemie zainstalowanym na dysku twardy
komputera, to najpewniejszym sposobem wykrycia uinugia wirusa jest uruchomienie
programumks_vir po za adowaniu systemu ze zdrowej dyskietki systemdub p yty CD-
ROM (pod warunkiem, e komputer ma mdiwo uruchamiania systemu z p yt CD-ROM).
Na p ycie instalacyjnemks_vir znajduje si system operacyjny MKS-DOS, dki czemu
istnieje moliwo automatycznego uruchomienia programks_virprzy starcie komputera z
u yciem p yty instalacyjnemks_vir. Aby to osign naley umieci pyt CD-ROM w
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nap dzie, a naspnie uruchomi lub zrestartowa komputer. Jecli nie doszo do
automatycznego uruchomienia ssystemu z p yty nalg w konfiguracji systemu BIOS
zmieni kolejno  adowania systemOw w ten sposéb, aby system z fDRROM by
adowany przed za adowaniem systemu z dysku tward@gcje o nazwidoot sequencdub
first boot device). Informacje na temat konfiguracji systemu BIOS meznale w instrukcji
dostarczonej wraz z komputerem lub p gtéwn komputera. Na komputerze, ktéry nie ma
mo liwo ci uruchomienia systemu z p yty CD-ROM, ma za adowa system MKS-DOS z
dyskietek startowych stworzonych za pompecogramu Generator Dyskietek znajdiggo si

na p ycie instalacyjnanks_vir. Po w o eniu dyskietki DOS — PROGRAM i uruchomieniu lub
zrestartowaniu komputera ngsit automatyczne uruchomienie programmks_vir. W czasie
uruchamiania programu pojawi stachta do w oenia drugiej dyskietki o nazwie DOS —
DYSK 1.

llustracja 4.1 Uruchomienie mks_vir dla DOS — admwe baz danych o wirusach

Uruchomienie programu rozpoczyna Sid sprawdzania zawart pamici operacyjnej
komputera. Poszukiwane sezydujce tam wirusy. W wypadku znalezienia wirusa, progra
wy wietla komunikat o aktywnai wirusa i ko czy prac. W takim bowiem wypadku préby
leczenia plikbw mogyby ska@zy si niepowodzeniem. Jedynym sposobem na
kontynuowanie pracy jest wtedy za adowanie systemadrowej dyskietki systemowej (lub
p yty CD-ROM) i ponowne uruchomienie programu. Wpagku pozytywnego zaliczenia
wst pnych operacji kontrolnych, program prezentujg/tkownikowi swoje g éwne menu
umo liwiaj ce podstawowe akcje:

llustracja 4.2 mks_vir dla DOS — g 6wne okno pragtai najwaniejsze opcje

Po klawiszu<Esc> — zako czenie dzia ania programu i powrét do systemu.
Po klawiszu<?> — wy wietlenie informacji o najnowszych zmianach, jakész y w
programie.
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Po klawiszu<Spacja> - wy wietlenie informacji o producencie programu.

Po klawiszus;> — przejcie do menu ZAAWANSOWANE OPCJE PROGRAMU
Po klawiszact, B, C, D... — odpowiadajcych dostpnym w systemie dyskom,
nast pi kontrola dysku okréonego przez naai ty klawisz. Dysk mona réwnie
wybra przez jego podvietlenie za pomockursora sterowanego klawiszamip> i
<Down>i naci ni cie klawisza<Enter> . Jeeli jako dysk do kontroli wybralimy

nap d dyskéw wymiennych (dyskietki, CD-ROM), w ktéryrierma nonika, pojawi si
komunikat informujcy o braku dysku i kontrola zakozy si .

Przebieg rozpoczyna siod kontroli tablic partycji wszystkich dyskow tvaych (o ile
wybrano dysk twardy), boot sektora aktywnej partybpot sektora kontrolowanego dysku. W
wypadku napotkania tam wirusa, program wigtla okienko z doniesieniem o tym smutnym
fakcie. Mo liwe s dwa rodzaje komunikatéw: W wypadku wirusa, ktéoywst pnej kontroli
zosta zakwalifikowany jako usuwalny, program zapyCo z nim zrobi?”. Mo liwe s dwie

odpowiedzi:
<N>- pozostawi wirusa w spokoju,
<T>- sprébuje usun wirusa. Na ogé zakazy si to usuniciem wirusa, chomo e si

réwnie zdarzy, e wystpuj cy na dyskietce wirus jest niekompletny i usgre go
nie jest moliwe. Wirusy dyskowe czsto uywaj na fragment swojego kodu
dodatkowe obszary dyskietki (dodatkowe, niestanulaed cie ki lub sektory). Inne
wirusy tej grupy umieszczajfragmenty swego kodu na dysku, nie zabezpieczaj
tych obszaréw przed zamazaniem (na przyk ad, natros cie ce dysku lub w
ko cowych sektorach g ownego katalogu). Cakowite z@pmie dyskietki, lub
nagranie na ni duej liczby zbioréw zniszczy t cz  wirusa, czynic go
nieusuwalnym.

W wypadku wirusa nieusuwalnego (nowy, jedynie wylapy wirus, lub wirus uszkodzony —

cz ciowo zamazany), program informuje o tym fakciezeka na nachi cie dowolnego

klawisza. Nastpnie, kontrolowane skolejno znalezione na dysku zbiory. i ktéry z nich

zawiera wirusa, zostanie to doniesione za poneaipowiedniego komunikatu wyjaiaj cego

co si stao. Pojawi si te lista moliwo ci dalszego dzia ania. W wypadku wirusa

usuwalnego, maa nacisn :

<T> - dla usunicia wirusa z aktualnie kontrolowanego pliku.

<W>- dla usunicia tego wirusa i wszystkich naphych, bez ponownego pytania.

<V>- dla zmiany nazwy zawirusowanego pliku na *.VIR, eniemoliwi przypadkowe
uruchomienie.

<N>- dla pozostawienia zbioru i wirusa bez zmian.

<R>- dla pozostawienie bez zmian tego zbioru i wirusesz wszystkich naginych
znalezionych na dysku, bez dalszych pytéTa opcja nie jest wwietlana na
ekranie, s uy do sporzdzenia raportu o stanie dysku, bez czynienia naznian).

<U>- dla skasowania zbioru wraz z wirusem.

W wypadku wirusa nieusuwalnego (np. nowego wirusd ¢ego modyfikacj znanego

wczeniej lub wirusa niszcxzego infekowany zbior przez zamazanie jego orygigal

zawartoci) mo na nacisn :

<V>- dla zmiany nazwy zawirusowanego pliku na *.VIR,uniemoliwi przypadkowe
uruchomienie.

<N>- dla pozostawienia zbioru i wirusa bez zmian.

<R>- dla pozostawienie bez zmian tego zbioru i wiresaz wszystkich naginych
znalezionych na dysku, bez dalszych py(d@a opcja nie jest wwietlana na
ekranie, s uy do sporzdzenia raportu o stanie dysku, bez czynienia naznian).

<U>- dla skasowania zbioru wraz z wirusem.
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Je eli w czasie przebiegu zdecydowatlly si na wykonanie operacji wymagagj zapisu na
dyskietce (usuntie wirusa lub zmiana nazwy) nayepami ta o odbezpieczeniu dyskietki.

W czasie trwania przebiegu kontroli dyskuytkownik mo e nagle doj do wniosku, e
wybra nie ten napl, ktéry chcia, lub e czas potrzebny na jego skaenie przekracza ten,
ktéorym dysponuje. Zachodzi wtedy potrzeba przeravgpizebiegu. Mma tego dokona
naciskajc klawisz<Esc>. Wynikiem b dzie pokazanie siokienka z prab o potwierdzenie.
Po nacini ciu klawisza<T> program zakoczy sprawdzanie. Kay inny klawisz spowoduje
kontynuacj poszukiwa.

Po zakoczeniu przebiegu (zaréwno normalnym jak i wymuszopyzostaje wywietlone
podsumowanie, obwieszczeg ile sektorow (tablic partycji i boot sektoréw)an zbiorow
zosta o skontrolowanych i co z tego wynik 0. Wietlony raport mona przeglda (réwnie
linie, ktore ucieky z ekranu), poruszejsi po nim za pomocklawiszy ruchu kursorem.
Mo na go réwnie zapisa na dysku, w plikuMKS_VIR.LOG w wybranym katalogu dysku.
Czynimy to poprzez nagii cie klawisza<S>, po ktdrym program zapyta odany katalog.
Jeeli w wybranym katalogu plikMKS_VIR.LOG ju istnieje, nowa informacja zostanie
zapisana za t ktora jest aktualnie w nim zawarta. Po klawis&sc> powracamy do wyboru
dysku do sprawdzenia.

W celu automatycznego rozpoci kontroli wybranego dysku memy uy innej formy
wywo ania: dla sprawdzenia dysku “x”, uruchamiamggram z parametrem

MKS_VIR x:
Mo liwe jest rownie jednoczesne podanie oznaczivéch dyskow. np.
MKS_VIR C: D:

w takim przypadku skontrolowane zostarba dyski. Przy wywo aniu programu w ten sposob,
mo emy roéwnie okreli stan opcji obowizuj cy w czasie przebiegu. Lisopcji i sposéb
sterowania nimi maa zobaczypo uruchomieniu programu w ngstij cy sposob:

MKS_VIR /H

Zamiast uruchomienia programu, po&asi ekran pomocy. Opcje wybrane podczas
uruchomienia s silniejsze ni zapamitane w programie — w wypadku niezgodcio
obowi zuje opcja z linii uruchamiagej program.

Opcje programu mks_virdla DOS (wersja 32—bitowa)

Po nacini ciu w g 6wnym oknie programu klawisze;> zostanie wywietlone okno z
ustawieniami programu:

llustracja 4.3 Opcje programu mks_vir dla DOS
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Okno opcji pozwala Ci na skonfigurowanie parametpdacy programu:
Sposob reakcji na wykrycie infekcji— mo esz zdecydowasi na tryb interaktywny
(program bdzie kadorazowo pyta , jakakcj ma wykona) lub wybra jedn z akcji
automatycznych (leczenie, zmiana nazwy, kasowanie).
Obszary dodatkowo skanowane- tutaj decydujesz, czy przed rozpazizm skanowania
dysku ma by skanowana pami komputera, czy ma bykontrolowany kod tablicy
partycji i bootsektora.
Obs uga plikéw osadzonych- w czenie tej opcji spowodujege program bdzie
kontrolowa skompresowane pliki wykonywalne (np.XJRinnego typu pliki osadzone.
Sposob tworzenia raportéw
Zaawansowana heurystyka- program potrafi analizow&od skanowanych programéw
i szuka w nim podejrzanych instrukcji. Tutaj mesz ustawi poziom heurystyki, czyli
Cczu 0 programu na podejrzane operacje.

Uwaga! Heurystyka moe powodowa fa szywe alarmy, czyli raportowanie infekcji wigich,
ktore w rzeczywistci nie s zainfekowane. Dlatego w przypadku wykrycia takiedgpdiektu
zalecamy kontakt z firmMKS w celu wyjanienia w tpliwo ci.
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5 Zarz dzanie programem w sieci, czylAdministrator
pakietu mks_vir

Do zarzdzania programem w sieci sy modu Administrator pakietu mks_vir Jest to
rozwi zanie dajce osobie odpowiedzialnej za ochraantywirusow w korporacji narzdzia
umo liwiaj ce efektywn instalacj i nadzér oprogramowania antywirusowego na stacyach
sieci.

W przypadku ma ych sieci, szczegdlnie wtedy, gdgtmkturze organizacyjnej nie ma osoby
odpowiedzialnej za zardzanie sieci, proponujemy wykorzystamechanizmy wspierage
prac programu w sieciach lokalnych bez instalacji moad&dministratora pakietu mks_vir
Posiadanie najnowszej wersji programu oraz bazwantgowych jest podstawskutecznej
ochrony przed zagreniami. Zalecenia dotycee sposobu konfiguracji programu, neg
zastosowanie zaréwno dla ma ych, jak iylth sieci zamieszczamy poaj.

5.1 Jak prawid owo skonfigurowaapor sieciow
(firewall)?

Aby programmks_virmog si na bie co aktualizowa musi mie zagwarantowany dog do
zasobow, na ktorych publikowane sajnowsze bazy sygnatur oraz poprawki do programu.
Konieczno dodatkowej konfiguracji otoczenia sieciowego, gotem programumks_vir,
ma szczeg6lne znaczenie w przypadku sieci chronfomg pomoc programu typu Firewall.

Programmks_vir w procesie aktualizacji oprogramowania wykorzystpjotoké http (TCP
port 80). Dodatkowo, do zbudowania kana u infornjraego, wykorzystywany jest port 2000
w protokole UDP. Kana ten jest wykorzystywany da@sj synchronicznej (z publikacjami na
stronach MKS) aktualizacji programu oraz do wybarajmniej obci onego w danym
momencie serwera w Internecie jakod a aktualizacii.

Aby mo liwa by a aktualizacja programu, w konfiguracji pap sieciowej odblokowany musi
zosta protokd http (TCP port 80). Z regu y protokd t@st udostpniony do komunikacji
przez system zapory poniewgest on wykorzystywany przez przedarki internetowe.
Dodatkowo, aby zoptymalizowa proces aktualizacji z Internetu, nafe umo liwi
dwukierunkow komunikacj w protokole UDP z wykorzystaniem portu 2000.
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5.2 Dlaczego warto korzysta repozytorium?

Mechanizmy zaimplementowane w modai&s_updategwarantuj automatyczn aktualizacj
programu, do najnowszych wersji publikowanych mavseach firmy MKS udospnionych w
Internecie.

Indywidualne pobieranie oprogramowania, z serwetd@st pnych w Internecie, przez ka
stacj w sieci byoby nieoptymalne, zaréwno ze wznglw ekonomicznych, jak i
wydajno ciowych. Dlatego w celu optymalizacji procesu akusgji oprogramowania
wprowadzony zosta mechanizm tworzenia repozytoridRepozytorium zawiera Kkopi
najnowszych wersji modu éw programu oraz baz anmtysawych i udospnia je komputerom
w sieci lokalnej. W aciwy wybdr miejsca lub miejsc tworzenia repozytonipozwoli skréci
czas niezhdny do uaktualnienia oprogramowania w ca e€j sieci.

Oto trzy zasady, ktorymi powinmny si kierowa planujc rozmieszczenie komputeréw
tworz cych repozytorium w sieci:
Jeli to mo liwe to ka dy wydzielony segment sieci lokalnej, ktéry pczony jest ze
szkieletem sieci korporacyjnejczem o ma ej przepustowm, powinien dysponowa
w asnym repozytorium. Do tworzenia repozytoriumdlmlego wyznaczymo emy
dowolny komputer z sieci lokalnej dysponey woln przestrzeni dyskow o
pojemnoci ~20MB. Jeli w rozpatrywanym segmencie sieci posiadamy seplikowy
to jest on najbardziej predysponowany do tworzegmzytorium. Jdi dysponujemy
jedynie stacjami roboczymi to memy wybra jedn z nich. Sugerujemy wybor
mocniejszego komputera praccggo pod kontrol systemu operacyjnego Windows 2000
lub Windows XP.
Komputery udostpniaj ce repozytorium powinny tworzyhierarchiczn struktur
drzewiast, tzn. réd em aktualizacji dla komputeréw na seym szczeblu hierarchii
powinny by komputery z wyszego szczebla, alo komputera g éwnego, dla ktérego
rod em aktualizacji sserwery firmy MKS Sp. z o.0.
Komputer tworzcy pierwsz kopi repozytorium powinien miezagwarantowany
niezawodny dosp do sieci Internet. Jakadd o aktualizacji wskazujemy serwer firmy
MKS Sp. z 0.0. Mechanizmy zaimplementowane w moditealizacji gwarantuj
wybdér najmniej obci onego w danym momencie i najlidzego, ze wzgtu na topologi
sieci Internet, serwera.

5.3 Informacje ogdlne

Aplikacja Administrator pakietu mks_vijest zestawem nardzi umo liwiaj cym zarzdzanie
elementami pakietunks_vir z centralnej konsoli administracyjnej. Pozwala @z dza
konfiguracj oprogramowania antywirusowego, jak i monitorowstan jego pracy, na
wszystkich komputerach podzonych do sieci. Zastosowanie technologii .NET vpmizo
stworzy dobrze skalowalny system, ktéry potrafi obyu nawet najwiksze, rozlege
terytorialnie, sieci korporacyjne.

Co nowego w wers;ji?

Poniej zostaa przedstawiona krétka lista usprawnie@prowadzonych w programie
Administrator pakietu mks_viw poréwnaniu ze stawersj mks_administratora 3.4
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Mo liwo zarz dzania stacjami, ktére komunikugi z serwerami przy yciu czy
WAN

Mo liwo zarz dzania z dowolnego miejsca, z biura, z domu, kanikirinternetowej
Zmiany konfiguracji systemu w trybie on-line

Mo liwo definiowania uytkownikéw i ich uprawnie

Jednolity interfejs wywietlania logow pochodzych ze wszystkich aplikacji pakietu
mks_vir.

Jednolity interfejs konfigurowania aplikacji

Mo liwo okre lenia portu komunikacji agentéw z serwerem

Zwi kszone bezpieczstwo po cze (mo liwa autoryzacja stacji klienckich)

Oraz wiele innych.

Architektura systemu

Celem tego rozdzia u jest wskazanie sposobu veshia systemu ochrony antywirusowej w
sieci komputerowej przedsiiorstwa.

W oméwieniu przyjto zaoenie, e sie zbudowana jest w oparciu o architektur
Active Directory oferowan przez rodzin serweréow Windows 2000 Server lub nowszych.
Wykorzystanie AD zwiksza funkcjonalno rozwi zania, nie jest jednak niezine do
poprawnej instalacji i praci&dministratora pakietu mks_virJeli wyst puj jakie ré nice w
implementacji oprogramowania dla sieci opartyctrokéur domenow lub grupy robocze, to
zostanie to wyranie zaznaczone w tetie.

Poni ej zamieszczony zosta schemat przyk adowej siegide onym systemem ochrony
antywirusowe;.

Na schemacie przedstawione &tery rodzaje obiektow, ktére wypuj w architekturze
Active Directory.
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Pierwszy z nich okréany mianem kontrolera domeny odpowiedzialny jestdzy innymi, za
przechowywanie bazy ytkownikow i ich autoryzacji. Definiuje, ktére korafery i ktérzy
u ytkownicy mog pracowa w systemie.

Drugim obiektem jest serwer relacyjnej bazy danytibrosoft SQL Server 2000 lub nowszy
(obecna wersja administratora wspiera tylko terweer ale kolejne wersje dziad d z
dowolnym serwerem obs ugajym interfejs OLEDB).

Trzecim obiektem w naszym systemie jest serwer midtnatora, kt6rego zadaniem jest
przechowywanie konfiguracji stacji oraz magazynowaimformacji generowanych przez
system antywirusowy pracuy na stacjach klienckich kontrolowanych przez serw

Ostatnim oghiwem sstacje zaralzane przez serwer administratora.

Powy szy schemat nie jest obligay, mo na pewne role czy ze sob, aczkolwiek nie
wszystkie kombinacje szalecane ze wzglléw bezpieczestwa. Wane jest, aby nie czy rol
kontrolera domeny z innymi rolami, gdy przypadku znalezienia luki w bezpiecgtwie
jakiejkolwiek aplikacji dzia ajcej na kontrolerze istnieje potencjalne zagroe przejcia
kontroli nad ca sieci.

W przypadku ma ych irednich sieci mana w prosty sposéb pezy role SQL Server i
Serwer administratora, instalgjoba serwery na jednym komputerze.

Powy szy diagram pokazuje, w jaki sposob mavygl da zarz dzanie wieloma sieciami przy
u yciu jednej konsoli administracyjne;j.

Problem firewall’'a

Polityka bezpieczestwa, majc na celu ochronzasob6w w asnych, okia zasady wymiany
informacji w sieci. Dotyczy to g 6wnie komunikagée wiatem zewntrznym, ale take moe

wprowadza pewne ograniczenia w zakresie wymiany danych wewrsieci korporacyjne;j.
Bezporednio regu y polityki bezpieczetwa realizowane sprzez urzdzenia brzegowe sieci
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routery, firewalle itp. W konfiguracji oprogramowarAdministrator pakietu mks_vimo na

w elastyczny sposdb okile porty komunikacyjne wykorzystywane do wymiany demy
pomi dzy serwerem a agentem. Ponievgarwer administratora dzia a jako aplikacja WWW
to domyInym portem komunikacyjnym jest port 80. Podczasdlacji serwera port ten muoa
zmieni na dowolny inny (patrz rozdzia Instalowanie seaye

Bezpieczestwo sieci

Jeli chcemy udostpni mo liwo zdalnego zarzizania oprogramowaniem antywirusowym
zainstalowanym w naszej sieci, to musimy zagwassatodostp z zewntrz do serwera
Administratora pakietu mks_virDlatego te, szczeg6ln wag ma w aciwe zabezpieczenie
komputerawiadcz cego t us ug.

Oto kilka wskazoéwek, ktére pozwoprawid owo zabezpieczyserwer:
Nale y zachowa kolejno instalacji komponentéw systemu, tzn.
o0 Instalujemy Internet Information Services
o Instalujemy Microsoft .NET Framework

o Konfigurujemy filtr protoko 6w sieciowych tak, abgost pny by jedynie port 80
protoko u TCP/IP

o Jeli u ywamy IIS w wersji starszej ni6.0 to instalujemy Internet Information
Services Services (IIS) Lockdown Tool, wybiemgzablon konfiguracyjny o nazwie
.Dynamic WEB Server (ASP enabled)”

o0 Instalujemy oprogramowanie agenta (agent.msi)
0 Instalujemy oprogramowanie serwera (server.msi)

0 Opcjonalnie instalujemy oprogramowanie konsoli adstracyjnej (console.msi),
je li planujemy uruchamia konsol na komputerze pemntym rol serwera
mks_administratora

o Instalujemy aktualne atki (patche) udgstione przez Microsoft

Naley zadba o to, aby zawsze system zawiera najnowsze, puldke przez
Microsoft, aty bezpieczestwa. Najprociej jest wykorzysta funkcj automatycznej
aktualizacji systemu.

Ograniczy bezporedni dostp do komputera osobom postronnym.

W a ciwe skonfigurowanie i rozmieszczenie elementowogprmowania antywirusowego w
sieci decyduje o skuteczrm wprowadzonego zabezpieczenia. Nglgpamita o tym, e
modu y pakietumks_vir chroni nasze zasoby tylko wtedy, gdy w stanie aktywnym ieby
mog Y to robi skutecznie powinny miedost p do najnowszych baz antywirusowych. Dlatego
tak wane jest prawid owe zaplanowanie i wdenie mechanizmu aktualizacji z
wykorzystaniem repozytorium. Wskazéwki u atwizgé zaplanowanie procesu aktualizacji w
sieci zawiera sekcja Dlaczego warto korzygtaepozytorium?
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Wymagania infrastruktury

Serwer
Sprz t:
Konfiguracja

Minimalna Zalecana
Procesor: Pentium Il 400 MHz Pentium Il 1 GHz
Pami RAM: 256 MB 512 MB
Dysk twardy (oprogramowanie): 200 MB 250 MB
Dysk twardy (baza danych): 200 MB 400 MB

Oprogramowanie:

Windows 2000 Professional z SP4 lub nowszym, Wirgl¥® z SP1, Windows 2003

Zainstalowany Internet Explorer 5.0+
Zainstalowany Internet Information Services 5.08)1
Zainstalowany Microsoft® .NET Framework 1.1
Microsoft SQL Server 2000 Desktop Engine

Agent
Sprz t:
Konfiguracja
Minimalna Zalecana
Procesor: Pentium 166 MHz Pentium Il 400 MHz
Pami RAM: 32 MB 128 MB
Dysk twardy: 150 MB 200 MB

Oprogramowanie:
Windows 98 (zalecane Windows 2000 Professionahlmiszy)

Zainstalowany Internet Explorer 5.0+ (zalecanertrgeExplorer 6.0+)

MDAC 2.6+ (instalator samodzielnie zainstaluje prkidw razie potrzeby)

Windows Installer v.2.0 (instalator samodzielni;mztaluje produkt w razie potrzeby)

Sie

Sie zgodna z protoko em TCP/IP v4
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5.4 Instalacja

System zarzdzania Administrator pakietu mks_virtworz trzy elementy: serwer, agent i
konsola administracyjna. Do prawid owego funkcjomova systemu wymagana jest jedna
instancja serwera, program agenta zainstalowany kaalej stacji objtej systemem
zarz dzania, oraz przynajmniej jedna konsola adminigirec pozwalajca konfigurowa i
monitorowa stan pracy systemu antywirusowego.

Instalowanie serwera administratora

Kroki przygotowawcze

Przed waciw instalacj serwera nalgy zainstalowa Internet Information Services a
nast pnie Microsoft® .NET Framework 1.1.

Uwagal Istotne jest, aby IIS zosta zainstalowany pr2ddT. Framework, gdytylko taka
kolejno gwarantuje poprawne dzia anie ASP.NET, nielziego do pracy serwera
administratora.

Nale y tak e zagwarantowadost p do relacyjnej bazy danych. W chwili obecnej mto by
Microsoft SQL Server 2000 lub nowszy,db Microsoft SQL Server Desktop Engine.

Instalowanie serwera IS

Poni sza sekcja zawiera krotki opis jak nalezainstalowa serwer IIS. Temat instalaciji
Internet Information Services jest obszerny i zater jest przeczytanie odpowiedniej
dokumentacji dostarczonej przez firfdlicrosoft.

Uwaga! Przed przysfpieniem do instalacji przygotuj p yinstalacyjn systemu Windows.

Nale y wej do aplikacji Dodaj usuprogramy (w Panelu kontrolnym systemu), a nase
wybra opcj Dodaj/Usu elementy systemu Windows. Po tej operacji systeynwietli
okienko zbli one do poniszego:
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W oknie naley wyszuka lini zawierajc tekst: Internet Information Services (lIS).

Nast pnie wybieramy przyciskSzczegdy... i wybieramy komponenty, ktére chcemy
zainstalowa.

Uwaga! Ze wzgl déw bezpieczestwa naley wybra tylko niezb dne elementy. Nie nalg
instalowa komponentow, z ktérych nie dziemy korzystali. Dziki temu zmniejszamy
niebezpieczestwo ataku na nasz serwer.

Poni sze okno zawiera liskkomponentéw wymaganych przez serdeministratora pakietu
mks_vir
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Po zaznaczeniu wszystkich opcji nglewo y do napdu CD-ROM pyt instalacyjn i
wybra przyciskOK. Spowoduje to zainstalowanie i skonfigurowanieigsllS.

Dla wersji starszych od IIS 6.0 sugerujemy, ze wa@W bezpieczestwa, zainstalowa
dodatkowo program Internet Information Services/es (11S) Lockdown Tool. Program ten
mo na pobra nieodp atnie ze stron firmy Microsoft.

http://download.microsoft.com/download/iis50/Uli2. 1/NT45XP/EN-US/iislockd.exe

Znajduje si on tak e na p ycie instalacyjnej pakietu w katalognarzedzia

Instalowanie Microsoft® .NET Framework 1.1

Aby zainstalowa Microsoft® .NET Framework 1.1 nalg uruchomi program instalacyjny
pakietu. Instalacja pakietu Microsoft® .NET Frameka@ostaa zamieszczona na p ycie

87



instalacyjnej programmks_vir. Mo na j tak e pobra z Internetu ze stron firmy Microsoft.
Pakiet nie wymagaadnej dodatkowej konfiguracji.

Uwaga! Po zainstalowaniu obu komponentéw nglerej na witryn
http://www.windowsupdate.comv celu pobrania i zainstalowania zestawu najngalsz
poprawek systemowych, zapewni@jch lepsz wydajno i bezpieczestwo systemu.

W kolejnym kroku, po instalacji IIS i .NET Framewomusimy podj decyzj o tym, czy
administrator bdzie korzysta z pe nej wersji SQL Server'a, cayazmowej wersji Microsoft
SQL Server Desktop Engine.

W przypadku tej drugiej opcji nalg baz SQL zainstalowana tym samym komputerze, na
ktérym zainstalowany jest administrator. Procedaraosta a oméwiona w naphej sekcji.

Instalowanie serwera SQL Desktop Engine

W przypadku, gdy w naszej sieci nie ma dedykowarssgwera SQL to mma, na potrzeby
administratora, skonfigurowaMISDE (Microsoft SQL Server Desktop Engine). Dla yoh
sieci produkt ten jest wystarczay.

Najnowsza wersja MSDE umieszczona zosta a na piystalacyjnejAdministratora pakietu
mks_vir. Zalecamy jednak pobranie odpowiedniego progranstaiacyjnego ze stron firmy
Microsoft (http://www.microsoft.com/sgl/downloads/default.aspdy to jedynie gwarantuje,
e zostanie zainstalowana najbardziej aktualna weogrogramowania zawiergp zbior
niezb dnych poprawek. Po zainstalowaniu serwera SQLemy przystpi do instalaciji
programu.

Do programu instalacyjnego MSDE dozona jest obszerna instrukcja (sekcja 3.7.5 limsgal
a New Instance of MSDE 2000 SP3a) omaweaj temat poprawnej instalacji serwera.
Niniejszy dokument zawiera jedynie najistotniejsagyczne dotyczce instalacji.

Aby zainstalowa MSDE naley uruchomi wiersz polece (cmd.exe) oraz wpisanastpuj ¢
komend:

d:\MSDE\setup INSTANCENAME="MA" SAPWD="<mocne has o do bazy>"

Konfigurowanie SQL Server / MSDE

Aby administrator még korzystaz bazy danych nalg ustawi SQL Server / MSDE na
autentykacj Windows. W przypadku MSDE autentykacja Windows fgscj domyIn . Dla
Microsoft SQL Server zaznaczamy odpowiednpcje w zak adc&ecurity oknaW a ciwo ci
dla wybranego serwera SQL.

W przypadku, gdy serwer administratora i serwer Bamych bd instalowane na dwdch
ré6 nych maszynach nalg, na obu komputerach, utworzkonta o takich samych nazwach i
takich samych has ach, lub yu konta domenowego (powinno to bkonto najniszym
stopniu przywileju i ograniczonym zakresie, posjada silne haso). Konta te s
wykorzystywane przez oba komputery do komunikacgigci. Naley zadba, aby mia'y one
minimalne uprawnienia w systemie.

W przypadku tego scenariusza istotnejest, aby prawid owo zosta o skonfigurowane konto
procesu ASPNET.
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Konfiguracja ASP.NET

W przypadku, gdy serwer administratora i serwer Hamych pracuj na dwéch rénych
maszynach wymagane jest skonfigurowanie procesUNESRak, aby pracowa w kontekie
u ytkownika posiadacego uprawnienia do komunikacji w sieci (doinje u ytkownik
ASPNET nie ma takich uprawnig U ytkownik ten nie musi posiadauprawnie

pozwalaj cych na logowanie do serwera baz danych, gdijpowiednie prawa zostamadane
podczas instalacji serwera administratora.

Aby umo liwi procesowi ASP.NET dogt do komputera z bazdanych moemy
wykorzysta jedn z metod:

Uy konta domenowego (powinno to bykonto najniszym stopniu przywileju i
ograniczonym zakresie, posiadz silne has 0)

Uy duplikatu konta lokalnego (konta skonfigurowanega drugim komputerze,
posiadajcego t sam nazw u ytkownika i has o, co konto lokalne). Jest to jeglyn
mo liwe rozwi zanie w przypadku, gdy komputery znajdsj w osobnych domenach,
pomi dzy ktérymi nie istnieje odpowiednia relacja zaudanoraz gdy pomidzy
komputerami znajduje sizapora ogniowa, w ktérej nie mma otwiera portow
obs ugujcych uwierzytelnianie NTLM lub Kerberos

W celu stworzenia konfiguracji wykorzystagj metod duplikatu konta najpraiej
wykorzysta poni sz procedur.

Zmieniamy has o dogpu do standardowego konta procesu ASP.NET na seswafiVvw
administratora. Konto to reprezentowane jest prmezw ASPNET. Do zmiany hasa
wykorzystujemy narzdzieU ytkownicy i grupy lokalne.

Tworzymy duplikat konta ASPNET na komputerze z bdanych SQL.

Uruchamiamy aspnet_setreg.exe z wiersza polece w celu zaszyfrowania danych
identyfikacyjnych konta i umieszczenia ich w rejest

aspnet_setreg -k: SOFTWARE\administrator\processModel
-u:"ASPNET” -p:"MocneHas 0"

Otwieramy do edycji plik machine.config Plik znajduje si w Kkatalogu
c:\WINNT\Microsoft. NET\Framework\v1.1.4322\CONFIG.

W elemencie <procesModel> konfigurujemy atrybutgrdame i password zapuj ¢ ich
warto ci odniesieniami do zaszyfrowanych danych idengdi§nych:

Wpis domyiny:

<processModel userName="machine” password="AutoGenerate” . . ./
>

Nale y zastpi przez:

<processModel
userName="registry:HKLM\SOFTWARE\administrator\processMode
NASPNET_SETREG,username”
password="registry:HKLM\SOFTWARE\administrator\processMode
NASPNET_SETREG,password” . . . />

Zapisujemy zmodyfikowanwersj pliku machine.config
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Narz dzie aspnet_setreg.exe znajduje si na pycie instalacyjnej w katalogu
\narzedzia

Instalowanie serwera

Oprogramowanie serwera wymaga uprzedniego zaingaia elementow programowych
wspoélnych z oprogramowaniem agenta, avprzed przyspieniem do instalacji nalg na
serwerze zainstalowaoprogramowanie agenta administratora (patrz rezdzistalowanie
agenta).

Po zainstalowaniu oprogramowania agenta maouruchomi proces instalacji serwera. Po
zaakceptowaniu warunkéw umowy licencyjnej, insmlapoprosi o podanie katalogu
wirtualnego oraz portu, ktéry Hzie wykorzystywany przez oprogramowaridministrator
pakietu mks_vir Domy Inie program proponuje nazwArcaBitServer, ktér mo emy
zaakceptowa W nastpnym kroku naley poda adres serwera SQL, z ktérego ma korzysta
administrator oraz nazwu ytkownika, ktory zosta przypisanys ugom ASP.NEToraz
serwerowi SQL Je eli skorzystano z dominej konfiguraciji instalator zaproponuje poprawne
warto ci. W ostatnim kroku zostaniemy poproszeni o nazhas o uytkownika, ktéry bdzie
mia uprawnienia administratorskie na serwerze admmatora. Po podaniu tej informacji
program instalacyjny dokona instalacji oprogramoaan

Krok 1 — okre lenie adresu wirtualnego na serwerze IIS

W pierwszym etapie instalacji oktamy jak ma si nazywa wirtualny serwer administratora.
Dodatkowo mona okreli , ktéry port ma by wykorzystany do komunikacji z klientami.
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Krok 2 — ustawienia bazy SQL

W kroku tym wybieramy baz w ktérej maj by przechowywane dane programks_vir.
Mo liwe s dwa scenariusze konfiguracyjne:

U ywamy Microsoft SQL Server Desktop Engine

U ywamy pe nej bazy Microsoft SQL Server

W przypadku pierwszego serwera baz danych zaings@mlego na lokalnym komputerze w
polu Adres serwera SQL naley wpisa <nazwa komputera lokalnego>\<nazwa
engine'a, z ktérego ma korzysta administrator> . Szczego y instalacji
MSDE znajduj si w sekcji Instalowanie serwera SQL Desktop

W przypadku pe nej wersji serwera baz danych MigitoSQL Server wystarczy podadres
tego serwera. W przypadku, gdy serwer SQL zainstaiy jest lokalnie nalgy w pole SQL
Server Instancjewpisa ,(local)”

Ostatnim elementem w konfiguracji jest okemie uytkownika, w ktérego kontekie dzia a
us uga ASPNET. Informacja ta jest istotna, gdyytkownik ten musi mie uprawnienia do
logowania i wykonywania operacji na obiektach badgnych Administratora pakietu
mks_vir. W przypadku domynej instalacji Microsoft .NET Framework ytkownik ten ma
nazw nastpuj ¢ <nazwa komputera>\ASPNET. W taki sposob pole &i jeype nione
domy Inie.

Przyk ad wprowadzonych danych:
Oprogramowanie MSDE zainstalowane na lokalnym kaenze i domylna konfiguracja
Microsoft .NET Framework

Oprogramowanie Microsoft SQL Server zainstalowaadakalnym komputerze i donipa
konfiguracja Microsoft .NET Framework
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Krok 3 — zak adanie konta administratora

Definiujemy konto g éwnego administratora systenRozosta ych uwtkownikéw b dzie
mo na doda po niej.
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Po tej operacji program instalacyjny skonfigurigengerAdministratora pakietu mks_vir

Instalowanie serwera na Windows 2003

Proces instalacji w tym przypadku jest identyczryezsj Windows 2000 z jednré nic . W
miejsce  nazwy wtkownika SERWER\ASPNET nalg wstawi u ytkownika
ZARZ DZANIE NT\US UGA SIECIOWA (w angielskiej wersji savera
NT AUTHORITY\NETWORK SERVICE)

Instalowanie serwera na kontrolerze domeny Window2000

Konfiguracja ta nie jest zalecana ze wrgiw bezpieczestwa. Aby umoliwi tak instalacj

naley uruchomi program instalacyjny z parametrem
FORCEINSTALLATIONONDC="TRUE"
Przyk ad:

msiexec /i d:\server.msi FORCEINSTALLATIONONDC="TRUE"

Dodatkow ré nic w tego typu konfiguracji jest ustawienie nazwytkownika, ktéry bdzie
czy si z baz danych. Domyinie jest to uytkownik <nazwa komputera>\ASPNET
W  konfiguracji z kontrolerem domeny naje poda nazw <nazwa
domeny>\IWAM_<Nazwa serwera> lub w postaci UPN (User Principal Nam&)azwa

konta w domenie>@<nazwa domeny>
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Instalowanie agenta

Przed przysipieniem do instalacji nalg si upewni, e na stacji klienckiej zainstalowane s

wymagane komponenty MDAC, IE. Naphie naley przej przez standardowprocedur
instalacyjn.

Instalacja indywidualna

Krok 1 — informacje o u ytkowniku

Po uruchomieniu programu instalacyjnego (agent.imggakceptowaniu umowy licencyjnej
zostanie wywietlone okno, umdiwiaj ce wprowadzenie danych ytkownika programu.
Nale y poda nazw firmy lub osoby, na ktor licencjonowany jest program, oraz numer

seryjny. Wprowadzenie nieprawid owego numeru seggnnie pozwoli korzystaz monitora
antywirusowego i aktualizacji systemu.
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Krok 2 — folder docelowy

W kolejnym etapie podajemyie k do katalogu, w ktérym majby zainstalowane moduy
mks_vira. Dodatkowo naley zaznaczy opcj Dla wszystkich aby instalacja by a dogtna
dla wszystkich uytkownikéw systemu, a nie tylko osoby administrator
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Krok 3 — ustalenie serwera nadrzdnego

W tym miejscu zostanie wwietlone okno z prdd o0 wskazanie serwera naddnego
administratora. Zadaniem tego serwera jest dostarezkonfiguracji komponentéw modu u
mks_viroraz odbieranie od stacji informacji dotycych jej stanu.
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W przypadku, gdy program instalujemy na serwerzae g wstawi nastpuj cy adres:
http://localhost/ArcaBitServer (adres ArcaBitServer maoa zmieni w programie
instalacyjnym serwera, a tak okreli port wykorzystywany do komunikacji przez stacje.
Wi cej informacji znajduje siw sekcjikonfiguracja serwera

Uwaga! Jeli chcemy podanumer portu dla serwera najepoda go w standardowej postaci
zdefiniowanej przez konsorcjum W3C.

Przyk ad:
http://localhost:3000/ArcaBitServer

Krok 4 — zako czenie instalaciji

Gdy proces instalacji zakozy si naley wej na stron http://www.windowsupdate.com
dokona aktualizacji komponentéw systemowych, ggyrogram instalacyjnynks_vira mo e
instalowa ,starsze” wersje elementéw, dla ktérych firma Misoft udostpni a aktualizacje.

Instalacja przy u yciu Active Directory

W sieciach, ktére posiadajwdro on usug Active Directory proces instalacji klientéw
administratora maa zautomatyzowapoprzez uycie funkcji Zasady Grup (ang. Group
Policieg. Poniej zostay przedstawione kroki, ktére nalevykona, aby skorzystaz tej
funkciji.

Uwaga! Opis poniszy nie zawiera szczeg6 owych informacji o us udasady Grup, gdy
temat ten znacznie wykracza poza temat niniejspedo cznika. Jeli czytelnik jest
zainteresowany bardziej szczeg6 owymi informacjdatycz cymi tej problematyki naley
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szuka np. w Microsoft Server 2000 Resource Kit, ktorgtpny jest w postaci drukowanej
jak i elektronicznej na stronie
http://www.microsoft.com/windows2000/techinfo/regétefault.asplub po polsku na stronie:
http://www.microsoft.com/poland/windows2000/win2@@ev/default.asp

Krok 1 — ustalenie folderu, w ktérym umieszczony bdzie program instalacyjny

Konfiguracj automatycznej instalacji rozpoczynamy od udasienia folderu w sieci, ktory
zawiera b dzie wszystkie pliki instalacyjne klientgdministratora pakietu mks_virJeli w
firmie posiadamy ju taki folder naley do niego przegraodpowiednie pliki, a jdi nie
posiadamy nalg/ np.: na serwerze stworzykatalog c:\installs i udogpni go wszystkim
autoryzowanym wtkownikom domeny (Domain Users), ale tylko i wgznie do odczytu.

Uwaga! Uprawnienia do folderu nalg ograniczy do niezbdnego minimum
umo liwiaj cego prac tak, aby ograniczymo liwo ataku na nasz serwer.

Krok 2 — uruchomienie konsoli Zasad Grup (ang. Grop Polices)

W konsoli Active Directory Users And Computers wyetlamy w aciwo ci domeny, w ktérej
chcemy zainstalowaklienta. Operacjt pokazuje poniszy ekran:

Po wy wietleniu okna w aciwo ci naley wej na zak adk Zasady Grup
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a nastpnie wybra opcj Edytuj, aby dodainstalacj oprogramowania.

Krok 3 — dodanie klienta administratora do instalagi

Teraz do instalacji dodajemy agenta administratéday to zrobi naley rozwin ga
Konfiguracja komputera Ustawienia oprogramowania i tam na gazi Instalacja
oprogramowaniawybra opcj Nowy  Pakiet..., jak to jest pokazane na rysunku pei

Po wybraniu odpowiedniego pakietu instalacyjnegge(d.msi) otworzy nam siokno jak
poni ej:
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WybieramyZaawansowane opublikowanie lub przypisaniev celu personalizacji instalaciji i
potwierdzamy przyciskier@K

Wybieramy zak adk Modyfikacje

100



i wybieramy przyciskDoda,.

Wskazujemy plik agent.mst
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i wprowadzon konfiguracj potwierdzamy przyciskier®K .

Po tych operacjach przy nashym uruchomieniu systemu na komputerach znajgah si
pod kontrol naszej domeny zostanie automatycznie zainstalowargram agenta.

Instalowanie konsoli administracyjnej

Konsol programu mona zainstalowa na komputerze, ktdry posiada zainstalowane
oprogramowanie agenta. Zainstalowanie konsolirjagirostszym etapem instalacji i wymaga
jedynie uruchomienia instalatora.

Uruchamiamy instalator wybieraj console.msi

W trwaj cym kilka sekund procesie instalacji, skopiowanetan wymagane pliki oraz
utworzone odpowiednie skroty w Menu Start. Skrét Konsoli zarzdzania zostanie
umieszczony w nagbuj cej cie ce:

Menu Start Programy mks_vir Konsola.

Migracja pakietu administratora z wersji 3.x do syed.x

Uwaga! Poni sza procedura opisuje tylko migragprogramowania.
Konfiguracj grup nowego serwera najewykona r cznie. W
procedurze wykorzystywane jest naizie Kreator migracji
pochodzce z pakietliArcaBit Resource Kit

Uwaga! Aby mo liwe by o przeprowadzenie migracji oprogramowania
agenta na stacjach praocych pod kontrol Windows 98 i
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Windows NT 4.0 wymagane jest aby mia y one zainstalowane
oprogramowanie Microsoft Installer w wersji 2.0 i Microsoft Jet w
wersji 4.0.

W procesie migracji wykorzystywany jest moahks_updatedzi ki czemu nie jest
wymagane posiadanie innych naizi do zdalnej instalacji oprogramowania.

Aby dokona migracji migracji oprogramowania nale wykona, zachowujc kolejno ,
wymienione poniej operacje:

Instalujemy oprogramowanie serwefaministratora pakietu mks_virpozostawiajc
dzia aj cy serwemmks_administratora 3.x

Sprawdzamy wersj repozytorium na serwerzenks_administratora 3.xi je li nie
posiadamy najnowszej to aktualizujemy je wykorzystaktualizacj z Internetu

Usuwamy zadanie aktualizacji repozytorium na stasgmverze administratora

Uruchamiamy program kreatora migracji i wskazujeragob w ktérym tworzone by o
repozytorium przezmks_administratora 3.x adres komputera z zainstalowanym
Administratorem pakietu mks_vioraz rod owy plik instalatora agenta (agent.msi)

Stacj aktualizujc si z repozytorium pobior instalacj nowej wersji agenta oraz
parametry do poczenia si z nowym serwerem, a nhaghie zainstaluj nowe
oprogramowanie i podcz si do nowego serwera

Po prze czeniu si wszystkich stacji do nowego serwera ma odinstalowa stary
serwer wywo ujc polecenie:

coresetup.exe /migration.

Tak wygl da najprostszy scenariusz migracji. W przypadku, gdy
chcemy aby stacjeczyy si z innymi serwerami (np.: stacje z grupy
,Dzia handlowy” z serwerem ,serwerl”, a stacje z grup\RM’ z
serwerem ,serwer2”) najlepiej jest uaktualstacje do nowej wersji
programu a naspnie w serwerze dla tych stacji stworayrup , ktéra

w konfiguracji agenta lnlzie mia a adres drugiego serwera.

5.5 Konfigurowanie programu

Konfigurowanie repozytorium na serwerze

Proces aktualizacji z wykorzystaniem repozytoriurnepiega dwuetapowo. Najpierw modu
mks_updatena komputerze odpowiedzialnym za tworzenie reyiyin pobiera zmienione
pliki z serweréw aktualizacyjnych firmy MKS Sp. 20 i umieszcza je we wskazanym
folderze, a naspnie stacje z sieci lokalnej aktualizugwoje oprogramowanie wykorzystaj
w tym celu pliki umieszczone w repozytorium. Pltki udostpniane s stacjom za pomoc
wirtualnego folderu zdefiniowanego w serwerze |3zi ki takiej konstrukcji omijamy
problem licencji dospowych do komputera oferuego pliki repozytorium.
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Podczas instalacji serwera tworzona jest struktapmozytorium w standardowej lokalizacji
(c:\inetpub\wwwroot\ArcaBitServer\repository). leehcemy umieci repozytorium w innym
miejscu to zalecamy wykorzystanie Kreatora konfgiirrepozytorium dospnego z menu
programumks_vir (po zainstalowanidrcaBit Resource KiX, w przeciwnym wypadku nalg
post powa zgodnie z procedurzamieszczonponi €j.

Procedura konfiguracji repozytorium:

Tworzymy folder do sk adowania plikdw repozytorium np.
c:\inetpub\wwwroot\repository

U ytkownikowi ArcaService dajemy prawo modyfikacjiikiw w folderze (zak adka
Zabezpieczenia w W aiwo ciach folderu)

W konsoli zarzdzania IIS naley rozwin  ga ,Domy Ina witryna sieci Web” i
sprawdzi czy na licie pojawi si folder ,repository”. Jdi nie to naley utworzy folder
wirtualny, ktéry b dzie wskazywa na c:\inetpub\wwwroot\repository

Jeli IS jest w wersji 6.0 lub wyszej to musimy odblokowamo liwo  pobierania
plikéw z rozszerzeniami .ini i .dat z folderu reptmrium, definiujc odpowiedni typ
MIME dla tego katalogu. W tym celu:

o Otwieramy konsol zarz dzania IIS i prawym klawiszem myszy wskazujemy éold
repozytorium

0 Z otwartego menu kontekstowego wybieramy opgja ciwo ci
o0 Na zak adcéNag 6éwki http wybieramy przycisk'ypy MIME....

o WybieramyNowy i w polu Rozszerzeniewpisujemy.ini , a w poluTyp MIME
text/plain . Zatwierdzamy wprowadzone zmiany.

o Powtarzamy operacgdefinicji typu dla rozszerzenia .dat

o0 Ustawiamy kursor na elemencie ,Dorfiya witryna sieci Web” wymusza jego
zatrzymanie a naginie ponowne uruchomienie

Jeli zainstalowane jest nardzie 11IS Lockdown Tool to nalg zezwoli na otwieranie
plikébw typu: .exe, .com, .cmd i .ini. W tym celu dhdikujemy plik urlscan.ini, z
katalogu <g éwny folder systemu>\system32\inetsisaan

0 Zatrzymujemy us uglIS
o0 Modyfikujemy plik urlscan.ini
o0 Ponownie uruchamiamy us ugyS

Konfigurujemy zadanie aktualizaciji
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5.6 U ytkowanie konsoli administracyjnej

Informacje ogdlne

Przy uyciu tego wanie narzdzia administrator sieci komputerowejdzie dokonywa
konfiguracji oraz monitorowania bezpiecstwa antywirusowego. Konsola administratora
pozwala na wykonanie napuj cych operacji:

Przegl danie informacji o aktualnie wczonych stacjach i zainstalowanych wersjach

oprogramowania antywirusowego

Ustawianie konfiguracji wszystkich modu éw pakietliks_virz jednego centralnego

miejsca. Do najwaniejszych modu éw, ktére maa skonfigurowanale :

0 Monitor plikowy mks_vir

o0 Skaner pocztprcaMail

0 Automatyczne aktualizacjmks_update

Przegl danie szczeg6 owych logéw zdarze

0 Alerty wirusowe

o0 Infekcje systemow

0 Sukcesy lub bdy procesu aktualizacji

Mo liwo definiowania logicznych grup stacji powanych wspdln konfiguracj .

Mo liwo zarz dzanie uytkownikami i uprawnieniami wytkownikow, ktérzy bd

zarz dza programem.

Mo liwo zarz dzania wieloma serwerami w tym samym czasie.

Dalsze sekcje tego dokumentu opisjak powy sze cele mma zrealizowa przy u yciu
konsoli
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Obs uga konsoli

Ekran podstawowy

Ekran konsoli administracyjnej podzielony jest n@adbloki funkcjonalne. Po lewej stronie
znajduje si lista serweréw, z ktérymi wczeiej czyli my si. Po prawej jest miejsce, w
ktérym administrator kdzie wy wietla nam wszystkie wae informacje.

Uwaga! Aby wyczy ci list serwerow naley wybra menu Opcje Wyczy list serweréw

czenie si z serwerem

Pierwszym krokiem do zardzania oprogramowaniemks_virjest po czenie si z serwerem
administratora. Robi sito przez wybranie opcperwer Po cz.... Po tej operacji konsola
wy wietli nast puj ce okienko:
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W oknie tym wpisujemy adres serwera administratdtayrym chcemy zarziza. Jeeli
chcemy po czy si z serwerem, ktdry juwcze niej by wpisany, to mana wybra go z listy
rozwijanej.

Po okreleniu adresu serwera najewpisa nazw u ytkownika i has o. Jeli logujesz si po
raz pierwszy, wpisz nazw ytkownika i has o podane podczas instalacji serwera

Uwaga! Jeli nie wiesz, jaki adres wpisaprzejd do sekcji Czsto zadawane pytania Jaki
jest adres mojego serwera?

Po tym kroku wybieramy przycisikkceptuj i czekamy, na poczenie z serwerem. Gdy
wszystkie dane zostay poprawnie wpisane konsolarp@a wy wietli  okienko podobne do
Zamieszczonego porj:
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Przegl danie pod czonych stacji

Po rozwini ciu kategoriistacje na ekranie pojawi silista stacji pod czonych do wybranego
serwera administratora. Wybranie konkretnej stacji da nam wgl w aktualny stan i
konfiguracj zainstalowanego na niej oprogramowania antywiregmy

Aby u atwi proces definicji odmiennej, adekwatnej do potrdeimfiguracji oprogramowania
antywirusowego dla rdych stacji w sieci, wprowadzona zosta a liweo  ich grupowania.
Zdefiniowane grupy mogby odzwierciedleniem topologii sieci, struktury przetiorstwa

lub dowolnej cechy kszta tujej sposdb konfiguracji oprogramowania antywirusgeve

Domy Ina grupa ,Maszyny bez przydzia u”

Ka dy serwer administratora podczas instalacji zakgig domyln o nazwieMaszyny
bez przydzia u Zadaniem tej grupy jest przechowywanie konfigjirdta stacji, ktére nie
zosta y skojarzone adn inn grup .

Uwaga! Wszystkie nowe stacjecz ce si pierwszy raz z serwerem zostatopisane do
grupy domylnej i skonfigurowane zgodnie z zapisanymi w nagju ami. Ustawienia
proponowane w niej standardowo spe ni@ymagania dotycze ochrony sieci, jednak mog
si ré ni od tych, jakie chcemy wdrg w naszej sieci. Dlatego t@roponujemy przejrzei
zmodyfikowa je pod ktem w asnych wymaga

Zak adanie i usuwanie grup stacji

Aby doda now grup wystarczy wej do menu g éwnego progranterupy  Utwoérz. Po
wybraniu tej opcji program wyvietli poni sze okienko.
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Podajemy nazw grupy i ewentualnie krétki opis u atwigly jej po niejsz identyfikacj .

Mo emy take wykorzysta jedn z wczeniej zdefiniowanych grup jako szablon przy
tworzeniu nowej grupy. Przyciskie@K zatwierdzamy wybér. Zdefiniowana grupa zapisana
zostanie w bazie serwera.

Uwaga! W przypadku, gdy zmodyfikujemy konfiguragjrupy bazowej, ktéra pos ya nam
za szablon, to zmiany nie zostautomatycznie przeniesione do grup zdefiniowamgalej
podstawie.

Definiowanie konfiguracji grupy

Gdy ju w naszym systemie zdefiniowatiy grupy moemy przystpi do konfigurowania ich
ustawie. W tym celu naley wybra w drzewie znajdujcym si w lewej cz ci okna konsoli
administratora interesuy nas grup i rozwin jej zawarto . Na ekranie powinnmy

uzyska wynik taki jak poniej.
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Po prawej stronie pojawi a nam skontrolka umoliwiaj ca wykonanie pe nej konfiguraciji
wszystkich elementéw systemu antywirusowaghs_vir. Po dokonaniu wszystkich zmian
nale y wcisn przyciskWy lij konfiguracj do serwera

Dodawanie stacji do grupy

Stacj do grupy mona doda wykorzystujc jeden z dwoch sposobéw oferowanych przez
program. Pierwszy z nich to mechanizm Drag & Drdprawany przez system Windows.
Drugi to zaznaczenie w oknie stacji komputerow, ré&t@hcemy przenie a nastpnie
wybranie z rozwijanej listy Przenie do odpowiedniej grupy. Wybor potwierdzamy
przyciskiemOK .

Definiowanie konfiguracji serwera

Konfiguracja oprogramowanianks_vir dzia ajcego na serwerze administratora pakietu
przebiega podobnie do konfiguracji grupy. Wgm elementem konfiguracji serwera jest
skonfigurowanie programu ,Automatyczna aktualizanjs_updaté tak, aby budowa
repozytorium aktualizacji dla zamzanych stacji. Programks_updatenale y skonfigurowa
tak, aby pobiera pliki aktualizacyjne z serwera WMWirmy MKS i zapisywa je w miejscu
dostpnym dla wszystkich zardzanych stacji. Wicej informacji o tym, gdzie najlepiej
umie ci pliki repozytorium znajduje siw sekcji Dlaczego warto korzysta repozytorium?

Logi

Jedn z cech systemu zamzania jest zbieranie informacji o zdarzeniach zamych z

zarz dzanymi obiektami. Zebrane informacje przechowywsne bazie systemu zamdzania.

Konsola administracyjna wyposana jest w naradzie umoliwiaj ce przegldanie zebranych
informacji w uporzdkowany sposaéb.
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Funkcje oferowane przez konsael tym zakresie to:
Filtrowanie
Usuwanie
Podgl d szczeg6 6w

Po wybraniu elementl.ogi z serwera pobrane zostannformacje obejmujce okres
ograniczony datami wpisanymi w pola definicg zakres pobieranych logow. Istnieje
mo liwo  ograniczenia ilcci wy wietlanych informacji poprzez zastosowanie filtréw.
Informacje mona filtrowa ze wzgldu na dat zdarzenia, maszyn u ytkownika oraz
aplikacj , ktérej dotyczy komunikat.

Poni sze dwa obrazki pokazuprzyk ad diagnozy problemu dotycy wykrytego wirusa.
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Uprawnienia operatorow

Jedn z istotnych cech jest miwo  okrelenia uprawnie dla operatoréw systemu
zarz dzania. Oferowane glwa typy uprawnie dla operatorow:

Peny dostp — prawo do zarzzania wskazanym obiektem systemu (tworzenie,
modyfikacje, usuwanie i przeglanie elementéw obiektu)

Tylko do odczytu — prawo do przedhnia wskazanego obiektu
Obiekty systemu, do ktérych prawa oKeany to:
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Serwer administratora — ustala prawa do adminissgstememAdministrator pakietu
mks_vir
Grupa stacji — ustala prawa do administracji grstacji

Jeli systemem administrowa ma kilku operatorow to kaemu operatorowi nalg
zdefiniowa indywidualne konto. Ma to szczegdlne znaczeniedwtgdy chcemy delegowa
operatorow do zarzizania wydzielonymi fragmentami sieci.

Aby zaoy nowe konto naley z menu wybra U ytkownicy Nowy i w wy wietlonej
formatce podanazw i has o dla nowego konta.

Nast pnie okrelamy uprawnienia operatora w systemie.
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5.7 Rozwizywanie problemow

Narz dzia dodatkowe

Razem z programemdministrator pakietu mks_vidostarczamy nardzia dodatkowe, ktére
pomog w diagnozowaniu probleméw oraz u atvgroces konfiguracji elementéw z otoczenia
pakietumks_vir. Aplikacje te zosta y zebrane w pakiecie o naziwieaBit Resource Kit

Kreator wdro enia agentamks_virw strukturze Active Directory

Kreator personalizuje instalacjagenta umdiwiaj ¢ wygodn instalacj pakietu w
przedsibiorstwie z wykorzystaniem mechanizméw oferowangctez Active Directory.

Kreator zrzutu pami ci proceséw
Kreator ten wykonuje zrzut pangi proceséw pakietunks_vir. Analiza danych zebranych

przez to narzizie pozwala szybciej i dok adniej zdiagnozowazyczyny wystpuj cych
probleméw.

Kreator repozytorium

Narz dzie u atwia proces tworzenia i konfigurowania rggorium w niestandardowej
lokalizacji.
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Kreator migracji administratora z wersji 3.x do wersji 4.x

Narz dzie to pozwala w prosty spos6b wdyo Administratora pakietu mks_viw sieci, w
ktorej wczeniej zainstalowany bymks_administrator 3.x Sposéb wykorzystania nadzia
w celu przeprowadzenia migracji opisany zosta WcgeMigracja pakietu administratora z
wersji 3.x do wers;ji 4.x.

Cz sto zadawane pytania

Jaki jest adres mojego serwera?

Przy uyciu domylnej instalacji adres serwera dzie posiada nagtuj c posta:
<nazwa_komputera>/ArcaBitServer . Jeeli nie jeste pewny, jaka jest nazwa
serwera moesz sprébowauruchomi przegldark internetow (np.: Internet Explorer) a
nast pnie w polu adresu wpisaastpuj cy tekst:

http://<nazwa_komputera>/ArcaBitServer/
ServerManagement.asmx

Jeeli pojawi si strona zbliona do poniszej to znaczy,e na danym komputerze dzia a
serwer administratora:

Po odinstalowaniu agenta z serwera i ponownym zaitaowaniu agenta nie mog
po czy si z serwerem.

Przyczyn tego problemu jest toe podczas instalacji agenta generowany jest unjikdlcz
maszyny. Jest on usuwany podczas procesu deifjstilatrakcie instalacji serwera klucz ten
jest odczytywany przez proces instalacyjny serweraa jego podstawie tworzone s
podstawowe obiekty w bazie danych pozwalejna korzystanie z serwera. 8ne ci le
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powi zane z kluczem tworzonym przez agenta. Dlatego @imstalowaniu i ponownej
instalacji agenta nalg ponownie zainstalowaserwer administratora.

Wymagane jest 32 MB fizycznej pamici RAM. (Wi cej szczeg6 6w znajdziesz w
dokumentaciji)

W przypadku pojawienia sitakiego komunikatu mma zainstalowa program, ale nalg
poda nastpuj ce parametry:

Msiexec /i d:\agent.msi IgnoreMemoryCheck=TRUE

Po zainstalowaniu serwera administratora w konsolw polu nazwa i adres IP widz
127.0.0.1, a pozosta e pola puste

Prosz sprawdzi, czy pracuje serwer administratora. lJdak to
przyczyn probleméw moe by to, e agent administratora nie neo
po czy si z adresemhttp://localhost/ArcaBitServerPo zmianie
adresu na:http://[<nazwa_serwera>/ArcaBitServer zrestartowaniu
us ugi ArcaAgent (na serwerze) w konsoli powinny pojavsi
prawid owe dane.
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6 S ownik terminéw
A

ASP.NET — Us uga oparta na technologii Microsoft .NET, walaj ca na udospnianie
dynamicznych stron WWW w sieciach komputerowych. &j informacji znajduje sina
stronach firmy Microsoft

Adres serwera administratora— jest to adres wyrany w postaci URL do komputera z
zainstalowan usug Administratora pakietu mks_vir Standardowy adres to:
http://<nazwa_komputera>/ArcaBitServer/StationFacasimx

Active Directory — jest to infrastruktura sieciowa pozwalz centralnie zardza
komputerami po czonymi sieci. Wi cej informacji znale mo na w dokumentacji firmy
Microsoft dotycz cej technologii serwerowych

IIS (Internet Information Services) — us uga dospna w systemach operacyjnych linii
Windows NT, pozwalaga udostpnia informacje przy uyciu podstawowych protoko 6w
internetowych http, ftp oraz innych.

K

Konsola — jest to aplikacja, ktéra pozwala pczy si z serwerem i sterowajego
dzia aniem. Przy wciu tego narzdzia przeprowadza sca konfiguracj bezpieczestwa
antywirusowego w sieci.

Kontroler domeny — komputer lub zbiér komputeréw pe nych mi dzy innymi funkcje
autoryzacyjne wtkownikdw i us ug pracugych w sieci.

M

MDAC (Microsoft Data Access Components)- zbiér elementéw systemowych, ktére
pozwalaj aplikacjom dzia ajcym w systemach Windowsczy si z bazami danych
takimi jak: Oracle, Access, SQL Server itp.

MSDE (Microsoft Desktop Engine) — ,okrojona” wersja serwera SQL Server 2000
nieposiadajca interfejsow graficznych umbiwiaj cych zarzdzanie relacyjn baz
danych. Przy korzystaniu Administratora pakietu mks_virca kowicie wystarcza do
obs u enia ma gj i redniej sieci komputerowe;j.

N

.NET Framework — Technologia firmy Microsoft, ktéra udoghia nowoczesn
infrastruktur dla aplikacji wykorzystujcych technologie sieciowe.

O

OLEDB - Technologia firmy Microsoft definiug wspélny i jednolity interfejs dogbu
do réde danych, ktérymi mogby relacyjne bazy typu SQL Server, Oracle, Postgtpss
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R

Repozytorium — jest to struktura zawieraja najnowsze wersje plikow systemks_vir. Z
tego miejsca serwery i stacje pobierainformacje i aktualizuj swoje definicje
antywirusowe oraz pozosta e komponenty programu.

S

Stacja — jest to maszyna, ktérzarz dzamy przy uyciu Administratora pakietu mks_vir
Do poprawnego dzia ania wymaga, aby w sieci zdimstny by serwer.

Serwer —jest to komputer w sieci, ktéry dostarcza stacjofiorimacje o ich konfiguraciji
oraz pozwala stacjom wysy alo siebie takie informacje jak logi, wersje opagowania
zainstalowanego w systemie. Komputer ten jest g@dogt z poziomu konsoli
administracyjnej.

Serwer nadrz dny — komputer w sieci, ktory jest zwierzchnikiem bieego serwera lub
stacji. Z tym komputerem czy si b dzie bie ca stacja lub serwer w celu pobrania
konfiguracji oraz wys ania informacji o komputeia&alnym.

SOAP — protoké komunikacji wwany przez usugi sieci WWW. Bazuje on na
standardzie XML.

U

URL (Uniform Resource Locator) — Pozwala jednoznacznie okiie adres do
interesujcej nas us ugi lub zasobu.

W

Windows Installer — us uga bd ca cz ci systeméw Windows udoginiaj ca jednolity
mechanizm instalacji oprogramowania na pojedynczgtdtjach jak i duch sieciach
korporacyjnych.
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