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Skaner mks_vir 2006 dla Exchange

Dzickujemy za wybor program&kaner mks vir 2006 dla Exchange i zyczymy przyjemne;j
pracy.

ProgramSkaner mks vir 2006 dla Exchange wraz z pakietem antywirusowymmks vir 2006
stanowi bezobstugowy system ochrony antywirusowaj atiministratora serwera pocztowego
Microsoft Exchange Server. Firma MKS Sp. z o.o.oégh wszelkich starg aby system byt
tatwy w wytkowaniu i skuteczny w dziataniu. Zapraszamy d@azamania s z instrukcy
uzytkowania naszego programu.

Wymagania systemowe

Program Skaner mks vir 2006 dla Exchange wymaga poprawnie zainstalowanego

oprogramowania:

- Windows 2000 Serwer z uaktualnieniem Service Patkb nowszym oraz komponentami:
IIS, Active Directory, MDAC w wersji 2.7 lub nowsgealbo Windows 2003 Server z
komponentami IIS i Active Directory,

- Exchange Server 2000 z uaktualnieniem Servick Raltib nowszym, albo Exchange
Server 2003

- Wersja serwerowa programu mks_vir 2006.

Uwaga! Przed zainstalowanie®kanera mks vir 2006 dla Exchange nalezy upewnt sk, ze
wszystkie z wymienionych programow pragcpyawidtowo.

Dodatkowe zalecenia znajdigie w rozdziale ,Rozwizywanie problemow”.

Instalacja programu

W celu zainstalowania naszego programu, pesgcupa koncie Administratora systemu
uruchamiamy plik MKSExI nstal | . exe. Program sprawdza spetnienie wymaga
systemowych i w§wietla nasg¢pujace okno:
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Po zaakceptowaniu warunkdw umowy licencyjnej proeldimy do widciwej instalacji
programuSkaner mks_vir 2006 dla Exchange.

Podaj hasto do konta ddmimsztratora:

¥ Ubwdrz skrdt do mks_exchange na Pulpicie

| wfaGA : Exchange Senaer 2000 musi bee zaktualizowany do
werzi SP2 lub wyiszel Wimagane jezt, aby inztalacia bika
prowadzona z konta Administratora spstemu Windows 2000
Senwer wraz 2 peknymi uprawnieniami do administrac E schange
Senger 200042003,

Wypetniamy login i hasto do konta Administratoragnewa do poprawnej pracy aplikacji
naleey uzysk& przywileje administratora. Dondiie program utworzy ikogiskrétu na Pulpicie.
Nastpnie wybieramy przycisk Instaluj. Program wykonayrozosici instalacyjne, co dulzie
trwato proporcjonalnie dtugo do #oi posiadanych baz, w ktérych przechowywaaeslgzynki
pocztowe na Serwerze Microsoft Exchange. Wynikieprawnie zakaczonej instalacji &dzie
wyswietlenie okna dialogowego z komunikatem ,Instadagak@czona pom$inie”. Od tej
chwili serwer pocztowy Microsoft Exchange jest aliomy przez progranskaner mks vir 2006
dla Exchange.

Uzytkowanie programu

Po zainstalowaniu progranfikaner mks vir 2006 dla Exchange w Menu Programy pojawisi¢
nastpujace skroty:

ks wir dia Exchange k ﬂ mks wir dla Exchange
Mapraw instalacje
Odinstaluj

- mks_vir 2006 dla Exchange — gyudo uruchomienia konsoli administracyjnej programu

- Napraw instalacje — gdy podejrzewamy niepdéoviosci w funkcjonowaniu modutu, to
opcja ta posty do przeprowadzenia ponownej instalacji progra®kaner mks vir 2006
dla Exchange. Przed jej przeprowadzeniem naglenvypetnic pola login i hasto do konta
Administratora,

- Odinstaluj — sty do odinstalowania progran@kaner mks_vir 2006 dla Exchange.



Po uruchomieniu Konsoli Administracyjnej program raapdza spetnienie wymafia
systemowych do swojej pracy i wwyietla nas¢pujace okno: W oknie znajdaijsic do wyboru
nastpujace przyciski: Konfiguruj, Wydcz skaner lub Wicz skaner i Zakacz.
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Wytacz skaner lub Wicz skaner — po nagtiieciu przycisku Wydcz skaner nagpi préba
wytaczenia skanowania poczty na serwerzez&Mw potrwé diuzszy czas i jest uzateione od
aktualnego obaienia serwera i programionks vir. Po zatrzymaniu skanera pojawg siapis
Wiacz skaner na tym samym przycisku. Terazzenon poshiay¢ do whkczenia skanowania
poczty na serwerze. Po n&tkciu przycisku Wacz skaner nagpi préba whczenia skanera. Po
wiaczeniu skanera przycisk zmieni nazma Wyhcz skaner;

Konfiguruj — po nadinicciu tego przycisku pojawi siokno, w ktérym meemy ustawd
zachowanie skanera, po wykryciu niebezpiecznej dasea poczty. Skaner w wybranej przez
administratora kolejniei udostpnia 4 zachowania:

- Uswh wirusa — nagpi usungcie wirusa ze skanowanej poczty,

- Zmien nazwe — nasipi zmiana nazwy zainfekowanego a&anika na ,*.vir”,
- Skasuj zalcznik — nasipi skasowanie zainfekowanego &znika,

- Nic nie réb

Dodatkowo mana zarzdza poziomem zaawansowanej heurystyki skanera. dpost &
nastpujace opcje:

- Wytaczona — wydcza zaawansowarheurystyl skanera,

- Poziom niski heurystyki,

- Poziom normalny heurystyki,

- Poziom wysoki heurystyki,

- Poziom bardzo wysoki heurystyki.

Uwaga! Whczenie poziomu bardzo wysokiego megpowodowa fatszywe alarmy.



Skaner posiada rowridunkcje Zaawansowanej ochrony serwera pocztowego, ktoppmvaga
bezobstugowe skanowanie poczty. ad#lenie tej funkcji zapobiega dostarczaniu listow
podejrzanych o infekej ktére nie mog zost& zabezpieczone przez skaner. Takie listy s
wowczas kasowane, lecz ich odbiorca jest informgm@anadawcy listu i jego temacie.

Ostatni opcp jest maliwos¢ wiaczenia lub wydczenia ,stopki” informujcej, ze mail zostat
sprawdzony przez skaner na serwerze pocztowym.

Uwaga! Wyhczenie tej opcji mze powodowd dostarczanie listdw, ktére nie mogly zdsta
zabezpieczone przez skaner i dlatego nie gwarapéhjej ochrony antywirusowej systemu.
Wyglad okna konfiguracyjnego przedstawiono peqi

| Konfiguracja mks exchange s 5}

K.onfiguracja skanera Zaawanzowana ochrona:

FPo wygkmciu wiruza:

iEmiEﬁ nazwe j Ochrona wiptkowmrikdw przed
o o dostarczeniem podejrzanych o infekcje
gdy zie nie pawiedzie, to; lizkéne, ktdre nie moga zostad
zabezpieczone przez skaner:
I Skazuj zakacanik _VJ
gdy zig hie pomiedzie, to: I.-'-‘-.kt_l,lwna ]
Ih'ir: rie job ll
Zaawansowana heumstoka; |G
_ Yinkaczenie ochrony mode powodowad
IF'::-zu:um normialiny _'_i dostarczanie podejrizanywch o infekcje

izt do zkrgwnek pocztowch
witaczona zaawanzowarnia heurstylka Lyt ownil di,

moze powodowad fabezwae alarmy

W Dodawaj informacis do preeskanowarych wiadomogc

Rozwigzywanie problemow

Ta czs$¢ dokumentacji zostata paiecona zasygnalizowaniu typowych probleméw mmgh
wystapi¢ w zwiazku z instalag i uzytkowaniem programu.

Instalacja:

1. Wszelkie czynngxi instalacyjne powinny iywykonywane z uprawnieniami Administratora

systemu Windows i jednocg@e uprawnieniami Administratora Microsoft Exchargrver;

Microsoft Active Directory powinien lypoprawnie zainstalowany i uruchomiony;

oMicrosoft Exchange Server 2000 powinien¢byruchomiony wraz z zamontowanymi

pocztowymi bazami danych (MailboxStore DB), ktérajarzostd@ objete ochron;

4. Dodatki Service Pack dla Windows 2000 Server i lExge Server 2000 powinny by
poprawnie zainstalowane;

5. oProgram mks_vir 2006 powinien dyzainstalowany w systemie — ustuga Skanowania
pocztymks mail oraz Monitor antywirusowy magdoy¢ nieaktywne.

wn



Uzytkowanie programu:

1.

2.
3.

Nalezy zawsze upewii sig, ze serwer Microsoft Exchange jest uruchomiony wraz z
zamontowanymi pocztowymi bazami danych (Mailbox8t0B), ktére podlegajochronie;
Nalezy upewnt sig, ze ustuga Mks_scan jest uruchomiona;

W przypadku wykrycia nieprawidtovgoi w pracy modutu skanowania poczty na serwerze
Exchange nalg wytaczy¢ skaner, a nagpbnie sprébow& samodzielnie wyczgic¢
zawart@¢ systemowego katalogu \Temp naleego do konta Administratora. Nagszie]
znajduje st on wiciezce: C:\Documents and Settings\Administrator\LoczttiSgs\Temp;

W przypadku wykrycia nieprawidtowgoi w pracy Skanera mks vir 2006 dla Exchange,
nalezy skorzysté z opcji naprawy instalacji, ktora jest dgsta w Konsoli Administracyjnej
programu;

W przypadku fatlszywych alarmow zyzianych z wykryciem wirusa nadg obnizy¢ poziom
heurystyki (w oknie konfiguracji programu).



