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Skaner mks_vir 2006 dla Exchange

Dzi kujemy za wybor program&kaner mks_vir 2006 dla Exchangeyczymy przyjemnej
pracy.

ProgramSkaner mks_vir 2006 dla Exchangeaz z pakietem antywirusowymnks_vir 2006
stanowi bezobs ugowy system ochrony antywirusowajatiministratora serwera pocztowego
Microsoft Exchange Server. Firma MKS Sp. z o.0.0dpa wszelkich starg aby system by
atwy w u ytkowaniu i skuteczny w dzia aniu. Zapraszamy d@ozaania Si z instrukcj

u ytkowania naszego programu.

Wymagania systemowe

Program Skaner mks_vir 2006 dla Exchangarymaga poprawnie zainstalowanego

oprogramowania:

- Windows 2000 Serwer z uaktualnieniem Service Patkb nowszym oraz komponentami:
IIS, Active Directory, MDAC w wersji 2.7 lub nowsgealbo Windows 2003 Server z
komponentami IIS i Active Directory,

- Exchange Server 2000 z uaktualnieniem Servick Raltib nowszym, albo Exchange
Server 2003

- Wersja serwerowa programu mks_vir 2006.

Uwaga! Przed zainstalowanie®kanera mks_vir 2006 dla Exchangaley upewni si, e
wszystkie z wymienionych programow pracpyawid owo.

Dodatkowe zalecenia znajdugi w rozdziale ,Rozwizywanie problemow”.

Instalacja programu

W celu zainstalowania naszego programu, pracupa koncie Administratora systemu
uruchamiamy plik MKSExInstall.exe . Program sprawdza spe nienie wymaga
systemowych i wywietla nastpuj ce okno:
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Po zaakceptowaniu warunkdw umowy licencyjnej proeldimy do w aciwej instalacji
programuSkaner mks_vir 2006 dla Exchange

ExXCHANEE EHDE

Podaj login do konta Adminiztratora:;

Podaj hasto do konta ddmimsztratora:

¥ Ubwdrz skrdt do mks_exchange na Pulpicie

| wfaGA : Exchange Senaer 2000 musi bee zaktualizowany do
werzi SP2 lub wyiszel Wimagane jezt, aby inztalacia bika
prowadzona z konta Administratora spstemu Windows 2000
Senwer wraz 2 peknymi uprawnieniami do administrac E schange
Senger 200042003,

Wype niamy login i has o do konta Administratoragnewa do poprawnej pracy aplikacji
nale y uzyska przywileje administratora. Dominie program utworzy ikonskrétu na Pulpicie.
Nast pnie wybieramy przycisk Instaluj. Program wykonayrozo ci instalacyjne, co ldzie
trwa o proporcjonalnie d ugo do ilo posiadanych baz, w ktérych przechowywaneslgzynki
pocztowe na Serwerze Microsoft Exchange. Wynikieprawnie zakoczonej instalacji kdzie
wy wietlenie okna dialogowego z komunikatem ,Instadacakoczona pomynie”. Od tej
chwili serwer pocztowy Microsoft Exchange jest afiomy przez progranskaner mks_vir 2006
dla Exchange

U ytkowanie programu

Po zainstalowaniu progranfkaner mks_vir 2006 dla ExchangeMenu Programy pojawisi
nastpuj ce skroty:

ks wir dia Exchange k E mks wir dla Exchange
Mapraw instalacje
Odinstaluj

- mks_vir 2006 dla Exchange — syudo uruchomienia konsoli administracyjnej programu

- Napraw instalacje — gdy podejrzewamy niepdasviio ci w funkcjonowaniu modu u, to
opcja ta pos wy do przeprowadzenia ponownej instalacji prograédianer mks_vir 2006
dla ExchangePrzed jej przeprowadzeniem nalewvype ni pola login i has o do konta
Administratora,

- Odinstaluj — s wy do odinstalowania prograngkaner mks_vir 2006 dla Exchange



Po uruchomieniu Konsoli Administracyjnej program raapdza spe nienie wymaga
systemowych do swojej pracy i wyietla nastpuj ce okno: W oknie znajdujsi do wyboru
nast puj ce przyciski: Konfiguruj, Wy cz skaner lub Wcz skaner i Zakacz.

Wy cz skaner lub Wcz skaner — po nacii ciu przycisku Wy cz skaner naspi préba
wy czenia skanowania poczty na serwerze. &tw potrwa d u szy czas i jest uzaleione od
aktualnego obci enia serwera i programonks_vir Po zatrzymaniu skanera pojawi siapis
W cz skaner na tym samym przycisku. Teraz enon posuy do w czenia skanowania
poczty na serwerze. Po nati ciu przycisku W cz skaner naspi préba w czenia skanera. Po
w czeniu skanera przycisk zmieni nazma Wy cz skaner,

Konfiguruj — po nacini ciu tego przycisku pojawi siokno, w ktérym moemy ustawi
zachowanie skanera, po wykryciu niebezpiecznej gawa poczty. Skaner w wybranej przez
administratora kolejn@i udostpnia 4 zachowania:

- Usu wirusa — naspi usuni cie wirusa ze skanowanej poczty,

- Zmie nazw - nastpi zmiana nazwy zainfekowanego zZznika na ,*.vir”,
- Skasuj za cznik — nastpi skasowanie zainfekowanego zznika,

- Nic nie réb

Dodatkowo mona zarzdza poziomem zaawansowanej heurystyki skanera. Post s
nastpuj ce opcje:

- Wy czona — wy cza zaawansowarheurystyk skanera,

- Poziom niski heurystyki,

- Poziom normalny heurystyki,

- Poziom wysoki heurystyki,

- Poziom bardzo wysoki heurystyki.

Uwaga! W czenie poziomu bardzo wysokiego reqpowodowa fa szywe alarmy.



Skaner posiada rownidunkcj Zaawansowanej ochrony serwera pocztowego, ktoppmvaga
bezobs ugowe skanowanie poczty. Wenie tej funkcji zapobiega dostarczaniu listow
podejrzanych o infekcj ktére nie mog zosta zabezpieczone przez skaner. Takie listy s
wowczas kasowane, lecz ich odbiorca jest informgm@anadawcy listu i jego temacie.

Ostatni opcj jest moliwo w czenia lub wy czenia ,stopki” informujcej, e mail zosta
sprawdzony przez skaner na serwerze pocztowym.

Uwaga! Wy czenie tej opcji mee powodowa dostarczanie listow, ktére nie mogy zosta
zabezpieczone przez skaner i dlatego nie gwarapéufeej ochrony antywirusowej systemu.
Wygl d okna konfiguracyjnego przedstawiono pefi

Rozwi zywanie problemow

Ta cz dokumentacji zosta a pwi cona zasygnalizowaniu typowych probleméw mmgh
wyst pi w zwi zku z instalacj i u ytkowaniem programu.

Instalacja:

1. Wszelkie czynnaei instalacyjne powinny bywykonywane z uprawnieniami Administratora
systemu Windows i jednoczge uprawnieniami Administratora Microsoft Exchargrver;

2. Microsoft Active Directory powinien bypoprawnie zainstalowany i uruchomiony;

3. oMicrosoft Exchange Server 2000 powinien byruchomiony wraz z zamontowanymi
pocztowymi bazami danych (MailboxStore DB), ktérajnzosta obj te ochron;

4. Dodatki Service Pack dla Windows 2000 Server i Bxge Server 2000 powinny by
poprawnie zainstalowane;

5. oProgram mks_vir 2006 powinien byzainstalowany w systemie — us uga Skanowania
pocztymks_mailoraz Monitor antywirusowy modoy nieaktywne.



U ytkowanie programu:

1.

2.
3.

Naley zawsze upewnisi, e serwer Microsoft Exchange jest uruchomiony wraz z
zamontowanymi pocztowymi bazami danych (Mailbox8t0B), ktére podlegajochronie;
Nale y upewni si, e usuga Mks_scan jest uruchomiona,;

W przypadku wykrycia nieprawid owoi w pracy modu u skanowania poczty na serwerze
Exchange naley wy czy skaner, a nagpnie sprobowa samodzielnie wyczgi
zawarto systemowego katalogu \Temp naleego do konta Administratora. Najcziej
znajduje si on w cie ce: C:\Documents and Settings\Administrator\LoczttiSgs\Temp;

W przypadku wykrycia nieprawid owoi w pracy Skanera mks_vir 2006 dla Exchange
nale y skorzysta z opcji naprawy instalacji, ktora jest dgaa w Konsoli Administracyjnej
programu;

W przypadku fa szywych alarméw zwgianych z wykryciem wirusa nalg obniy poziom
heurystyki (w oknie konfiguracji programu).



