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Skaner mks_vir dla Exchange
Dzigkujemy za wybor programu Skaner mks_vir dla Exchange 1 zyczymy przyjemnej pracy.

Program Skaner mks vir dla Exchange wraz z pakietem antywirusowym mks vir stanowi
bezobstugowy system ochrony antywirusowej dla administratora serwera pocztowego Microsoft
Exchange Server. Firma MKS Sp. z o.0. dotozyta wszelkich staran, aby system byl tatwy w
uzytkowaniu 1 skuteczny w dziataniu. Zapraszamy do zapoznania si¢ z instrukcja uzytkowania
naszego programu.

Wymagania systemowe

Program Skaner mks_vir dla Exchange wymaga poprawnie zainstalowanego oprogramowania:

e  Windows 2000 Serwer z uaktualnieniem Service Pack 2 lub nowszym oraz komponentami: IIS,
Active Directory, MDAC w wersji 2.7 lub nowszej, albo Windows 2003 Server z
komponentami IIS i Active Directory,

e Exchange Server 2000 z uaktualnieniem Service Pack 2 lub nowszym, albo Exchange Server
2003

e mks vir 2004 lub jego nowszej wersji.

Uwaga! Przed zainstalowaniem Skanera mks_vir dla Exchange nalezy upewnic sig, ze wszystkie z
wymienionych programow pracuja prawidtowo.

Dodatkowe zalecenia znajduja si¢ w rozdziale ,,Rozwiazywanie problemow”.

Instalacja programu Skaner mks_vir dla Exchange

W celu zainstalowania naszego programu, pracujac na koncie Administratora systemu uruchamiamy
plik MksExIns.exe. Program sprawdza spelnienie wymagan systemowych i1 wys$wietla
nastepujace okno:
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integralng czedé niniejzze] umowy. Prapimuie sie, 2e Nabpwea instalujae
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warunkdw umawy powinien bezzwhocznie zwrdeié zakupiony pragram oraz
wazpatkie towarzyszace mu mateniaty dystrybutorowi, u kkdrego nabwt jew
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Licencia i zobowigzania:

Program antywiruzowy mks_vir dostarczony w pakiecie jest catkowity
whasnogeig firmy MKS Sp. z 0.0, Jest on chraniony przez prawo polskie

[Ustawa o Prawie dutarskim i Prawach Pokrewnych Dz UL Nr 24, poz. 83)

oraz migdzynarodowe postanowienia o ochronie whasnosc intelektualnych i
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udziela mu prawa jego uzytkowania zgodnie 2 postanowieniami niniejzze) _,j

7 fkcephuje warunki umowy

7 Mie akceptuje warnkow umaowy [instalacia zostanie przerwana)
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Po zaakceptowaniu warunkéw umowy licencyjnej przechodzimy do wtasciwej instalacji programu
Skaner mks_vir dla Exchange.
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% Instalator mks_vir dla Exchange Serwer 201 N ] A
. = ‘wita) w Instalatarze Programu mks_vir
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2004
U'w/aGa : Exchange Serwer 2000 musi
by zaktualizowany do wersji SP2 lub
wyzsze). Wiymagane jest, aby instalacia
byla prowadzona z kanta Adrinistratora
spstemu Windows 2000 senwer wraz
pelhymi uprawnieniami do administracii
Exchange Senwer 200042003,
Podaij login do konta Adminiztratora:
Podaj hasla do konta Adrinistratora:
¥ Utworz skrot do mks_vir dla Exchange na Pulpicie
| |
Iristalu ! I Zakoncz i
Exchange

Wypetiamy login i hasto do konta Administratora, poniewaz do poprawnej pracy aplikacji nalezy
uzyska¢ przywileje administratora. Domyslnie program utworzy ikong¢ skrétu na Pulpicie. Nastepnie
wybieramy przycisk Instaluj. Program wykona czynnosci instalacyjne, co bedzie trwato
proporcjonalnie dtugo do ilosci posiadanych baz, w ktérych przechowywane sa skrzynki pocztowe
na Serwerze Microsoft Exchange. Wynikiem poprawnie zakonczonej instalacji bedzie wyswietlenie
okna dialogowego z komunikatem ,Instalacja zakonczona pomyslnie”. Od tej chwili serwer
pocztowy Microsoft Exchange jest chroniony przez program Skaner mks_vir dla Exchange.

Uzytkowanie programu Skaner mks_vir dla Exchange

Po zainstalowaniu programu Skaner mks vir dla Exchange w Menu Programy pojawia sig
nastepujace skroty:

B mks_vir dla Exchange r @ rks_vir dla Exchange
Mapraw instalacje
Cdinstaluj

Y i |

e mks vir dla Exchange — stuzy do uruchomienia konsoli administracyjnej programu,

e Napraw instalacje — gdy podejrzewamy nieprawidtowosci w funkcjonowaniu modutu, to opcja
ta postuzy do przeprowadzenia ponownej instalacji programu Skaner mks_vir dla Exchange.
Przed jej przeprowadzeniem nalezy wypeti¢ pola login i hasto do konta Administratora,

e Odinstaluj — stuzy do odinstalowania programu Skaner mks_vir dla Exchange.

Po uruchomieniu Konsoli Administracyjnej program sprawdza spelnienie wymagan systemowych
do swojej pracy i wyswietla nastepujace okno:
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W oknie znajduja si¢ do wyboru nastepujace przyciski: Konfiguruj, Wylacz skaner lub Wiacz
skaner 1 Zakoncz.

Wylacz skaner lub Wlacz skaner — po nacisnigciu przycisku Wylgez skaner nastapi proba
wylaczenia skanowania poczty na serwerze. Moze to potrwa¢ dtuzszy okres czasu i jest
uzaleznione od aktualnego obciazenia serwera 1 programu mks_vir. Po zatrzymaniu skanera
pojawi si¢ napis Wlacz skaner na tym samym przycisku. Teraz moze on postuzy¢ do wlaczenia
skanowania poczty na serwerze. Po nacisnigciu przycisku Wlacz skaner nastapi proba
wlaczenia skanera. Po wlaczeniu skanera przycisk zmieni nazwg na Wylacz skaner;

Konfiguruj — po nacis$nigciu tego przycisku pojawi si¢ okno, w ktérym mozemy ustawi¢
zachowanie skanera, po wykryciu niebezpiecznej zawartosci poczty. Skaner w wybranej przez
administratora kolejnosci udostepnia 3 zachowania:

o Usun wirusa — nastapi usunigcie wirusa ze skanowanej poczty,

o Zmien nazwg — nastapi zmiana nazwy zainfekowanego zatacznika na ,,*.vir”,
o Skasuj zalacznik — nastapi skasowanie zainfekowanego zatacznika,

o Nic nie rob

Dodatkowo mozna zarzadza¢ poziomem zaawansowanej heurystyki skanera. Dostepne sa
nastgpujace opcje:

o Wylaczona — wytacza zaawansowana heurystyke skanera,
o Poziom niski heurystyki,

o Poziom normalny heurystyki,

o Poziom wysoki heurystyki,

o Poziom bardzo wysoki heurystyki.

Uwaga! Wiaczenie poziomu bardzo wysokiego moze powodowac¢ falszywe alarmy.

Skaner posiada rowniez funkcje Zaawansowanej ochrony serwera pocztowego, ktora wspomaga

bezobstugowe skanowanie poczty. Wiaczenie tej funkcji zapobiega dostarczaniu listow
podejrzanych o infekcje, ktére nie moga zosta¢ zabezpieczone przez skaner. Takie listy sa wowczas
kasowane, lecz ich odbiorca jest informowany o nadawcy listu i jego temacie.

Uwaga! Wylaczenie tej opcji moze powodowac dostarczanie listow, ktore nie mogtly zostaé
zabezpieczone przez skaner i dlatego nie gwarantuje petnej ochrony antywirusowej systemu.
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Wyglad okna konfiguracyjnego przedstawiono ponizej:

Konfiguracja mks_vir dla Exchange Ser

r Konfiguracia skanera

— -
P wykryciu winisa: ‘L__E‘?E'_S_Z___} @'ﬁﬁ‘
i

I Usun wirusa il

qay sie nie powiedzie, to: Zaawansowana heurystyka:

IZmian nazwe x -
Paoziom nomalhy =

4, gdy sie nie powiedzie to:

iSkasui zalacznic | ™ Wlaczona zaawansowana heurystyka

moze powodowac falszywe alarmy.

r Zaawansowana ochrona:

Ochrona uzytkownikow przed dostarczeniem podejrzanych o infekcie listow,
ktare nie moga zostac zabezpieczone przez skaner:

!Aktywna Vl
LrwitGi

‘Wlaczenie ochrany moze powodowac dostarczanie podejrzanych o
infekcie listow do skrzynek pocztowych uzptkownikom,

Rozwiazywanie probleméw

Ta czg$¢ dokumentacji zostata poswigcona zasygnalizowaniu typowych problemdéw mogacych
wystapi¢ w zwiazku z instalacja 1 uzytkowaniem programu.
e Instalacja:

o Wszelkie czynno$ci instalacyjne powinny by¢ wykonywane z uprawnieniami Administratora

systemu Windows 1 jednocze$nie uprawnieniami Administratora Microsoft Exchange
Server;

o Microsoft Active Directory powinien by¢ poprawnie zainstalowany i uruchomiony;

o Microsoft Exchange Server 2000 powinien by¢ uruchomiony wraz z zamontowanymi
pocztowymi bazami danych (MailboxStore DB), ktore maja zosta¢ objete ochrona;

o Dodatki Service Pack dla Windows 2000 Server 1 Exchange Server 2000 powinny by¢
poprawnie zainstalowane;

o Program mks_vir powinien by¢ zainstalowany w systemie — ustuga Skanowania poczty
mks_mail oraz Monitor antywirusowy moga by¢ nieaktywne.

e Uzytkowanie programu:

o Nalezy zawsze upewnic sig, ze serwer Microsoft Exchange jest uruchomiony wraz z
zamontowanymi pocztowymi bazami danych (MailboxStore DB), ktore podlegaja ochronie;

o Nalezy upewni¢ sig, ze ustuga Mks_scan jest uruchomiona;

o W przypadku wykrycia nieprawidlowosci w pracy modutu skanowania poczty na serwerze
Exchange nalezy wytaczy¢ skaner, a nastepnie sprobowaé samodzielnie wyczysci¢
zawarto$¢ systemowego katalogu \Temp nalezacego do konta Administratora. Najczesciej
znajduje si¢ on w $ciezce:

C:\Documents and Settings\Administrator\Local Settings\Temp;

o W przypadku wykrycia nieprawidlowosci w pracy Skanera mks_vir dla Exchange, nalezy
skorzysta¢ z opcji naprawy instalacji, ktora jest dostgpna w Konsoli Administracyjne;j
programu,

o W przypadku fatszywych alarméw zwiazanych z wykryciem wirusa nalezy obnizy¢ poziom
heurystyki (w oknie konfiguracji programu).
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