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Rozdzia
 1 – Instalacja i ustawienia 
 
1.1 Instalacja pakietu ochrony antywirusowej mks_vir 2k7 administrator 
 Aby zainstalowa�  pakiet ochrony antywirusowej mks_vir 2k7 nale� y umie� ci�  p
yt�  
instalacyjn�  w nap� dzie cd/dvd. Automatycznie uruchomi si�  ekran instalatora z którego mo� emy 
wybra�  instalacj�  programu mks_vir 2k7 ,przegl� da�  stron�  firmy MKS Sp. z.o.o w trybie off-line 

oraz doinstalowa�  brakuj� ce sk
adniki 
wymagane do prawid
owego dzia
ania 
programu. Je� eli instalator nie uruchomi
 
si�  nale� y sprawdzi�  czy uruchomione 
jest na komputerze auto odtwarzanie 
dysków w nap� dzie cd/dvd. Aby 
uruchomi�  instalator bez ustawionego 
auto odtwarzania nale� y wej��  w Mój 
Komputer i nacisn��  dwa razy stacj�  
dysków cd lub wej��  na p
yt�  i uruchomi�  
instalator.exe. Je� li nie posiadamy 
instalatora na p
ycie cd firma MKS Sp. 
z.o.o udost� pnia go do � ci� gni� cia na 
swojej stronie pod adresem 
http://www.mks.com.pl . Wybieraj� c 

instalacj�  mks_vir pojawi si�  okno dialogowe z wyborem j� zyka w jakim zostanie zainstalowany 
program do wyboru mamy j� zyk polski i angielski. Po wybraniu j� zyka i naci� ni� ciu przycisku 
dalej instalator sprawdzi czy konfiguracja systemu jest zgodna z wymaganiami programu. Zaleca 
si�  zamkni� cie wszystkich programów które mog
y by zak
óci�  proces instalacji. 

 
 
 
 
 
 
 
 
 
 
 

Po naci� ni� ciu przycisku dalej pojawi si�  
okno z umow�  licencyjn�  po akceptacji umowy 
licencyjnej odblokuje si�  przycisk dalej który 
umo� liwi kontynuowanie procesu instalacji. W 
kolejnym oknie odznaczamy opcj�  demo i 
wprowadzamy dwudziesto cztero znakowy klucz 
dostarczony wraz z produktem. Pole Pe
ne 
Nazwisko i Organizacja zostanie wype
nione 
automatycznie przez instalator danymi z systemu 
operacyjnego.  Mo� na tak� e wype
ni�  je 
w
asnymi danymi i wybra�  czy program ma by�  
zainstalowany dla wszystkich u� ytkowników 
komputera czy jedynie dla bie�� cego dla którego 
zosta
 uruchomiony instalator. Po zako� czeniu 
konfiguracji naciskamy przycisk dalej i 
przechodzimy do okna z domy� lnymi 
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ustawieniami zapory. Dla mniej do� wiadczonych 
u� ytkowników stworzyli� my u
atwienie które 
umo� liwiaj �  skonfigurowanie programu przed 
pierwszym uruchomieniem. Najcz�� ciej u� ywane 
us
ug sieciowe mo� liwe do ustawienia to 
przegl� darki internetowe , klienci pocztowi oraz 
udost� pnianie plików i drukarek. 
Domy� lnie ustawione jest Udost� pnianie plików i 
drukarek które jest zalecane do prawid
owego 
funkcjonowania sieci. Oraz nie pojawiania si�  
komunikatów z zapory które mog�  by�  myl� ce dla 
pocz� tkuj� cego u� ytkownika. Po zatwierdzeniu 
danych przyciskiem dalej. 

Wybieramy dysk i katalog w którym 
zostanie zainstalowany pakiet antywirusowy 
Domy� lnym katalogiem ustawionym w 
instalatorze jest c:\Program Files\mks_vir_2007\ i 
jest on zalecanym miejscem instalacji programu. 
Wybran�  lokalizacj�  zatwierdzamy guzikiem 
dalej.  

Kolejna cz���  instalatora podzielona jest 
na trzy cz�� ci Zainstaluj mks_vir pozwala na 
zainstalowanie programu bez ustawionej obs
ugi 
modu
ów mks_vir administrator. 

 Zainstaluj mks_vir i mks_agent po 
zainstalowaniu automatycznie uruchomiony 
zostanie klient 
� cz� cy si�  z serwerem mks_vir 
administrator. W pole serwer domy� lnie 
wype
nione adresem localhost wpisujemy adres ip 
komputera z zainstalowanym serwerem mks_vir 
administrator. Je� eli serwer pracuje na innym 
porcie ni�  domy� lny (8085) w instalatorze 
wymagana jest zmiana tego portu. 

Aby zainstalowa�  serwer mks_vir 
administrator wystarczy ustawi�  Zainstaluj 
mks_vir i mks_admin . Serwer mks_vir 
administrator pozwala na pod
� czenie stacji 
roboczych z zainstalowanym pakietem mks_vir 
2k7 jak równie�  z pakietem mks_vir 2006. Po 
wybraniu interesuj� cej nas konfiguracji i 
naci� ni� ciu przycisku dalej zostanie wy� wietlona 
lista instalowanych sk
adników. W przypadku 
serwera wraz z programem mks_vir zostanie 
zainstalowany .NET Framework ver. 2.0 
wymagany do poprawnego dzia
ania serwera i 
konsoli administracyjnej. Po zatwierdzeniu 
przyciskiem dalej pliki zostan�  zainstalowanie na 
komputerze. Po zako� czeniu kopiowania plików 
na dysk nale� y nacisn��  przycisk Zako� cz aby 
zamkn��  instalator. Instalator poprosi o ponowne 
uruchomienie komputera w celu wprowadzenia do 
systemu konfiguracji programu mks_vir. 
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1.2 Ustawienie administratora z poziomu programu 
 
 W przypadku zainstalowania programu bez obs
ugi pakietu administratora mo� liwe jest 
uruchomienie go bez potrzeby ponownej instalacji programu. Aby uruchomi�  serwer nale� y wej��  
w zak
adk�  program z lewej strony programu nacisn��  guzik opcje i wybieramy opcj�  
administrator. W tym oknie mo� emy zdefiniowa�  rol�  tego komputera w sieci czy b� dzie mia
 
serwer administratora czy agenta. Aby uruchomi�  serwer wymagana jest obecno��  w systemie 
.NET Framework ver. 2.0 znajduj� cy si�  na p
ycie z instalatorem programu ,dost� pny jest tak� e do 
pobrania ze strony http://www.mks.com.pl oraz ze strony producenta.  
 
1.2.1-Uruchamiaj jako: serwer 

Po wybraniu Uruchamiaj jako: serwer aktywuj�  si�  pola Ustawienia ogólne i Ustawienia 
serwera z domy� lnymi ustawieniami. W Ustawienia ogólne mo� na zmieni�  port po
� czenia agent -
> serwer zgodnie z potrzebami ,domy� lnie ustawiony port to 8085 ,adres serwera pozostawimy bez 
zmian localhost. W Ustawienia serwera mo� na zmieni�  port po
� czenia serwer ->serwer 
domy� lnie ustawiony port to 8086 ,opcjonalnie mo� na ustawi�  czas przechowywania alertów 
maksymalny czas przechowywania alertów to 23 godziny. Pozostawiaj� c puste pole ustawienie 
ponownie b� dzie mo� na wprowadzi�  poprzez konsol�  administratora. Po skonfigurowaniu zak
adki 
naciskamy przycisk Zastosuj. Po uruchomieniu serwera ustawienia w programie s�  zablokowane i 
mo� na zmienia�  je jedynie za po� rednictwem konsoli administracyjnej mks_vir administrator. 
 
1.2.2-Uruchamiaj jako: agent 

Po wybraniu Uruchamiaj jako: agent aktywuj�  si�  pola Ustawienia ogólne i Ustawienia 
agenta z domy� lnymi ustawieniami. W Ustawienia ogólne mo� na zmieni�  port po
� czenia agent -> 
serwer zgodnie z potrzebami ,domy� lnie ustawiony port to 8085,w pole adres serwera wpisujemy 
adres ip komputera na którym znajduje si�  serwer mks_vir administrator. W Ustawienia agenta 
mo� na zdefiniowa�  co jaki czas agent na stacji roboczej ma odbiera�  now�  konfiguracj�  z serwera. 
Optymalnym domy� lnym ustawieniem jest odst� p czasowy ustalony na 10 min. Administrator 
mo� e skonfigurowa�  to ustawienie do w
asnych potrzeb. Po skonfigurowaniu zak
adki naciskamy 
przycisk Zastosuj. Pierwsze po
� czenie z serwerem nast� puje po naci� ni� ciu zastosuj akcja Po
� cz 
si�  natychmiast nie jest aktywna dopuki nie zatwierdzimy . Po uruchomieniu serwera ustawienia w 
programie s�  zablokowane i mo� na zmienia�  je jedynie za po� rednictwem konsoli administracyjnej 
mks_vir administrator. 
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Rozdzia
 2 - Wst� pna konfiguracja 
 
2.1 - Konsola administratora 
 

Konsola jest rozbudowanym modu
em s
u�� cym do zarz� dzania zainstalowanym na stacjach 
roboczych pakietem antywirusowym mks_vir w wersji mks_vir 2k7 oraz mks_vir 2006 
znajduj� cymi si�  w sieci z domen� . Za jego pomoc�  mo� na zdalnie zainstalowa�  i odinstalowa�  
pakiet ochrony mks_vir ( deinstalacja mo� liwa jedynie w wersja 2k7), zarz� dza�  ustawieniami 
programu, równie�  w grupach, a tak� e pod
� cza�  si�  do  kilku serwerów jednocze� nie, pod 
warunkiem, � e na nich zainstalowany jest Mks_vir 2k7 z opcj�  administratora. Do dzia
ania serwera 
i mo� liwo� ci korzystania z konsoli administracyjnej wymagana jest instalacja .NET Framework ver. 
2.0.  
 Po uruchomieniu konsoli administratora w okno przedstawione poni� ej nale� y wpisa�  
nast� puj� ce dane: 
 

Okno Domena – wpisujemy nazw�  domeny  w której 
znajduje si�  serwer administratora mks_vir.  
Okno Adres – Wpisujemy adres IP. Wa� ne: nie 
wpisujemy nazwy komputera w sieci, tylko jego adres IP. 
Jedynym wyj� tkiem jest nazwa localhost, gdy 
pod
� czamy si�  do serwera lokalnie.  
Okno Port –wpisujemy port przez który 
� czy si�  konsola 
z serwerem. W programie domy� lnie ustawionym portem 
jest  8086. 
Okno Login – wpisujemy nazw�  administratora sieci. 
Okno Has
o – wpisujemy has
o administratora sieci. 
 
 
 

Po po
� czeniu si�  z serwerem pojawia si�  okno zarz� dzania serwerem. Sk
ada si�  ona z okna 
pomocniczego wy� wietlaj� cego stacje robocze i okna g
ównego w którym ustawiamy konfiguracje 
dla pojedynczych stacji roboczych oraz ca
ych grup stacji. W przypadku wpisania b
� dnych danych 
pojawia si�  informacja o b
� dzie. 
W tym momencie dost� pne s�  opcje: 
Po
� cz z nowym serwerem – wciskaj� c ten przycisk b� dzie mo� na pod
� czy�  si�  do kolejnego 
serwera mks_vir administrator. 
Roz
� cz z serwerem – roz
� czamy si�  z aktywn�  sesj� . 
Konfiguracja  – ustawienia portów po
� czenia z agentami i konsol�  oraz czas przechowywania 
alertów na serwerze. Wy
� czenie serwera wi�� e si�  z utrat�  ju�  zgromadzonych alertów.  
Uprawnienia – Ustawienie kont administracyjnych które mog�  logowa�  si�  do serwera mks_vir 
administrator. Opcja ta pozwala na ograniczenie dost� pu i pe
n�  kontrol�  do ustawie�  znajduj� cych 
si�  na serwerze mks_vir administrator. Nie ustawiaj� c tej opcji ka� dy u� ytkownik z prawami 
administracyjnymi mo� e edytowa�  ustawienia na serwerze mks_vir administrator. 
Stacje – pomocniczy ekran konsoli. W tym miejscu zarz� dza si�  komputerami znajduj� cymi si�  w 
domenie. Przycisk od� wie�  s
u� y do od� wie� ania widoku konsoli. np. po zdalnej instalacji pojawia 
si�  nowy komputer w ga
� zi stacje z mks_vir. 
Zak
adka Zaawansowane pozwala na wyczyszczenie bazy konfiguracji znajduj� cej si�  na serwerze  
oraz baz�  raportów. 



 7 

 
 
2.2 - Stacje z mks_vir. 

Po rozwini� ciu tej ga
� zi wy� wietli si�  lista wszystkich agentów (stacji roboczych z 
mks_vir) pod
� czonych do serwera.  
Najechanie na jednego z nich po prawej stronie w oknie g
ównym wy� wietli si�  ich konfiguracja. 
W kolejno� ci od góry znajduj�  si� : 
Nazwa agenta np. agent6 – jest to nazwa komputera znajduj� cego si�  w sieci z domen� .  
Trzy przyciski: Pobierz, Zapisz, Ustaw domy� lne. Pierwszy s
u� y do pobierania konfiguracji z 
serwera, drugi do zapisywania na serwerze , a trzeci do ustawiania domy� lnej konfiguracji. 
Nad oknem g
ównym znajduj�  si�  zak
adki z poszczególnymi sekcjami programu. Wybranie 
którejkolwiek z nich, pozwala na dokonanie zmian ustawie�  programu zainstalowanego na 
komputerze klienckim z uruchomionym agentem. Stacje robocze do
� czone do serwera s�  
sortowane alfabetycznie. 
 Bardzo wa� nym udogodnieniem jest grupowanie agentów. Pozwala to na wprowadzenie 
takich samych ustawie�  dla wi� kszej ilo� ci stacji roboczych. Wciskaj� c prawy przycisk myszy na 
jakiej�  stacji z mks_vir pojawi si�  menu kontekstowe z którego wybieramy dodaj do grupy. Je� li 
grupa nie wyst� puje wybieramy Nowa grupa i nadajemy jej nazw� . Od tego momentu agent jest 
widoczny jedynie w okre� lonej przez nas lokalizacji. Do stworzonej grupy jest mo� liwe 
przeci� ganie (drag and drop) nowej stacji mysz�  bezpo� rednio z ga
� zi stacje z mks_vir. Ustawia�  
konfiguracj�  mo� na jedynie dla ca
ej grupy, ale mo� na przegl� da�  osobno ka� d�  stacj�  klienck� . 
Jest o tyle wa� ne, � e alerty i raporty s�  osobno generowane dla ka� dej stacji roboczej. Mo� na tak� e 
przegl� da�  alerty dla ca
ej grupy z wyszczególnieniem zdarze�  wyst� puj� cych na danej stacji 
roboczej. Alerty zbiorowe znajduj�  si�  w oknie ustawie�  dla wszystkich stacji w grupie. 
 
2.3 - Instalacja i deinstalacja zdalna. 
 Oprócz Stacji z mks_vir, i grup w konsoli administratora jest ga
��  stacje bez mks_vir. 
Wida�  tu wszystkie komputery, które znajduj�  si�  w sieci z domen�  a nie maj�  zainstalowanego 
pakietu mks_vir, lub maj� , lecz nie zosta
y zdefiniowane jako agent. Wciskaj� c prawy przycisk 
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myszy na której�  z nich, wy� wietli si�  menu z którego wybieramy instalacja zdalna. Mo� na te�  
wybra�  lewym przyciskiem myszy komputer z ga
� zi stacje bez mks_vir wtedy pojawi si�  w oknie 
g
ównym informacje o instalacji zdalnej: 

 
Niezale� nie od wybranej metody wy� wietli si�  okno dialogowe instalacji zdalnej: 
 

 
Pole Domena – Wpisujemy nazw�  domeny 
Pole U� ytkownik –wpisujemy nazw�  administratora, który ma odpowiednie uprawnienia do 
instalacji programów.  
Pole Has
o – wpisujemy has
o administratora 
Pole Lokalizacja instalatora – podajemy � cie� k�  dost� pu do katalogu, w którym znajduj�  si�  trzy 
pliki: mks_2007.MSI, RemoteInstaller.exe i vcredist_86.exe. Katalog musi by�  udost� pniony w 
domenie.  
Pole � cie� ka instalacji programu – mo� na pozostawi�  bez zmian i program zainstaluje si�  w 
domy� lnej lokalizacji c:\Program Files\mks_vir_2007 u� ytkownik mo� e wpisa�  w
asn�  lokalizacj�  
dla programu.  
Pole Numer serjny – wpisujemy numer licencji dla programu mks_vir 
Pole J� zyk – wybra�  j� zyk w jakim zostanie zainstalowany program   
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Poni� ej znajduj�  sie wyj� tki z zapory sieciowej. Wi� cej na ten temat w rozdziale o zak
adce 
„zapora”. Po prawej stronie jest lista komputerów na których mo� emy zainstalowa�  mks_vira. 
Wystarczy zaznaczy�  kwadracik z lewej strony nazwy komputera i instalator rozpocznie dzia
anie. 
 Bardzo wa� na informacja – przed rozpocz� ciem instalacji administrator domeny musi 
wy
� czy�  zapor�  sieciow�  windows na danym komputerze, je� li maj�  system z uruchomion�  
zapor� .  
 Deinstalacja zdalna dotyczy jedynie stacji z mks_vir 2k7. Lewym przyciskiem myszy w 
menu pomocniczym wybieramy agenta (stacj�  robocz� ) z którego chcemy odinstalowa�  mk_vir 2k7 
i naciskamy deinstalacja zdalna z menu kontekstowego (prawy przycisk myszy): 

  
Pole Domena – wpisujemy nazw�  domeny 
Pole U� ytkownik – wpisujemy nazw�  administratora, który ma odpowiednie uprawnienia do 
instalacji programów.  
Pole Has
o – wpisujemy has
o administratora 
Pole lokalizacja deinstalatora – wpisujemy lokalizacj�  katalogu w którym jest Remoteinstaller.exe 
oraz mks_2007.msi . Katalog powinien znajdowa�  si�  na komputerze z serwerem mks_vir 
administrator Pliki do umieszczenia w katalogu znajduj�  si�  na p
ycie z instalatorem.. 
Z prawej strony okna wybieramy komputery klienckie i wciskamy „deinstaluj”. Nale� y pami� ta� , 
� e odinstalowanie programu mks_vir 2k7 spowoduje przywrócenie stanu zapory windows do stanu 
aktywnego. Przy ponownej instalacji nale� y wy
� czy�  zapor�  Windows. 
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Rozdzia
 3 - Konfiguracja poszczególnych sk
adników programu 
 
3.1 - Zak
adka Agent 
 

 
Opis sk
adników 

3.1.1-Po
� czenie z serwerem 
�  Port serwera – ustalenie portu, przez który agent b� dzie si�  
� czy
 z serwerem 
�  Odst� p mi� dzy po
� czeniami z serwerem [min] – cz� stotliwo��  
� czenia si�  agenta z 

serwerem  w celu pobrania konfiguracji nowej konfiguracji(podany w minutach) 
�  adres serwera – adres IP serwera, z którym 
� czy si�  agent. Wa� ne: nie nale� y wpisywa�  

nazwy serwera 
3.1.2-Stan 

�  Czas ostatniej zmiany konfiguracji – wy� wietla czas ostatniego zapisu konfiguracji 
agenta na serwerze 

�  czas ostatniego po
� czenia z serwerem – wy� wietla czas ostatniego pobierania 
konfiguracji agenta z serwera 

�  Konfiguracja zsynchronizowana z serwerem – okre� la czy agent pobra
 ostatni�  zapisan�  
konfiguracj� .  
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3.2 - Zak
adka Poczta  
Zak
adka poczta powi� zana jest z modu
em skaner poczty. Odpowiada on za kontrol�  

odbieranej i wysy
anie poczty elektronicznej. Wykrywa podejrzane oraz zainfekowane za
� czniki. 
 

 
 
Opis sk
adników 
 

3.2.1-Status 
�  Aktywny – informuje czy skaner poczty jest aktywny 
�  Uruchamiaj przy starcie -  (tak/nie) wybranie spowoduje uruchamianie si�  mks mail przy 

starcie systemu. 
 

3.2.2-Autoryzacja  
– wybór autoryzacji poczty 
�  Zwyk
a (USER/PASS) – (tak/nie) zwyk
a autoryzacja 
�  APOP – (tak/nie) inna metoda autoryzacji zapewniaj� ca dodatkowe zabezpieczenia 

przed przesy
aniem has
a jawnym tekstem podczas sesji POP3. 
�  CRAM-MD5 – (tak/nie) uwierzytelnienie typu has
o-odpowied�  

 
3.2.3-Filtrowanie 

�  Maski plików – mo� na ustawi�  mask�  plików, które maj�  by�  filtrowane 
�  Gdy nazwa pasuje do za
� cznika – ustawia rodzaj dzia
a� , które zostan�  podj� te po 

odnalezieniu pliku, którego nazwa pasuje do wzorca podawanego w maskach plików:  
  a) Dodaj rozszerzenie .MKS do ka� dego zara� onego pliku dodaje rozszerzenie .MKS 
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  b) Nic nie rób – brak reakcji na zara� one pliki 
  c) Usu�  za
� cznik/plik – usuwa zara� one pliki 

�  Gdy wyst� pi
y problemy z rozpakowaniem za
� cznika (np. archiwum zabezpieczone 
has
em, archiwum podzielone na cz�� ci) -  ustawia rodzaj akcji, jaka zostanie podj� ta, 
gdy wyst� pi�  problemy z rozpakowaniem za
� cznika:  

  a) Nic nie rób – brak reakcji na zabezpieczone archiwum 
  b) Skasuj ca
e archiwum – usuwa ca
e archiwum, gdy pojawi�  sie jakie�  problemu z 
  za
� cznikiem 
  c) Skasuj plik – usuwa plik, gdy go nie mo� e przeskanowa�  
  d) Skasuj plik, a je� li sie nie uda – ca
e archiwum. Próbuje skasowa�  plik z  
  archiwum, a gdy akcja nie powiedzie si�  usuwa ca
e archiwum. 
 

�  Dezaktywacja HTML – (tak/nie)  ustawienie opcji powoduje usuwanie znaczników 
html, przez to wiadomo��  mo� e by�  nieczytelna. 

�  Usuwanie skryptów z tre� ci maila – (tak/nie) usuwa wszystkie skrypty maila, niektóre z 
nich mog�  by�  szkodliwe. 

 
3.2.4-Proxy 

�  Post� p pobierania wiadomo� ci zawsze na wierzchu – (tak/nie) okienko mks mail 
pokazuj� ce post� p pobieranych wiadomo� ci b� dzie zawsze ponad innymi okienkami  

�  Anty-timeout klienta – okre� la co jaki okres czasu skaner poczty wysy
a dane do 
programu pocztowego. Mniejsza liczba powoduje wi� ksz�  cz� stotliwo��  wysy
ania 
danych. 

�  Obni�  priorytet mks mail – (tak/nie) Obni� enie priorytetu mks maila pozwoli przydzieli�  
procesowi mniej zasobów systemowych. 

�  Maksymalny rozmiar skanowanego za
� cznika – Okre� la ( w kilobajtach) maksymaln�  
wielko��  za
� cznika, któr�  b� dzie skanowa
 mks mail.   

�  Port lokalnego serwera POP3 – okre� la port lokalnego serwera POP3  
�  Anty-timeout serwera – okre� la co jaki czas skaner poczty wysy
a polecenie „nic nie 

rób” do serwera. 
�  Poka�  post� p pobierania wiadomo� ci – czy okno z post� pem pobierania wiadomo� ci ma 

by�  widoczne czy nie. 
 

3.2.5-Raporty 
�  Podj� te akcje – (tak/nie) informacja o dezaktywacji i aktywacji b� dzie zawarta w 

raportach. 
�  Dodaj informacje do skanowanych listów – (tak/nie) wybranie opcji spowoduje 

dodawanie nast� puj� cej stopki do tre� ci maila: Wiadomosc zostala przeskanowana 
programem mks_vir 2k7 

�  Dodaj informacje o wykrytych wirusach do tre� ci maila – (tak/nie) wybranie opcji 
spowoduje dodanie do tre� ci wiadomo� ci informacji o znalezionych wirusach.  

�  Zawarto��  raportów – do wyboru s�  trzy mo� liwo� ci: 
  a) wszystkie listy – (tak/nie) w raportach umieszczane s�  informacje na temat  
  wszystkich listów 
  b) Zainfekowane listy – (tak/nie) w raportach umieszczane s�  informacje jedynie o 
  zainfekowaych listach  
  c) Bez raportów – (tak/nie) raporty nie s�  generowane 
 

3.2.6-Skanowanie 
�  Wykluczenia – okre� la jaki rodzaj plików nie jest skanowany. Maski plików mog�  

zawiera�  znaki specjalne ( * oraz ? ) np. *.zip spowoduje nieskanowanie wszystkich 
za
� czników z rozszerzeniem zip 
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�  Heurystyka w
� czona – (tak/nie) wybranie spowoduje w
� czenie heurystyki w 
skanowaniu poczty. W
� czona heurystyka s
u� y do wykrywania nowych zagro� e� , 
czasami mo� e powodowa�  fa
szywe alarmy.  

�  Poziom heurystyki – Okre� la si�  poziom heurystyki. Im wy� szy poziom tym wi� ksze 
prawdopodobie� stwo fa
szywych alarmów.  

�  Nosiciele – okre� la pliki które maj�  by�  skanowane, po wybraniu odpowiedniej opcji 
opisanej poni� ej. Mo� na stosowa�  te same zasady jak w wykluczeniach.  

�  G
� boko��  skanowanych za
� czników – okre� la poziom do jakiego ma by�  skanowane 
archiwum w za
� czniku.  

�  G
� boko��  skanowania za
� czników bez ogranicze�  – (tak/nie) skanuje wszystkie 
poziomy archiwum.  

�  Wykrywaj dialery jako niebezpieczne programy – (tak/nie) wybranie spowoduje, � e 
skaner poczty b� dzie wykrywa
 dialery jako niebezpieczne programy.  

�  Skanuj skompresowane pliki wykonywalne – (tak/nie) W zale� no� ci od wyboru skaner 
b� dzie  skanowa
 archiwa wykonywalne lub nie b� dzie ich skanowa
.  

�  Skanowane pliki – okre� la pliki które maj�  by�  skanowane przez skaner poczty. 
Mo� liwe s�  dwie opcje: 

  a) Wszystkie – skaner poczty skanuje wszystkie za
� czniki. 
  b) Nosiciele – skaner poczty skanuje jedynie nosicieli wybranych wcze� niej w  
  „nosicielach” 

�  Poka�  ikonk�  w trayu podczas skanowania – (tak/nie). Wybranie pierwszej mo� liwo� ci 
spowoduje wy� wietlenie w trayu animacji koperty podczas skanowania plików przez 
skaner poczty. 

�  Akcja po wykryciu wirusa 1 – Tutaj okre� la si�  reakcj�  skanera poczty po wykryciu 
wirusa w mailu. Do wyboru jest pi��  mo� liwo� ci: 

  a) Pytaj u� ytkownika – Po wykryciu wirusa w wiadomo� ci skaner wy� wietla okno z 
  pytaniem co ma zrobi�  z zara� onym plikiem 
  b) Usu�  wirusa -  po wykryciu wirusa w wiadomo� ci skaner usuwa wirusa z maila 
  c) Dodaj rozszerzenie .VIR – Po wykryciu wirusa w wiadomo� ci skaner do pliku 
  dodaje rozszerzenie *.VIR. 
  d) Skasuj plik/Za
� cznik – po wykryciu wirusa w wiadomo� ci skaner kasuje plik lub 
  za
� cznik. 
  e) Nic nie rób – Skaner nie reaguje na wirusy.  

�  Je� li � adna z powy� szych akcji nie powiedzie si�  ( oprócz pytaj u� ytkownika ) skaner 
przechodzi do dzia
a�  zdefiniowanych w: 

�  Akcja po wykryciu wirusa 2 – Tutaj s�  cztery mo� liwo� ci: 
  a) Pytaj u� ytkownika – Po wykryciu wirusa w wiadomo� ci skaner wy� wietla okno z 
  pytaniem co ma zrobi�  z zara� onym plikiem 
  b) Dodaj rozszerzenie .VIR – Po wykryciu wirusa w wiadomo� ci skaner do pliku 
  dodaje rozszerzenie .VIR np. Gdyby w pliku pomoc.doc wykry
 niebezpieczne tre� ci, 
  plik wygl� da
by tak: pomoc.doc.VIR. 
  c) Skasuj plik/Za
� cznik – po wykryciu wirusa w wiadomo� ci skaner kasuje plik lub 
  za
� cznik. 
  d) Nic nie rób – Skaner nie reaguje na wirusy.  
 

3.2.7-SMTP 
�  Akcja po wykryciu wirusa – Wybór reakcji skanera poczty na wykrycie wirusa podczas 

wysy
ania wiadomo� ci. Do wyboru s�  trzy mo� liwo� ci: 
  a) Nie wysy
aj e-mail`a – skaner poczty zablokuje wysy
anie wiadomo� ci z  
  zawirusowanym za
� cznikiem. 
  b) Spytaj u� ytkownika – wy� wietla si�  okno z zapytaniem o akcje.  
  c) Nic nie rób – Skaner poczty nie reaguje na znalezione wirusy 
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3.3 - Zak
adka Skaner 
Powi� zana z modu
em skaner dyskowo – plikowy. Skaner s
u� y do sprawdzania poprzez 

skanowanie dysków lokalnych, wymiennych jak i sieciowych.  
 

 
 
Skanuj profil – dzi� ki temu mo� na skanowa�  zdalnie komputery klienckie. Po prawej stronie 
przycisku znajduje si�  lista, z której mo� na wybra�  interesuj� cy nas profil, zdefiniowany w dziale 
wykluczenia zak
adki skaner. Po wybraniu profilu i wci� ni� ciu przycisku „skanuj profil ” po 
najbli� szym po
� czeniu si�  agenta do serwera na komputerze klienckim rozpocznie si�  skanowanie. 
Za ten proces odpowiada scanclient.exe, który dzia
a w tle. Je� li w profilu akcja po wykryciu wirusa 
ustawiona jest na „pytaj u� ytkownika” to przy znalezieniu podejrzanego pliku wy� wietli si�  okno z 
zapytaniem co z takim plikiem nale� y zrobi� . 
 
Opis sk
adników 

3.3.1-Akcje 
�  W przypadku wykrycia wirusa – ustawianie akcji po wykryciu wirusa. Do wyboru 6 

opcji: 
  a) Wylecz plik – je� li to mo� liwe skaner dyskowo-plikowy usuwa wirusa nie  
  uszkadzaj� c pliku.  
  b) Zmie�  nazw�  – zmienia nazw�  wirusa dodaj� c do pliku rozszerzenie .VIR 
  c) Skasuj plik – usuwa zara� ony plik z dysku. 
  d) Pytaj u� ytkownika – po wykryciu wirusa wy� wietla si�  okno z zapytaniem o  
  akcj� . 
  e) Nie rób nic – brak reakcji na znalezionego wirusa 
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  f) Przenie�  do kwarantanny – przenosi zara� ony plik do kwarantanny. Kwarantann�  
  mo� na przegl� da�  z poziomu agenta.  

�  A gdy si�  ni�  uda – te same opcje co powy� ej: 
  a) Wylecz plik – je� li to mo� liwe skaner dyskowo-plikowy usuwa wirusa nie  
  uszkadzaj� c programu.  
  b) Zmie�  nazw�  – zmienia nazw�  wirusa dodaj� c do pliku rozszerzenie .VIR 
  c) Skasuj plik – usuwa zara� ony plik z dysku. 
  d) Pytaj u� ytkownika – po wykryciu wirusa wy� wietla si�  okno z zapytaniem o  
  akcj� . 
  e) Nie rób nic – brak reakcji na znalezionego wirusa 
  f) Przenie�  do kwarantanny – przenosi zara� ony plik do kwarantanny. Kwarantann�  
  mo� na przegl� da�  z poziomu agenta.  

�  Pytaj u� ytkownika, gdy � adna akcja si�  nie powiedzie – je� li � adna z powy� szych  
 akcji si�  nie uda mo� na zdefiniowa�  czy skaner ma pyta�  u� ytkownika co zrobi�  z 
 zara� onym plikiem. 

�  Twórz kopi�  pliku przed wyleczeniem – Tworzy kopi�  pliku przed wyleczeniem  
3.3.2-Archiwa 

�  W
� cz skanowanie archiwów – (tak/nie) wybranie tej opcji spowoduje skanowanie 
spakowanych plików 

�  Skanowanie bez ogranicze�  – (tak/nie) ustawienie tej opcji sprawi, � e skaner b� dzie 
rozpakowywa
 archiwa do do ostatniego 

�  Maksymalna liczba poziomów – okre� la g
� boko��  skanowania skompresowanych 
plików 

�  Potwierdzaj skanowanie archiwów o rozmiarach przekraczaj� cych dost� pn�  pami��  
fizyczn�  – (tak/nie) gdy wybrana jest ta opcja, a skaner znajdzie archiwum wi� ksze ni�  
dost� pna pami��  fizyczna to wy� wietli si�  si�  okno z zapytaniem czy skanowa�  taki 
plik.  

�  Umieszczaj w raporcie informacje o b
� dach wyst� puj� cych w trakcie skanowania 
archiwów – (tak/nie) w raporcie zamieszczony zostaje ka� dy b
� d znaleziony podczas 
skanowania spakowanego pliku. 

�  Skanuj skompresowane pliki wykonywalne - (tak/nie)  W zale� no� ci od wyboru skaner 
b� dzie  skanowa
 archiwa wykonywalne lub nie. 

3.3.3-Raporty  
�  Twórz raport ze skanowania – podstawowa opcja dotycz� ca raportów. Mo� na wybra�  

czy raporty maj�  by�  tworzone po zako� czeniu skanowania 
�  Nie zapami� tuj pustych raportów – zaznaczenie tej opcji spowoduje niedodawanie 

raportów zawieraj� cych nieistotne informacje.  
�  Umieszczaj informacje o wszystkich skanowanych plikach – wybranie spowoduje 

dodawanie do raportów informacji o wszystkich skanowanych plikach. Przy skanowaniu 
wi� kszej ilo� ci plików niezalecane jest zaznaczanie tej opcji, gdy�  raport mo� e by�  
bardzo du� y. 

�  Umieszczaj informacj�  o b
� dach w trakcie skanowania – w raporcie b� d�  umieszczane 
informacje o b
� dach skanowania np. nie mo� na przeskanowa�  pliku ( niektóre pliki 
trzymane s�  przez system )  

3.3.4-Skaner  
�  Wy� wietlaj informacje o b
� dach skanowania (np. brak dyskietki) – (tak.nie) wybranie 

opcji sprawi, � e u� ytkownik zostanie poinformowany o wykryciu b
� du podczas 
skanowania np.  brak dysku CD lub dyskietki 

�  Wysy
aj podejrzane pliki do firmy MKS – wszystkie pliki, które zostan�  wykryt�  przez 
heurystyk�  zostaj�  wysy
ane do firmy MKS Sp. z o.o. 

�  Sprawdzaj czy jest w
� czony mechanizm System Restore – skaner sprawdza czy 
w
� czony jest mechanizm odzyskiwania systemu.  
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�  Pami��  procesów – skaner sprawdza procesy dzia
aj� ce w systemie.  
�  D� wi� kowe reakcje na zdarzenia – informuje u� ytkownika na stacji roboczej o 

znalezieniu zagro� enia poprzez komunikat d� wi� kowy.  
�  Sektory MBR – Skaner sprawdza Master Boot Record (g
ówny sektor startowy) . Jest to 

pierwszy rekord dysku twardego, który zawiera program rozruchowy oraz g
ówn�  
tablic�  partycji. Niektóre wirusy potrafi�  zast� pi�  ten sektor w
asnym kodem lub 
skopiowa�  go do innego miejsca na dysku. 

�  Sektory DBR – skaner sprawdza Disk Boot Record czyli pierwszy sektor partycji, który 
jest odpowiedzialny za za
adowanie do pami� ci operacyjnej j� dra systemu operacyjnego. 

�  W
� czona zaawansowana heurystyka - (tak/nie) wybranie spowoduje w
� czenie 
heurystyki w skanerze dyskowo-plikowym. W
� czona heurystyka s
u� y do wykrywania 
nowych zagro� e� , czasami mo� e powodowa�  fa
szywe alarmy.  

�  Poziom heurystyki – w tej opcji okre� la si�  poziom heurystyki. Im wy� szy poziom tym 
wi� ksze prawdopodobie� stwo fa
szywych alarmów. 

�  Wykrywaj dialery jako niebezpieczne programy – wybranie opcji spowoduje, � e skaner 
b� dzie wykrywa
 dialery jako niebezpieczne programy.  

�  Wykrywaj spyware i adware jako niebezpieczne programy – (tak/nie) skaner wykrywa 
programy szpieguj� ce  oraz wy� wietlaj� ce reklamy jako niebezpieczne. Ta opcja nie 
zawsze bywa w
� czona, bo niektóre programy do swojego dzia
ania wymagaj�  pewnych 
sk
adników b� d� cych adware`m np.: kazaa. 

3.3.5-Wykluczenia 
�  Zadania – definiowanie zada�  dla agenta. Tutaj administrator ma mo� liwo��  stworzenia 

cyklicznych lub jednorazowych akcji realizowanych na komputerze klienckim. Mks vir 
b� dzie np. skanowa
 dysk agenta w ka� dy poniedzia
ek o 16.00 Wci� ni� cie przycisku  
spowoduje pojawienie si�  nowego okienka.  

 
 Zadania mo� na dodawa�  naciskaj� c przycisk „dodaj” w lewym dolnym rogu okna. Po 
 prawej stronie pojawi�  si�  ustawienia. 
 a) nazwa zadania – dowolna – mo� na wpisa�  nazw�  sugeruj� c�  jak zadanie b� dzie dzia
a
o 
 b) profil – wybieramy profil z listy. Opis dodawania profili w nast� pnym punkcie. 
 c) tryb – do wyboru s�  trzy tryby.  

- raz – je� li wybrana jest taka opcja to wpisujemy jedynie dat�  i godzin� , reszte ustawiamy 
na „nie”. Okre� lonego dnia i o okre� lonej porze Mks Vir zacznie skanowa�  sytem. 
- Okre� lony czas - wybieramy jedynie godzin� . Komputer b� dzie sprawdzany codziennie o 
tej samej porze. 
- W okre� lone dni – wybieramy godzin�  i odpowiednie dni tygodnia. Komputer b� dzie 
skanowany np. w ka� dy czwartek i pi� tek. 
�  Profile - S�  istotn�  spraw�  dla zada�  opisanych wy� ej oraz w natychmiastowym 
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skanowaniu - „skanuj profil”. Po naci� ni� ciu  pojawi si�  okno: 

W lewym dolnym rogu naciskamy „dodaj”. Po prawej do wyboru pojawi�  se cztery pola: 
nazwa profilu – dowolna – nazwa powinna zawiera�  informacj�  o skanowanych zasobach, 
u
atwia to potem wybór z wielu profili. 
Jak w ustawieniach – czy komputer ma by�  skanowany wg ustawie�  zapisanych na komputerze 
agenta. 
� cie� ki – ustawiamy � cie� ki które b� d�  skanowane. Mo� na doda�  ich dowoln�  ilo�� . np. C:\ , 
D:\programy, C:\Windows 
ustawienia – Je� li zdecydujemy si�  w polu „jak ustawienia” zostawi�  nie, mo� emy edytowa�  
zasady wed
ug jakich ten profil b� dzie skanowany. Przyci� ni� cie  spowoduje pojawienie si�  
okienka wygl� daj� cego identycznie jak zak
adka „skaner” 

 
�  Pliki – Opcja ta tyczy si�  plików, które maj�  nie by�  skanowane przez skaner dyskowo – 

plikowy. Przycisk ... wy� wietla okienko z edycj�  nazw plików. 
�  Foldery – Jak wy� ej, lecz okre� lamy foldery. 
�  Maski – maski plików nie sprawdzanych. Mo� na u� ywa�  ? oraz * 
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3.4 - Zak
adka Rejestr 
Rejestr odnosi si�  do modu
u monitor rejestru. W
� czony, sprawdza w czasie rzeczywistym 

zmiany w wybranych kluczach rejestru i informuje u� ytkownika o nich. Agent przesy
a informacje 
na ten temat, mo� na je odczyta�  w zak
adce raporty lub alerty. Sk
ada si�  z pi� ciu sk
adników. 

 

 
Opis sk
adników 
 

3.4.1-Status 
�  Aktywny -  informuje czy monitor rejestru jest aktywny. 

3.4.2-Konfiguracja zachowania monitora rejestru  
– ustawienia reakcji monitora na: 

�  Dodano podklucz  
�  Usuni� to podklucz 
�  Dodano warto��  
�  Usuni� to warto��  
�  Zmieniono klucz 

W ka� dej z nich mo� na ustawi�  jedn�  z trzech pozycji: – przywró� , ignoruj, pytaj. W pierwszym 
przypadku monitor rejestru po wykryciu zmian w monitorowanym kluczu, podkluczu lub warto� ci 
przywraca pierwotn�  pozycj� . Wybranie ignoruj spowoduje brak reakcji, ale ci� gle b� d�  dodawane  
do raportów. Ostatnia pozycja sprawi, � e przy ka� dej zmianie b� dzie si�  wy� wietla
o okno z 
pytaniem o w
a� ciw�  reakcj� . 

3.4.3-Monitorowane klucze  
– naci� ni� cie  wywo
a nast� puj� ce okno: 
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Po lewej stronie okno znajduj�  si�  klucze monitorowane, wciskaj� c „dodaj” po prawej pojawi si�  
puste pole, w które wpisujemy odpowiedni klucz. 

3.4.4-Uruchamianie 
�  Uruchamiaj przy starcie systemu – pozwala na uruchomienie monitora rejestru po starcie 

systemu. 
3.4.5-Wykluczenia 

�  u� ywaj wyklucze�  – tak / nie – wybranie opcji spowoduje u� ywanie wyklucze�  przez 
monitor rejestru. 

�  Wykluczenia – naci� ni� cie  spowoduje wy� wietlenie si�  okna: 
Ustawia si�  tu warto� ci kluczy które nie s�  monitorowane.  
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3.5 - Zak
adka Firewall (zapora sieciowa) 
Zak
adka Firewall Po
� czona jest z modu
em zapora i s
u� y do zabezpieczania  sieci i 

systemów komputerowych przed intruzami. Zak
adka sk
ada si�  z czterech sk
adników: 
 

 
Opis sk
adników 

3.5.1-Stan 
aktywny – informuje o tym, czy zapora jest aktywna 

3.5.2-IDS  
IDS– jest to system wykrywania w
ama�  (Intrusion Detection System) – pozwala na 

monitorowanie ataków, np. przez analiz�  ruchu sieciowego i wykrywanie zdefiniowanych 
sygnatur, lub przez raportowanie ogólnych nieprawid
owo� ci komunikacyjnych.  

�  Tryby pracy – do wyboru trzy opcje:  
  a) W
� czony, wykluczaj poni� sze adresy IP z filtrowania – wybrane adresy IP nie s�  
  sprawdzane przez IDS 
  b) W
� czony – filtorwane s�  wszystkie adresy IP 
  c) Wy
� czony – IDS nie dzia
a 

�  Czas blokowania - ( od 1 do 5 godzin ) ustawienie czasu blokowanego IP, je� li z tego 
adresu dokonany by
 atak 

�  Filtrowane IP – ustawia si�  adresy Ip, które maj�  by�  wykluczone z filtrowania. 
3.5.3-Regu
y sieci  

�  Tryb pracy – do wyboru trzy opcje: 
a)Przepuszczaj ca
y ruch sieciowy – brak reakcji na próby po
� czenia z wewn� trz lub na 
zewn� trz. 
b)Blokuj ca
y ruch sieciowy – program odcina ca
kowicie system od sieci. Nie zalecane, 
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gdy�  spowoduje od
� czenia si�  agenta do serwera. 
c)Filtruj ruch przy pomocy regu
 sieci – monitoruje ruch przy pomocy regu
 opisanych 
poni� ej, nadrz� dn�  regu
�  jest filtr portów. 

�  Przepuszczaj www – przepuszcza ca
y ruch na portach 80 i 443 
�  Przepuszczaj email – przepuszcza ca
y ruch  na portach 25,110,465,995. 
�  Przepuszczaj netbios – zaznaczenie tej opcji spowoduje udost� pnianie plików i drukarek 

w sieci (zalecane). 
�  Filtr aplikacji – Wci� ni� cie  wywo
a okienko: 

 
 
Po lewej stronie okienka znajduj�  si�  w kolejno� ci: 
Zablokowane – aplikacje wybrane w prawym okienku nie b� d�  mia
y dost� pu do sieci. 
Przepuszczone – wszystkie programy b� d�  przepuszczane 
Systemowe – tutaj umieszczone s�  pliki systemu windows dopuszczone do ruchu sieciowego 
Nieznane – ustawiamy jak ma reagowa�  zapora na próby po
� czenia nie ustawionych w regu
ach 
aplikacji. 

Filtr portów – przycisk  wy� wietla okno: 
 

 
W lewej cz�� ci okna wy� wietlone s�  cztery regu
u, które ustawiamy po prawej stronie: 
Zablokowane – ustawiamy porty które b� d�  zablokowane, zarówno w przychodz� cych jak i 
wychodz� cych.  
Przepuszczone – porty które b� d�  zawsze odblokowane.  
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Systemowe – tu ustawiamy czy Netbiost udp, Netbios tcp in, Netbios tcp out, DHCP i RPC maj�  
by�  przepuszczane. Domy� lnie przepuszczane jest DHCP 

3.5.4-Regu
y WWW 
 – pozwala blokowa�  niepo�� dane strony zawieraj� ce np takie s
owa jak „warez”, „crack”, 
„sex”. W trybie pracy mo� na ustawi�  trzy rodzaje reakcji: 

- puszczaj wszystkie strony – wszystkie strony s�  puszczane 
- puszczaj wybrane strony, reszt�  blokuj – zostaj�  przepuszczone strony, które s�  dodane w 
filtrowaniu stron www. Mo� e by�  istotn�  regu
�  w firmie, w której nie ma potrzeby korzystania ze 
wszystkich zasobów internetu.  
- blokuj wybrane strony reszt�  puszczaj – ta opcja pozwala zablokowa�  wszystkie strony 
zawieraj� ce tre� ci szkodliwe dla dziecka. 
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3.6 - Zak
adka Monitor  
 Zak
adka monitor pozwala na zmiany ustawie�  i konfiguracj�  ustawie� . Monitor systemu w 
czasie rzeczywistym skanuje pliki otwierane lub zapisywane przez wszystkie programy. Zak
adka 
sk
ada si�  z pi� ciu sk
adników: 

 

 
Opis sk
adników 
 

3.6.1-Stan  
�  Aktywny -  umo� liwia zmian�  aktywno� ci  

      3.6.2-Archiwa 
�  Skanuj archiwa - wybranie tej opcji spowoduje skanowanie spakowanych plików 
�  Skanuj bez ogranicze�  - ustawienie tej opcji sprawi, � e skaner b� dzie rozpakowywa
 

archiwa do ostatniego 
�  Maksymalna liczba poziomów – okre� la g
� boko��  skanowania skompresowanych 

plików 
�  Potwierdzaj skanowanie archiwów o rozmiarach przekraczaj� cych dost� pn�  -  

pami�� (tak/nie) gdy wybrana jest ta opcja, a skaner znajdzie archiwum wi� ksze ni�  
dost� pna pami��  fizyczna to wy� wietli si�  si�  okno z zapytaniem czy skanowa�  taki 
plik. 

�  Skanuj skompresowane pliki wykonywalne 
 3.6.3-Ogólne 

�  Aktywuj monitor przy starcie systemu – monitor jest uruchamiany przy starcie systemu 
�  U� ytkownik mo� e wy
� czy�  monitor – w przypadku gdy mks_vir dzia
a jako agent 

opcja wy
� czania monitora nie b� dzie zablokowana przez administratora 
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�  W przypadku wykrycia wirusa  
  a) Wylecz plik – je� li to mo� liwe monitor usuwa wirusa nie uszkadzaj� c pliku.  
  b) Zmie�  nazw�  – zmienia nazw�  wirusa dodaj� c do pliku rozszerzenie .VIR 
  c) Skasuj plik – usuwa zara� ony plik z dysku. 
  d) Pytaj u� ytkownika – po wykryciu wirusa wy� wietla si�  okno z zapytaniem o  
   akcj� . 
  e) Blokuj dost� p – monitor zablokuje blokuje dost� p do zara� onego pliku 
  f) Przenie�  do kwarantanny – przenosi zara� ony plik do kwarantanny. Kwarantann�  
   mo� na przegl� da�  z poziomu agenta.  

�  A gdy si�  nie uda  
a) Wylecz plik – je� li to mo� liwe monitor usuwa wirusa nie uszkadzaj� c pliku.  

  b) Zmie�  nazw�  – zmienia nazw�  wirusa dodaj� c do pliku rozszerzenie .VIR 
  c) Skasuj plik – usuwa zara� ony plik z dysku. 
  d) Pytaj u� ytkownika – po wykryciu wirusa wy� wietla si�  okno z zapytaniem o  
  akcj� . 
  e) Blokuj dost� p – monitor zablokuje blokuje dost� p do zara� onego pliku 

 f) Przenie�  do kwarantanny – przenosi zara� ony plik do kwarantanny. Kwarantann�  
  mo� na przegl� da�  z poziomu agenta.  

�  Pytaj u� ytkownika, gdy �� dana akcja si�  nie powiedzie - je� li � adna z powy� szych  
 akcji si�  nie uda mo� na zdefiniowa�  czy monitor ma pyta�  u� ytkownika co zrobi�  z 
 zara� onym plikiem. 

�  Powiadomienie d� wi� kowe o znalezieniu wirusa – informuje u� ytkownika na stacji 
roboczej o znalezieniu zagro� enia poprzez sygna
 d� wi� kowy.  

�  Przed wyleczeniem kopiuj pliki do katalogu – w przypadku pliku zainfekowanego 
wirusem istnieje mo� liwo��  skopiowania zainfekowanego pliku do oddzielnego 
katalogu. 

�  Katalog z plikami przed wyleczeniem – definiujemy katalog gdzie ma by�  skopiowany 
zainfekowany wirusem plik przed wyleczeniem. 

      3.6.4-Skanowanie 
�  Uruchamianych/Otwieranych – skanowane s�  pliki uruchamiane i otwierane na 

komputerze lokalnym (nie zaleca si�  wy
� czenia opcji) 
�  Kopiowanych/Pobieranych - skanowane s�  pliki kopiowanych i pobieranych (np. z 

Internetu) na komputerze lokalnym (nie zaleca si�  wy
� czenia opcji) 
�  Skanowane plik – mo� na ustawi�  dwa typy skanowania  

wszystkie – skanowanie s�  wszystkie pliki w systemie 
nosiciele – skanowane s�  jedynie pliki z rozszerzeniami znajduj� cymi si�  w opcji maski. 

�  Maska – znajduj�  si�  tu domy� lnie ustawione rozszerzenia wykorzystywane przez opcj�  
Skanowane plik. Administrator mo� e dodawa�  i usuwa�  rozszerzenia personalizuj� c 
ustawiane do swoich potrzeb. 

�  Ka� dej nowej dyskietki – skanowany jest ka� dy nowy dysk przeno� ny (dyskietka 
,pami��  przeno� na ,dysk zip itp.) 

�  Dyskietki podczas wychodzenia z systemu -  podczas wychodzenia z systemu 
skanowane s�  dyskietki pozostawione w nap� dach. 

�  Skanuj pami��  – po starcie systemu skanowana jest pami��  ka� dego procesu.  
�  Skanuj sektor MBR dysków – po starcie systemu skanowany jest g
ówny rekord 

startowy  dysku (Master Boot Record). 
      3.6.5-Wykluczenia 

�  Wykluczone pliki - Opcja ta tyczy si�  plików, któreych ma nie sprawdza�  monitor. 
Przycisk  wy� wietla okienko z edycj�  nazw plików. 

�  Wykluczone katalogi - Jak wy� ej, lecz okre� lamy foldery. 
�  Wykluczone maski - maski plików nie sprawdzanych. Mo� na u� ywa�  ? oraz * 
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3.7 - Zak
adka Aktualizacja 
Zak
adka Aktualizacja umo� liwia zdalne modyfikowanie ustawie�  pakietu oraz pobieranie 

najnowszych baz sygnatur z
o� liwego oprogramowania i aktualnych plików programu. Dzi� ki 
czemu zachowany jest najwy� szy poziom bezpiecze� stwa systemu. Zakladka sklada si�  z czterech 
sk
adników: 
  

 
  
Opis sk
adników 
 

3.7.1-Status 
1. Status informuje o aktualnym stanie pakietu. W przypadku pojawienia si�  nowych sygnatur 

z
o� liwego oprogramowania lub plików programu. Administrator jest o tym poinformowany 
poprzez zmian�  napisu w oknie stan programu oraz stan repozytorium je� eli zosta
o ono 
zbudowane na serwerze lub stacji roboczej. 

3.7.2-Ustawienia ogólne 
�  	 ród
o aktualizacji – pozwala na ustalenie sk� d b� dzie aktualizowany program. Mo� na 

wybra�  dwa � ród
a Serwer uaktualnie�  firmy MKS lub Lokalne Repozytorium. Po 
ustawieniu opcji  Lokalne Repozytorium nale� y ustawi�  folder lokalnego repozytorium, 
z którego aktualizujemy program. 

�  Aktualizacja automatyczna – posiada trzy tryby pracy.  
Automatycznie pobierz aktualizacje – aktualizuje program bez ingerencji 
 u� ytkownika. 
Powiadom mnie o dost� pnej aktualizacji – jedynie powiadamia u� ytkownika o 
mo� liwo� ci pobrania aktualizacji. Powiadomienie wy� wietlane jest w dymku z 
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zasobnika systemowego (tray). 
Aktualizacja manualna – ustawienie niezalecane mog� ce doprowadzi�  do sytuacji w 
której program przez d
u� szy czas b� dzie nie aktualny. 

�  Sprawdzaj dost� pno��  aktualizacji co – umo� liwia ustawienie co ile godzin b� dzie 
sprawdzana dost� pno��  aktualizacja programu. Istniej�  cztery ustawienia sprawdzania 
co godzin�  , 6 godzin ,12 godzin i 24 godziny. 

�  Aktualizuj program po starcie systemu - aktywowanie opcji (ustawienie tak) pozwala na 
bez obs
ugow�  aktualizacj�  pakietu.  

�  Folder lokalnego repozytorium, z którego aktualizujemy program – opcj�  ustawiamy po 
zmianie aktualizacji z  Serwer uaktualnie�  firmy MKS na Lokalne Repozytorium. 
Wpisujemy adres ip komputera na którym zbudowane jest repozytorium i katalog.  np. 
\\192.168.2.101\repozytorium\  Katalog na zdalnym komputerze musi by�  udost� pniony. 

�  U� ytkownik – wpisujemy nazw�  u� ytkownika. Wymagany jest taki u� ytkownik który 
ma uprawnienia do czytania z katalogu udost� pnionego. 

�  Has
o – wpisujemy has
o u� ytkownika. 
�  Domena – wpisujemy domen�  w której znajduje si�  komputer. 

3.7.3-Ustawienia repozytorium 
�  Folder lokalnego repozytorium do którego b� d�  � ci� gane pliki programu. Z folderu tego 

mog�  aktualizowa�  si�  inne komputery b� d� ce w domenie a nie maj� ce mo� liwo� ci 
� ci� gni� cia plików z serwera aktualizacji MKS. Aby ustawi�  lokalne repozytorium w 
pole wpisujemy � cie� k�  do folderu w którym zostanie zbudowane repozytorium. np.: 
c:\repozytorium\ . Naciskamy przycisk aktualizuj repozytorium po odebraniu zleconego 
zadania przez komputer docelowy zostanie ono utworzone. Katalog nale� y udost� pni�  
by mog
y si�  z niego aktualizowa�  inne komputery znajduj� ce si�  w domenie. Mo� liwe 
jest te�  grupowanie aktualizowanych komputerów.  

 
�  Aktualizuj repozytorium wraz z aktualizacj�  programu – po aktywowaniu opcji 

(ustawienie tak) program pobiera pliki repozytorium zgodnie z ustawieniami aktualizacji 
samego programu. 

        3.7.4 Ustawienia serwera proxy 
�  	 � cz si�  poprzez serwer proxy – ustawienie opcji umo� liwia 
� czenie si�  us
ugi 

aktualizacji wykorzystuj� c serwer proxy dla protoko
u http. 
�  Automatycznie wykrywaj ustawienia proxy – opcjonalnie mo� na ustawi�  automatyczne 

wykrywanie ustawie�  proxy je� eli jest ono skonfigurowane na Twoim komputerze. 
�  Adres serwera proxy – ustawiamy adres serwera proxy. 
�  Port – ustawiamy port serwera proxy. 
�  Serwer wymaga uwierzytelnienia –  dla protoko
u http opcj�  ustawiamy je� eli serwer 

wymaga uwierzytelnienia.  
�  U� ytkownik – w przypadku wymaganego uwierzytelnienia wpisujemy nazw�  

u� ytkownika. 
�  Has
o - w przypadku wymaganego uwierzytelnienia wpisujemy has
o.. 
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3.8 - Zak
adka Alerty 
Zak
adka Alerty pozwala na monitorowanie zdarze�  wyst� puj� cych na komputerze 

klienckim i s�  uzupe
nieniem dla informacji z raportów. Przesy
ane odbywa si�  podczas po
� czenia 
agenta z serwerem. Generowane s�  przez modu
y aktualizacji ,monitor i skanera systemu ,firewalla 
oraz monitor rejestru. Czas przechowywania alertów na serwerze mo� na ustawi�  w zak
adce 
konfiguracja znajduj� cej si�  nad oknem wy� wietlaj� cym komputery w sieci. Maksymalny czas 
przechowywania alertu na serwerze to dwadzie� cia trzy godziny. Po restarcie serwera alerty s�  
automatycznie usuwane. 

W przypadku ustawienia stacji roboczych w grupie alerty wyst� puj�  w cz�� ci ustawie�  dla 
wszystkich stacji oraz dla ka� dej z osobna. W cz�� ci ustawie�  dla wszystkich stacji alerty dla 
poszczególnych stacji wy� wietlane s�  wraz z nazw�  danej stacji roboczej. 
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3.9 - Zak
adka Raporty 
Zak
adka Raporty pozwala  na przegl� danie raportów wygenerowanych przez program na 

stacjach roboczych i serwerach. Raporty z modu
ów programu, które mo� na pobra�  do konsoli 
administratora to skaner plików, skaner poczty, monitor rejestru i aktualizacja. Aby pobra�  raport 
nale� y z rozwijanego menu wybra�  modu
, z którego raporty nas interesuj� , okre� li �  daty i nacisn��  
przycisk „pobierz”. Po pobraniu zostan�  one wy� wietlone w g
ównym oknie programu. W 
przypadku braku informacji o danym module raport nie zostanie wy� wietlony. 

 

 
 
3.10 - Zak
adka Program 
 Zak
adka Program umo� liwia zarz� dzanie licencjami. Administrator ma mo� liwo��  
ustawiania zabezpiecze�  poprzez ustawienie has
a do programu zainstalowanego na stacjach 
roboczych. Ustawienie has
a uniemo� liwia u� ytkownikowi samowolne od
� czenie klienta od 
serwera. 
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Opis sk
adników 
 

3.10.1-Informacje o licencji  
Informacje o licencji ,wy� wietlaj�  typ wersji programu oraz liczb�  stanowisk na których 

mo� na zainstalowa�  program. 
3.10.2-Ochrona has
em 

Ochrona has
em pozwala na ustawienie has
a na stacji roboczej. Aby ustawi�  has
o nale� y w 
pole „Ustaw has
o” z prawej strony wpisa�  has
o i klikn��  na pole ni� ej. Wpis w polu zmieni si�  
z nie na tak. Aby zapisa�  nowe ustawienia na serwerze naciskamy przycisk „Zapisz” znajduj� cy 
si�  nad zak
adkami modu
ów w oknie g
ównym. 
3.10.3-Zmie�  licencj�  

Zmie�  licencj�  umo� liwia zdaln�  zmian�  licencji na komputerach klienckich pod
� czonych 
do serwera. Klucz mo� na wpisa�  bez konieczno� ci rozdzielania go my
snikami. Aby zapisa�  
nowe ustawienia na serwerze naciskamy przycisk „zapisz” znajduj� cy si�  nad zak
adkami 
modu
ów w oknie g
ównym. 

 
Rozdzia
 4 – s
ownik terminów 
 
Adware – rodzaj oprogramowania zawieraj� cego funkcj�  wy� wietlania reklam. 
 
Agent – odpowiednio skonfigurowany program mks_vir, który pobiera dane z serwera 
� cz� c si�  w 
okre� lonych odst� pach czasu. Jego g
ówn�  cech�  jest brak mo� liwo� ci zmiany ustawie�  z poziomu 
u� ytkownika. 
 
Dialer - program komputerowy, który 
� czy si�  z Internetem za pomoc�  modemu. Niekiedy 
program tego rodzaju, instalowany w komputerze bez wiedzy i zgody u� ytkownika, jest 
wykorzystywany do nawi� zywania po
� czenia z zagranicznymi serwerami.  
 
Domena – Zbiór komputerów, kont i zasad w danej sieci.  
 
Heurystyka - metoda znajdowania rozwi� za�  dla której nie ma gwarancji znalezienia rozwi� zania 
optymalnego, a cz� sto nawet prawid
owego. W tym wypadku s
u� y do wykrywania nowych 
zagro� e�  zwi� zanych z wirusami.  
 
IDS (Intrusion Detection System - ang. system wykrywania w
ama� ) - jeden z mechanizmów 
nadzorowania bezpiecze� stwa sieci, pozwalaj� cy na monitorowanie ataków, np. przez analiz�  ruchu 
sieciowego i wykrywanie zdefiniowanych sygnatur, lub przez raportowanie ogólnych 
nieprawid
owo� ci komunikacyjnych.  
 
Konsola – program dzi� ki któremu mo� na po
� czy�  si�  z serwerem i zmienia�  jego konfiguracj�  
oraz konfiguracj�  stacji. 
 
Modu
 – jedna z cz�� ci programu mks_vir, która odpowiada za inne zadanie. 
 
NetBIOS ( Network Basic Input/Output System) - (oryginalnie zaprojektowany przez firm�  IBM) 
zapewnia podstawowy interfejs 
� czenia aplikacji z innymi komputerami oraz wspó
dzielenie 
danych. 
 
.Net Framework – Technologia firmy Microsoft, która udost� pnia nowoczesn�  infrastruktur�  dla 
aplikacji wykorzystuj� cych technologie sieciowe.  
 
Proxy - oprogramowanie lub serwer z odpowiednim oprogramowaniem, które dokonuje pewnych 
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operacji (zwykle nawi� zuje po
� czenia) w imieniu u� ytkownika 
 
Repozytorium – miejsce uporz� dkowanego najnowszych przechowywania plików programu 
mks_vir 
 
Serwer -  komputer z zainstalowanym odpowiednim oprogramowaniem umo� liwiaj � cym mi� dzy 
innymi wspó
dzielenie 
� cza internetowego czy korzystanie z zasobów takich jak bazy danych i 
pliki, a tak� e urz� dze�  peryferyjnych jak drukarki i skanery. 
 
Spyware – program komputerowy szpieguj� cy dzia
ania u� ytkownika. Gromadz�  informacje o 
u� ytkowniku i wysy
aj�  je do autora programu.  
 
Stacja – komputer w domenie , którym zarz� dzamy przy pomocy konsoli administratora.  
 
Tray – zasobnik systemowy - cz���  paska zada�  w systemie operacyjnym Windows, która jest 
u� ywana do wy� wietlania zegara, ikon uruchomionych w tle programów lub komunikatów 
systemowych 
 
Wirus – program komputerowy, który powiela si�  bez zgody u� ytkownika. Mog�  równie�  niszczy�  
lub kra��  dane, rozsy
a�  spam, uniemo� liwia�  korzystanie z komputera. 


